
 บันทึกข้อความ 
ส่วนราชการ  สถานีพัฒนาที่ดินพังงา ตำบลนาเตย อำเภอท้ายเหมือง จังหวัดพังงา โทร. 0-7646-1532 

ที ่  กษ 0818.09/    วันที่    13    สิงหาคม   2568 

เรื่อง   สรุปบทเรียนที่ผ่านการพัฒนาทักษะด้านดิจิทัล 

เรียน    ผู้อำนวยการสถานีพัฒนาที่ดินพังงา    

ตามท่ี หนังสือที่ กษ ๐๘๐๒/2315  ลงวันที่ 30 เมษายน 2568 กองการเจ้าหน้าที่ กลุ่มพัฒนาบุคคล  
ขอเชิญ เข้ารับการเรียนรู้ผ่ านสื่อออนไลน์ระบบ LDD e-Training ประจำปี งบประมาณ  พ.ศ.๒๕๖๘                
ซึ่งกรมพัฒนาที่ดินได้กำหนดให้ข้าราชการทั่วไป ดำเนินการจัดทำตัวชี้วัดรายบุคคลด้านการพัฒนาบุคลากร 
“ระดับความสำเร็จของการพัฒนาบุคลากรในหน่วยงาน” รอบการประเมินที่ 2 (1 เมษายน 2568 – 30 กันยายน
2568 ) ของปีงบประมาณ พ.ศ.2568  โดยมีการพัฒนาทักษะด้านดิจิทัล 1 เรื่อง ครบถ้วนตามเงื่อนไขของ
หลักสูตร และพัฒนาความรู้ 1 เรื่อง รวมทั้งมีการสรุปบทเรียน 1 เรื่อง ส่งให้ผู้บังคับบัญชาทราบภายใน              
2 กันยายน 2568 ส่งให้ผู้บังคับบัญชาทราบ นั้น 

บัดนี้ ข้าพเจ้าได้เข้ารับการฝึกอบรมหลักสูตรด้านดิจิทัล ของสถาบันพัฒนาบุคลากรภาครัฐด้านดิจิทัล 
Thailand Digital Government Academy หรือ TDGA ซึ่งเป็นหลักสูตรพ้ืนฐานสำหรับบุคลากรที่ต้องการ
ความรู้ด้านดิจิทัลในการปฏิบัติงาน ผ่านระบบออนไลน์ (TDGA E-learning) และได้สรุปบทเรียนดังกล่าว
เรียบร้อยแล้ว จำนวน 1 หลักสูตร ดังนี้  

หลักสูตร   ความเข้าใจและการใช้เทคโนโลยีดิจิทัลอย่างมีประสิทธิภาพ (Understanding and Using         
              Digital Technology) 

วัตถุประสงค์ 

1. มีความรู้ ความเข้าใจในด้านสารสนเทศ สื่อ และเทคโนโลยี ตามแนวทางการเรียนรู้ในศตวรรษท่ี 21 
2. รู้ทันสื่อดิจิทัล เพ่ือสามารถคิดวิเคราะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ทำงานได้อย่างเหมาะสม 
3. มีการใชเ้ทคโนโลยีดิจิทัลและสื่อดิจิทัล เพ่ือทำงานได้อย่างถูกต้องและปลอดภัย ตลอดจนตระหนักถึงภัย 
    คุกคามทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลกัปฏิบัติงานที่ดีได้ในเบื้องต้น 
4. มีความเข้าใจในการใช้เทคโนโลยีดิจิทัล เพ่ือทำงานผลิตชดุข้อมูลสำหรับการบริการสาธารณะ และมีความรู ้ 
    ในการใชส้ื่อดิจิทัลเพ่ือการทำงานได้อย่างมีประสิทธภิาพ 

สรุปบทเรียน 
1. จริยธรรมการใช้เทคโนโลยีสารสนเทศ หมายถึง  
- หลักศีลธรรมจรรยาที่กำหนดขึ้นเพ่ือใช้เป็นแนวทางปฏิบัติ หรือควบคุมการใช้ระบบคอมพิวเตอร์และ

สารสนเทศ  
- หลักของความถูกต้อง และความผิดที่บุคคลใช้เป็นแนวทางในการปฏิบัติ  
- และสรุปเป็นหลักเกณฑ์ที่ประชาชนตกลงร่วมกัน เพ่ือใช้เป็นแนวทางในการปฏิบัติร่วมกันในสังคม 
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จริยธรรมในการใช้ เทคโนโลยีคอมพิวเตอร์และสารสนเทศ มี 4 ประเด็น ในลักษณะตัวย่อว่า  PAPA 
ประกอบด้วย 

1. ความเป็นส่วนตัว (Information Privacy) คือ สิทธิในการควบคุมข้อมูลของตนเองในการเปิดเผย 
ให้กับผู้อ่ืน การละเมิดความเป็นส่วนตัว เช่น การเข้าไปอ่าน e-mail การใช้คอมพิวเตอร์ตรวจจับ
การทำงานของ พนักงาน รวบรวมข้อมูลส่วนบุคคลสร้างเป็นฐานข้อมูลแล้วเอาไปขาย ทำธุรกิจผ่าน
เว็บไซต์เพ่ือรวบรวมข้อมูลไป ขาย และใช้โปรแกรม sniffer วิเคราะห์การใช้ internet ติดตามผู้ใช้
เพ่ือทำการส่ง e-mail ขายสินค้า ทำให้เกิด อีเมล์ยะ (junk mail) ที่ผู้รับไม่ต้องการ เรียกว่า สแปม 

2. ความถูกต้อง (Information Accuracy)  คือ  ความถูกต้องขึ้นอยู่กับความถูกต้องในการบันทึก 
ข้อมูล ต้องมีผู้รับผิดชอบในเรื่องความถูกต้อง มีการตรวจสอบความถูกต้องก่อนการบันทึก เช่น ถ้าให้ลูกค้าป้อน 
ข้อมูลเอง ต้องให้สิทธิ์ในการเข้าไปตรวจสอบความถูกต้องด้วยตนเอง และข้อมูลต้องมีความทันสมัยอยู่เสมอ 

3. ความเป็นเจ้าของ (Intellectual Property : IP) คือ (1) กรรมสิทธิในการถือครองทรัพย์สิน 
โดยทรัพย์สินแบ่งเป็น จับต้องได้ เช่น คอมพิวเตอร์ รถยนต์ และจับต้องไม่ได้แต่บันทึกลงในสื่อต่าง ๆ ได้ เช่น 
ทรัพย์สินทางปัญญา บทเพลง โปรแกรมคอมพิวเตอร์ (2) ได้รับความคุ้มครองสิทธิภายใต้กฎหมาย เช่น ลิขสิทธิ์ 
(3) สิทธิความเป็นเจ้าของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ที่จับต้องได้ หรืออาจเป็นทรัพย์สินทาง 
ปัญญา และ (4) ความเป็นเจ้าของด้านเทคโนโลยีสารสนเทศ หมายถึง สิทธิ์ซอฟต์แวร์ 

4. การเข้าถึงข้อมูล (Data Accessibility) คือ การกำหนดสิทธิตามระดับผู้ใช้งาน เพ่ือป้องกัน 
การเข้าไปดำเนินการต่าง ๆ กับข้อมูลของผู้ที่ไม่เกี่ยวข้อง และต้องมีการออกแบบระบบรักษาความปลอดภัยใน
การ เข้าถึงข้อมูลของผู้ใช้ 

บัญญัติ 10 ประการ ของการใช้อินเตอร์เน็ต 
1) ต้องไม่ใช้คอมพิวเตอร์ทำร้าย หรือ ละเมิดผู้อ่ืน  
2) ต้องไม่รบกวนการทำงานของผู้อื่น  
3) ต้องไม่สอดแนม แก้ไข หรือ เปิดดู แฟ้มข้อมูล ของผู้อื่น 
4) ต้องไม่ใช้คอมพิวเตอร์เพ่ือการโจรกรรม ข้อมูล ข่าวสาร 

  5) ต้องไม่ใช้คอมพิวเตอร์สร้างหลักฐานที่เป็นเท็จ 
6) ต้องไม่คัดลอกโปรแกรมของผู้อื่นที่มีลิขสิทธิ์ 
7) ต้องไม่นำเอาผลงานของผู้อ่ืนมาเป็นของตน 
8) ต้องไม่ละเมิดการใช้ทรัพยากรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ 
9) ต้องคำนึงถึงสิ่งที่จะเกิดข้ึนกับสังคมที่เกิด จากการกระทำของท่าน 
10) ต้องใช้คอมพิวเตอร์โดยเคารพกฎระเบียบ กติกา และมีมารยาท 
 
สิทธิในทรัพย์สินทางปัญญา (Intellectual Property Right, IPR) เป็นสิทธิแต่เพียงผู้เดียว (Exclusive 

Rights) ผู้ทรงสิทธิหรือเจ้าของมีสิทธิแต่เพียงผู้เดียวในทรัพย์สินทางปัญญานั้น ผู้ใดต้องการนำ IP ดังกล่าวไปไป
ใช้ ประโยชน์ต้องได้รับอนุญาตจากผู้ทรงสิทธิก่อน มีอายุการคุ้มครองจำกัดตามกฎหมาย และบังคับสิทธิได้ใน
ประเทศ ที่จดทะเบียน (ยกเว้นลิขสิทธิ์) 

ลิขสิทธิ์  คือ  สิทธิแต่เพียงผู้เดียว  (Exclusive  rights)  คุ้มครองเฉพาะรูปแบบของการแสดงออกของ 
ความคิด (expression of ideas) ไม่คุ้มครองตัวความคิดที่ยังไม่ได้ถ่ายทอดปรากฏออกมา งานลิขสิทธิ์ไม่ 
จำเป็นต้องมีความใหม่ (novelty) เพียงแต่เกิดจากความคิดริเริ่มของตนเอง (original) ไม่ลอกเลียนแบบใคร 
กฎหมายคุ้มครองเจ้าของลิขสิทธิ์มิให้ผู้อื่นลอกเลียนแบบหรือทำซ้ำ ตลอดจนห้ามมิให้มีให้มีการใช้ประโยชน์จาก 
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รูปแบบของการแสดงออกของความคิดของผู้สร้างสรรค์โดยไม่ได้รับอนุญาต และอายุการคุ้มครองของลิขสิทธิ์จึง
มี ระยะเวลายาวนานกว่าการคุ้มครองการประดิษฐ์ภายใต้กฎหมายสิทธิบัตร 
 

กฎหมายลิขสิทธิ์ เป็นการให้ความคุ้มครองป้องกันผลประโยชน์ทั้งทางเศรษฐกิจและทางศีลธรรมซึ่ง
บุคคลพึงได้รับจากผลงานสร้างสรรค์อันเกิดจากความนึกคิดและสติปัญญาของตน งานที่กฎหมายลิขสิทธิ์ให้ความ 
คุ้มครอง ประกอบด้วยงานสร้างสรรค์ประเภทวรรณกรรมและศิลปกรรม 9 ประเภท ดังนี้ 

1. วรรณกรรม เช่น หนังสือหรือสิ่งพิมพ์ต่าง ๆ สุนทรพจน์ โปรแกรมคอมพิวเตอร์ (software) ฯลฯ 
2. นาฏกรรม เช่น ท่ารำ ท่าเต้น การแสดงโดยวิธีใบ้ ฯลฯ 
3. ศิลปกรรม เช่น ภาพเขียน ภาพวาด ภาพถ่าย รูปปั้น สิ่งปลูกสร้าง เป็นต้น 
4. ดนตรีกรรม ได้แก่ งานเพลงต่าง ๆ คำร้อง ทำนอง และการเรียบเรียงเสียงประสาน 
5. โสตทัศนวัสดุ เช่น วิดีโอเทป 
6. ภาพยนตร์และเสียงประกอบของภาพยนตร์ 
7. สิ่งบันทึกเสียง เช่น แผ่นเสียง เทป แผ่นซีดี เป็นต้น 
8. งานแพร่เสียงแพร่ภาพ หมายถึง การกระจายเสียงทางวิทยุกระจายเสียง และการกระจายภาพ และ

เสียงทางวิทยุโทรทัศน์ 
9. งานอ่ืนใดในแผนกวรรณคดี แผนกวิทยาศาสตร์หรือแผนกศิลปะ 

 
สิทธิของเจ้าของลิขสิทธิ์ ประกอบด้วยสิทธิใหญ่ 2 ประการ คือ 

1. กระทำการแก่งานของตน เช่น ทำซ้ำ โดยการคัดลอก เลียนแบบ ทำสำเนา ทำแม่พิมพ์  
บันทึกเสียง เป็นต้น เผยแพร่ต่อสาธารณชน ให้เช่าต้นฉบับหรือสำเนางานโปรแกรมคอมพิวเตอร์ โสตทัศนวัสดุ 
ภาพยนตร์และสิ่ง บันทึกเสียง ให้ประโยชน์อันเกิดจากลิขสิทธิ์แก่ผู้อ่ืน และอนุญาตให้ผู้อ่ืนใช้สิทธิ โดยจะกำหนด
เป็นเงื่อนไขหรือไม่ก็ ได้ แต่เงื่อนไขที่กำหนดจะเป็นการจำกัดการแข่งขันโดยไม่เป็นธรรมไม่ได้ 

2.  สิทธิทางศีลธรรม (Moral Rights) ผู้สร้างสรรค์มีสิทธิที่จะแสดงตัวว่าเป็นผู้สร้างสรรค์และ 
ห้ามมิ ให้มีการบิดเบือน ตัดทอน ดัดแปลง หรือกระทำการให้เกิดความเสียหาย 
  
 2. การเข้าถึงสื่อดิจิทัล 

    สื่อดิจิทัล หมายถึง สื่อที่นําเอาข้อความ กราฟิก ภาพเคลื่อนไหว เสียง มาจัดรูปแบบ โดยอาศัย 
เทคโนโลยี ความเจริญก้าวหน้าทางด้านคอมพิวเตอร์และการสื่อสารมารประยุกต์ใช้ ทําให้ลดค่าใช้จ่า ยและ
ระยะเวลา 

ประเภทของสื่อดิจิทัล ได้แก่ ภาพดิจิทัล เสียงดิจิทัล วิดีโอดิจิทัล ทีวีดิจิทัล อินเตอร์เน็ตดิจิทัล 
อิน เทอร์ เน็ ต  ( Internet) ย่ อมาจาก “ Inter Connection network” ซึ่ งหมายถึ ง  เครือข่ าย

คอมพิวเตอร์ ขนาดใหญ่ที่เชื่อมโยงเครือข่ายคอมพิวเตอร์ทั่วโลกเข้าไว้ด้วยกัน เพ่ือให้เกิดการสื่อสาร และการ
แลกเปลี่ยน ข้อมูล 

ประโยชน์ของ Internet ได้แก่ 
- ใช้ในการสื่อสาร เช่น e-mail Chat telephone 
- ใช้ในการแลกเปลี่ยนข้อมูล เช่น ส่งไฟล์ต่างๆ webboard 
- เป็นเครื่องมือทางธุรกิจ เช่น เวปไซต์บริษัท ระบบธุรกรรมทางอิเล็กทรอนิกส์ 
- สืบค้นข้อมูล เช่น google bing aol yahoo 
- เครื่องความบันเทิง เช่น youtube sanook 
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การเข้าถึงอินเตอร์เน็ต 
- แบนด์วิดท์ (Bandwidth) หมายถึง อัตราการส่งข้อมูล ผ่านตัวกลางไปยังอีกสถานที่หนึ่ง ซึ่ง ตัวกลาง

นั้นจะเป็นสายทองแดงหรือสายใยแก้วนําแสง ก็จะมีผลให้อัตราการส่งข้อมูลไปยังสถานที่หนึ่งที่ แตกต่างกัน มี
หน่วยเป็น บิดต่อวินาที กิโลบิตต่อวินาที และเมกกะบิตต่อวินาที การเข้าถึงอินเทอร์เน็ต มีแบบ การใช้สาย และ
แบบไร้สาย 

3G , 4G , LTE ต่างกันอย่างไร 
- 3G หรือ 3rd Generation หมายถึง รุ่นที่ 3 ของการรับส่งสัญญาณแบบ GsM ในช่วงแรกนั้นยังมี  

หลายมาตรฐาน เช่น CDMA2000 
- 4G หรือ 4th Generation หมายถึง ยุคที่ 4 ของเครือข่ายโทรศัพท์ไร้สาย ที่ถูกกําหนดมาตราฐาน  

ความเร็วไว้ที่ระดับ 1 Gbps โดย ltE เป็นเพียงหนึ่งรูปแบบของ 4G เท่านั้น มีความเร็วระดับ 100 Mbps 
การค้นหาข้อมูลในอินเทอร์เน็ตเสิร์ชอินจิน มีเทคนิคการค้นหา ดังนี้ 
- การไม่เอาคําท่ีต้องการ   ใช้เครื่องหมายลบหน้าคํา 
- การระบุคําเป็นวลี  ใช้เครื่องหมายคําพูด 
- การค้นหาโดยการใช้หลายคํา ใช้ OR เช่น “โลกร้อน” OR “เรือนกระจก” 
- การค้นหาข้อความในเว็บนั้น site:url Keyword 
- การค้นหาเฉพาะประเภทไฟล์ filetype:PDF keyword 
- ค้นหาคําท่ีไม่รู้ในวลีนั้น  ใช้ * เช่น A*History of Philosophy ได้ผลลัพธ์เป็น A little 
                                                 History of Philosophy 
- หาเว็บที่เก่ียวข้อง  related:url 
- หาเฉพาะหัวเรื่อง  intitle:keyword 
- ค้นหาโดยใช้ภาพ  หาจาก https://images.google.com (ใช้ตรวจหาต้นฉบับภาพได้) 
- การแปลงหน่วย,แปลงค่าเงิน เช่น 100UsD to TH 
 
3. การสื่อสารยุคดิจิทัลหลักสูตรทักษะด้านดิจทัลเบื้องต้น (Digital Literacy Curriculum) 
ความหมายข้อเท็จจริง (Fact) และข้อคิดเห็น (Opinion) 
“ข้อเท็จจริง” ข้อความแห่งเหตุการณ์ที่เป็นมาหรือเป็นอยู่ตามจริงข้อความหรือ เหตุการณ์ท่ี

จะต้องที่ต้องวินิจฉัยว่าเท็จหรือจริง สามารถพิสูจน์ สนับสนุนยืนยันได้ 
“ข้อคิดเห็น” ความเห็นความรู้สึกนึกคิดของผู้ส่งสารที่สอดแทรกอยู่ในเนื้อหา อาจไม่

สามารถสนับสนุนยืนยันได้ 
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ลักษณะของข้อเท็จจริง (Fact) และข้อคิดเห็น (Opinion) 

ข้อเท็จจริง ข้อคิดเห็น 
1. มีความเป็นไปได้ 1. เป็นข้อความที่แสดงความรู้สึก 
2. มีความสมจริง 2. เป็นข้อความที่แสดงความคาดคะเน 
3. มีหลักฐานเชื่อถือได้ 3. เป็นข้อความที่แสดงการเปรียบเทียบอุปมาอุปมัย 
4. มีความสมเหตุสมผล 4. เป็นข้อความที่เป็นข้อเสนอแนะหรือเป็น 

    ความคิดเห็นของผู้ที่พูดเอง 
 

แนวคิดการใช้ Social Network ให้ปลอดภัย 
1. คิดให้รอบคอบก่อนโพสต์ข้อมูลใดๆ เพราะอย่าลืมว่าข้อมูลเหล่านี้จะเปิดเผยให้ทุกคนสามารถ 

เข้าถึงได้ง่ายโดยเฉพาะอย่างยิ่งการโพสต์ข้อมูลที่สุ่มเสี่ยงก็อาจจะส่งผลร้ายต่อตัวเราเองก็เป็นได้ 
2. ใช้ความระมัดระวังในการคลิกลิงก์ต่างๆ ที่มากับการแชร์หรือข้อความ หลีกเลี่ยงลิงก์แปลกปลอม 

หรือมาจากคนที่ไม่รู้จัก เพราะอาจเป็นลิงก์ที่นําไปสู่ไวรัสหรือช่องทางขโมยข้อมูลของเหล่าแฮกเกอร์ 
3. พิมพ์ที่อยู่ URl โดยตรง โดยบนเบราว์เซอร์ให้หลีกเลี่ยงการเข้าเครือข่ายทางสังคมผ่านทางคลิก 

ลิงก์จากผลแสดงการค้นหา หรือจากอีเมล เพราะอาจเป็น URl ปลอมที่นําเราไปยังเว็บไซต์ปลอม 
4. รอบคอบ  คัดกรองคนที่ขอเป็นเพ่ือน  หรือขอเชื่อมโยงกับเครือข่ายสังคมออนไลน์ของเรา 

หลีกเลี่ยงการตอบรับคนที่ไม่รู้จักกันมาก่อน 
5. ตั้งค่าความเป็นส่วนตัว ควรหลีกเลี่ยงการตั้งค่าสิ่งที่เราทําให้เป็นสาธารณะ หรือคนท่ัวไปเห็นได้ 
6. ไม่แสดงข้อมูลส่วนตัวที่เป็นความลับ เช่น บัตรประจําตัวประชาชน บัตรเครดิตลงในโซเชียล  

เน็ตเวิร์ก ไม่ว่าจะอยู่ในรูปแบบข้อความ หรือรูปภาพ 
7. เปิดใช้งาน Do Not Track เพ่ือป้องกันการติดตามและการเก็บข้อมูลของผู้ให้บริการ 
8. ใช้วิจารณญาณอย่างสูงในการรับข่าวสาร และอย่าปักใจเชื่อข้อมูลที่เผยแพร่เข้ามาในทันที 
9. ดูแลและควบคุมการใช้งานของบุตรหลานอย่างใกล้ชิด นอกจากนี้ อาจหาเครื่องมือในการ 

ควบคุม การใช้งานของบุตรหลายได้ เช่น โปรแกรม Windows live Family safety 
10. ตระหนักว่ามันเป็นสังคมเสรี แม้ว่าทุกคนจะมีสิทธิ์ในการแสดงความคิดเห็น แต่ทุกคําพูดและ  

การกระทําที่ไม่เหมาะสมก็สามารถเป็นเหตุในการฟ้องร้องได้และศาลก็อาจจะรับฟังคําร้องด้วย 
 
4. ความปลอดภัยยุคดิจิทัล 

รอยเท้าดิจิทัล หรือ Digital Footprint คือ ข้อเขียน รูปภาพ สิ่งต่างๆ ที่เราเขียนหรือลงไว้ใน social 
Media ทั้งหลายไม่ว่าจะเป็น Facebook Twitter Instagram หรือช่องทางไหนก็ตาม เมื่อโพสข้อความไปแล้ว 
ย่อมมีโอกาสโดนดัดแปลง ปรับแก้ 

วิธีการป้องกันการเข้าถึง คือ 
1. การตั้งรหัสผ่านโดยผู้ตั้งไม่ควรใช้รหัสเดียวกันหมด ควรมีการเปลี่ยนแปลงรหัสผ่านและไม่ควรใช้ 

รหัสที่ประกอบด้วยข้อมูลบุคคล เช่น วันเกิด เบอร์โทร รหัสผ่านที่ดี ควรใช้รหัสผ่านที่ยาว (อย่าง
น้อย 8 ตัว)     ใช้ตัวอักษรตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก ตัวเลข รวมทั้งสัญลักษณ์ต่างๆ ประกอบ
กัน ใช้สัญลักษณ์อย่างน้อยหนึ่ง ตัวในตําแหน่ง 2-6 ใช้ตัวอักษรที่แตกต่างกันอย่างน้อย 4 ตัว (อย่า
ใช้ตัวอักษรซ้ำกัน) ใช้ตัวเลขและตัวอักษร แบบสุ่ม 
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2. การพิสูจน์ตัวตน โดยส่วนใหญ่แล้วมี 3 หลักการ คือ 1. something you know เช่น รหัสผ่าน 

2. something you have เช่น การ์ด 3. something you are เช่น ลายนิ้วมือการพิสูจน์ตัวบุคคลโดยใช้       
2 ปัจจัย (Two-Factor Authentication) คือ การใช้ปัจจัยที่สอง ร่วมกับ การล็อกอินด้วยรหัสผ่านตามปกติ    
ซึ่งหลังจากการล็อกอินด้วยรหัสผ่านแล้ว ระบบจะถามรหัสยืนยันจาก อุปกรณ์อ่ืน เช่น โทรศัพท์ หรือ Token 
เพ่ือความปลอดภัยมากขึ้น 

3. การกําหนดสิทธิ์ (Authorization) หลักการสิทธิน้อยที่สุด principle of least Privilege สามารถใช้
ปรับปรุงความปลอดภัยของระบบคอมพิวเตอร์ ซึ่งเป็นเรื่องพ้ืนฐานที่สําคัญมากที่มักถูกมองข้าม หลักการนี้ คือ 
ผู้ใช้จะต้องมีระดับต่ําที่สุดของสิทธิตามความต้องการ เพ่ือกระทํางานตามที่มอบหมาย 

4.  การเข้าถึงรหัสข้อมูล HTTPS ย่อมาจาก Hypertext Transfer Protocol Secure เป็นการ ทํางาน
เหมือน HTTP ธรรมดาแต่อยู่บน SSL เพ่ือให้เกิดความปลอดภัยในการส่งข้อมูลมากยิ่งขึ้น 

การเข้ารหัสข้อมูล ที่ใช้การอย่างแพร่หลาย ได้แก่ WPA2 คือ เทคโนโลยีการรักษาความ ปลอดภัยที่
ป้องกันเครือข่าย Wi-Fi ของคุณโดยการเข้ารหัสการจราจนบนเครือข่าย นอกจากนี้ยังทําให้ผู้ที่ใช้ ไม่ได้รับ
อนุญาตเข้าถึงเครือข่ายได้ยากข้ึน  

โปรแกรมท่ีไม่พึงประสงค์ มัลแวร์ (Malware-malicious software) คือ โปรแกรมที่ถูกสร้างขึ้นมาเพ่ือ 
ประสงค์ร้านต่อเครื่องคอมพิวเตอร์และเพ่ือมาล้วงข้อมูลสําคัญไปจากผู้ใช้งานคอมพิวเตอร์ เช่น วอร์ม (Worm), 
โทรจัน (Trojan), สปายแวร์ (Spyware) Wannacry ไวรัสเรียกค่าไถ่ท่ีระบาดท่ัวโลก 

การโจมตีแบบวิศวกรรมสังคม  (SOcial Engineering) Phishing คือ คําที่ ใช้ เรียกว่าเทคนิคการ
หลอกลวงโดยใช้อีเมลหรือหน้าเว็บไซต์ปลอดเพ่ือให้ได้มาซึ่ง ข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่าน หรือข้อมูลส่วนบุคคล
อ่ืนๆ เพ่ือนําข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบโดยไม่ได้รับ อนุญาต หรือสร้างความเสียหายในด้านอ่ืนๆ เช่น 
ด้านการเงิน การหลอกลวงทางออนไลน์ (Fraud) 

ข้อควรระวังเม่ือซื้อสินค้าออนไลน์ ให้ตรวจสอบความน่าเชื่อถือของร้านค้าเสมอ ซื้อสินค้าท่ีจ่ายผ่าน 
บัตรเครดิต ผ่านระบบที่น่าเชื่อถือ เช็คยอดหนี้ในบัตรเครดิตอย่างละเอียด ไม่ส่งข้อมูลส่วนตัวหรือข้อมูล 
รหัสผ่าน ระวังเมื่อพบร้านที่ขายสินค้าถูกมากๆ เมื่อเทียบกับร้านอื่น 

ความเป็นส่วนตัวและความปลอดภัยบนมือถือ ซึ่งในปัจจุบันเราใช้อุปกรณ์ประเภทเคลื่อนที่ จัดเก็บ 
ข้อมูลสําคัญมากข้ึน อาทิ เช่น รายชื่อผู้ติดต่อ รูปถ่าย รวมทั้งเอกสารสําคัญเรื่องงาน 

วิธีการป้องกันไวรัสบนมือถือ คือ ติดตั้งเฉพาะโปรแกรมที่น่าเชื่อถือ ปิดการใช้งาน WIFI หรือ
Bluetooth เมื่อไม่ได้ใช้งาน ปรับปรุงระบบปฏิบัติการให้ทันสมัยอยู่เสมอ สํารองข้อม ูลที่สําคัญ ตั้งค่ามือถือลบ
ข้อมูลอัตโนมัติเมื่อสูญหาย 

พฤติกรรมเสี่ยงเม่ือใช้อุปกรณ์ในที่สาธารณะ เช่น เชื่อมกับ Wifi ที่ไม่ได้เข้ารหัส ไม่รังว่ามีผู้อ่ืนแอบฟัง 
บทสนทนาอยู่ ไม่ระวังผู้อื่นแอบดูหน้าจอ ไม่วังรอบตัว 
 
สรุปและข้อเสนอแนะ 

1. Data Literacy เป็นทักษะสำคัญสำหรับยุคดิจิทัลและการวิเคราะห์ข้อมูล 
2. การพัฒนาความรู้และทักษะด้านข้อมูลช่วยเพิ่มขีดความสามารถองค์กร 
3. แนะนำแนวทางการเรียนรู้และฝึกฝน Data Literacy อย่างเป็นระบบ 
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ประโยชน์ที่ได้รับ  

- ต่อตนเอง ทำให้มีทักษะความสามารถพ้ืนฐานในเชิงข้อมูลและการวิเคราะห์ข้อมูลได้สามารถนำ ข้อมูล 
  ไปใช้ในการทำงานได้อย่างถูกต้องและมีความเข้าใจทักษะพ้ืนฐานการอ่าน ตีความข้อมูลและการ 
  ทำงาน กับข้อมูล สามารถนำข้อมูลมาตัดสินใจอย่างมีประสิทธิภาพ และใช้ข้อมูลเป็นพื้นฐานในการ 
  ทำงานได้อย่าง ถูกต้อง 4  
- ต่อองค์กร สามารถนำไปใช้ในการพัฒนาตนเองและพัฒนาการทำงาน เพ่ือองค์กรต่อไปได้ วิเคราะห ์  
  ข้อมูลได้เร็วขึ้น เวลาที่ใช้ในการปฏิบัติงานลดลง งานมีประสิทธิภาพ  
- ต่อสาธารณะ สามารถนำความรู้ไปใช้ในการปฏิบัติงานเพื่อให้การบริการได้อย่างรวดเร็ว 

 
จึงเรียนมาเพ่ือโปรดทราบ 

 
 
 

(ว่าที่ร้อยตรี  พุฒิพงศ์  คำศรี) 
  เจ้าพนักงานการเกษตรอาวุโส 
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