
 บันทึกข้อความ 
ส่วนราชการ  สถานีพัฒนาที่ดินพังงา ตำบลนาเตย อำเภอท้ายเหมือง จังหวัดพังงา โทร. 0-7646-1532 

ที ่  กษ 0818.09/    วันที่   13   สิงหาคม   2568 

เรื่อง   สรุปบทเรียนที่ผ่านการพัฒนาทักษะด้านดิจิทัล 

เรียน    ผู้อำนวยการสถานีพัฒนาที่ดินพังงา    

ตามท่ี หนังสือที่ กษ ๐๘๐๒/2315  ลงวันที่ 30 เมษายน 2568 กองการเจ้าหน้าที่ กลุ่มพัฒนาบุคคล  
ขอเชิญ เข้ารับการเรียนรู้ผ่ านสื่อออนไลน์ระบบ LDD e-Training ประจำปี งบประมาณ  พ.ศ.๒๕๖๘                
ซึ่งกรมพัฒนาที่ดินได้กำหนดให้ข้าราชการทั่วไป ดำเนินการจัดทำตัวชี้วัดรายบุคคลด้านการพัฒนาบุคลากร 
“ระดับความสำเร็จของการพัฒนาบุคลากรในหน่วยงาน” รอบการประเมินที่ 2 (1 เมษายน 2568 – 30 กันยายน
2568 ) ของปีงบประมาณ พ.ศ.2568  โดยมีการพัฒนาทักษะด้านดิจิทัล 1 เรื่อง ครบถ้วนตามเงื่อนไขของ
หลักสูตร และพัฒนาความรู้ 1 เรื่อง รวมทั้งมีการสรุปบทเรียน 1 เรื่อง ส่งให้ผู้บังคับบัญชาทราบภายใน              
2 กันยายน 2568 ส่งให้ผู้บังคับบัญชาทราบ นั้น 

บัดนี้ ข้าพเจ้าได้เข้ารับการฝึกอบรมหลักสูตรด้านดิจิทัล ของสถาบันพัฒนาบุคลากรภาครัฐด้านดิจิทัล 
Thailand Digital Government Academy หรือ TDGA ซึ่งเป็นหลักสูตรพ้ืนฐานสำหรับบุคลากรที่ต้องการ
ความรู้ด้านดิจิทัลในการปฏิบัติงาน ผ่านระบบออนไลน์ (TDGA E-learning) และได้สรุปบทเรียนดังกล่าว
เรียบร้อยแล้ว จำนวน 1 หลักสูตร ดังนี้  

 
หลักสูตร   ความเข้าใจและการใช้เทคโนโลยีดิจิทัลอย่างมีประสิทธิภาพ (Understanding and    
             Using  Digital Technology) 
 
วัตถุประสงค์ 

1. มีความรู้ ความเข้าใจในด้านสารสนเทศ สื่อ และเทคโนโลยี ตามแนวทางการเรียนรู้ในศตวรรษท่ี 21 
2. รู้ทันสื่อดิจิทัล เพ่ือสามารถคิดวิเคราะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ทำงานได้อย่างเหมาะสม 
3. มีการใชเ้ทคโนโลยีดิจิทัลและสื่อดิจิทัล เพ่ือทำงานได้อย่างถูกต้องและปลอดภัย ตลอดจนตระหนักถึงภัย 
    คุกคามทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลกัปฏิบัติงานที่ดีได้ในเบื้องต้น 
4. มีความเข้าใจในการใช้เทคโนโลยีดิจิทัล เพ่ือทำงานผลิตชดุข้อมูลสำหรับการบริการสาธารณะ และมีความรู ้ 
    ในการใชส้ื่อดิจิทัลเพ่ือการทำงานได้อย่างมีประสิทธภิาพ 

 
สรุปบทเรียน 

จริยธรรมการใช้เทคโนโลยีสารสนเทศ หมายถึง หลักศีลธรรมจรรยาที่กำหนดขึ้นเพ่ือใช้เป็นแนวทาง
ปฏิบัติ หรือควบคุมการใช้ระบบคอมพิวเตอร์และสารสนเทศ หลักของความถูกต้อง และความผิดที่บุคคลใช้เป็น
แนวทางในการปฏิบัติ และสรุปเป็นหลักเกณฑ์ท่ีประชาชนตกลงร่วมกัน เพ่ือใช้เป็นแนวทางในการปฏิบัติร่วมกัน
ในสังคม 
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จริยธรรมในการใช้การใช้งานคอมพิวเตอร์ มี 4 ประเด็น ในลักษณะตัวย่อว่า PAPA  คือ 
1. ความเป็นส่วนตัว (Privacy) สิทธิในการควบคุมข้อมูลของตนเองในการเปิดเผยให้กับผู้อ่ืน การละเมิด 

ความเป็นส่วนตัว  
2. ความถูกต้อง (Accuracy) ในการบันทึกข้อมูล ต้องมีผู้รับผิดชอบในเรื่องของความถูกต้องจึง ต้องมี

การตรวจสอบความถูกต้องก่อนการบันทึก  
3. ความเป็นเจ้าของ (Intellectual Property) กรรมสิทธิ์ในการถือครองทรัพย์สิน โดยทรัพย์สิน 

แบ่งเป็น จับต้องได้ คือ 
- ความลับทางการค้า เกี่ยวกับสูตร กรรมวิธีการผลิต รูปแบบสินค้า ลิขสิทธิ์ สิทธิในการ กระทําใดๆ 

เกี่ยวกับ งานเขียน ดนตรี ศิลปะ คุ้มครองในเรื่องการคัดลอกผลงานหรือทําซ้ำ โดยคุ้มครอง 50 ปี หลังจากได้
แสดงผลงานครั้งแรก 

- สิทธิบัตร หนังสือที่คุ้มครองเกี่ยวกับสิ่งประดิษฐ์ หรือ ออกแบบผลิตภัณฑ์ มีอายุ 20 ปี นับตั้งแต่วันที่
ขอรับสิทธิ 

สิทธิความเป็นเจ้าของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ที่จับต้องได้ หรืออาจ เป็นทรัพย์สิน
ทางปัญญา 

ความเป็นเจ้าของด้านเทคโนโลยีสารสนเทศ หมายถึง ลิขสิทธิ์ซอฟต์แวร์ ได้แก่ software license 
shareware Freeware 

4. การเข้าถึงข้อมูล (Data accessibility) ต้องมีการออกแบบว่าข้อมูลนั้นมีการเข้าถึงได้ อย่างไร       
จึงต้องมีการกําหนดสิทธิตามระดับผู้ใช้งาน ไม่ควรมีใครที่สามารถเข้าถึงข้อมูลได้ทุกอย่าง หรือเห็นข้อมูล        
ได้ทุกส่วน เพ่ือป้องกันการเข้าไปดําเนินการต่างๆกับข้อมูลของผู้ที่ไม่เกี่ยวข้อง ต้องมีการออกแบบระบบรักษา
ความ ปลอดภัยในการเข้าถึงข้อมูลของผู้ใช้ 

บัญญัติ 10 ประการของการใช้อินเตอร์เน็ต 
1. ต้องไม่ใช้คอมพิวเตอร์ทําร้ายหรือละเมิดผู้อ่ืน 
2. ต้องไม่รบกวนการทํางานของผู้อื่น 
3. ต้องไม่สอดแนม แก้ไข หรือ เปิดดูแฟ้มข้อมูลของผู้อื่น 
4. ต้องไม่ใช้คอมพิวเตอร์เพิ่มการโจรกรรมข้อมูลข่าวสาร 
5. ต้องไม่ใช้คอมพิวเตอร์สร้างหลักฐานที่เป็นเท็จ 
6. ต้องไม่คัดลอกโปรแกรมของผู้อื่นที่มีลิขสิทธิ์ 
7. ต้องไม่คัดลอกโปรแกรมของผู้อื่นที่มีลิขสิทธิ์ 
8. ต้องไม่ละเมิดการใช้ทรัพยากรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ 
9. ต้องคํานึงถึงสิ่งที่จะเกิดข้ึนกับสังคมท่ีเกิดจากการกระทําของท่าน 
10. ต้องใช้คอมพิวเตอร์โดยเคารพกฎระเบียบ กติกา และมีมารยาท 

 
 
สิทธิในทรัพย์สินทางปัญญา (Intellectual Property Right, IPR) คือ 

           เป็นสิทธิแต่เพียงผู้เดียว ผู้ทรงสิทธิหรือ เจ้าของมีสิทธิแต่เพียงผู้เดียวในทรัพย์สินทางปัญญานั้น        
ผู้ใดต้องการนํา IP ดังกล่าวไปใช้ประโยชน์ ต้องได้รับอนุญาตจากผู้ทรงสิทธิก่อน มีอายุการคุ้มครองจํากัดตาม
กฎหมาย บังคับสิทธิได้ในประเทศท่ีจดทะเบียน (ยกเว้นลิขสิทธิ์) 

 ลิขสิทธิ์ คือ  
 สิทธิแต่ผู้เดียว (Exclusive rights) คุ้มครองเฉพาะรูปแบบของการแสดงความคิด ไม่คุ้มครองถึงตัว

ความคิดซึ่งยังไม่ได้ถ่ายทอดปรากฏออกมา งานลิขสิทธิ์ไม่จําเป็นต้องมีความใหม่ ( novelty) เพียงแต่ให้เกิดจาก
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ความคิดรึเริ่มของตนเองไม่ลอกเลียนแบบใคร ซึ่งกฎหมายคุ้มครองเจ้าของลิขสิทธิ์มิให้ผู้อ่ืนลอกเลียนแบบหรือ
ทําซ้ำ ตลอดจนห้ามมิให้มีการใช้ประโยชน์จากรูปแบบของการแสดงออกของความคิด ของ    ผู้สร้างสรรค์โดย
ไม่ได้รับอนุญาต อายุการคุ้มครองของลิขสิทธิ์จึงมีระยะยาวนานกว่าการคุ้มครองการ ประดิษฐ์ภายใต้กฎหมาย
สิทธิบัตร 

สิ่งท่ีไม่ถือเป็นงานอันมีลิขสิทธิ์ ได้แก่  
ขั้นตอน กรรมวิธี ระบบ วิธีใช้หรือวิธีทํางาน แนวความคิด หลักการ การค้นพบ หรือทฤษฎีทาง

วิทยาศาสตร์หรือคณิตศาสตร์ ข่าวประจําวันและข้อเท็จจริงต่างๆ ที่มี 
ลักษณะเป็นเพียงข่าวสาร รัฐธรรมนูญและกฎหมาย ระเบียบ ข้อบังคับ ประกาศ คําสั่ง คําชี้แจง และ

หนังสือ โต้ตอบของกระทรวง ทบวง กรม หรือหน่วยงานของรัฐหรือของท้องถิ่น คําพิพากษา คําสั่ง คําวินิจฉัย
และ รายงานของราชการ คําแปลและการรวบรวมสิ่งต่างๆ ข้างต้น ที่กระทรวง ทบวง กรม หรือหน่วยงานของรัฐ 
หรือของท้องถิ่นจัดทําข้ึน 

สิทธิทางเศรษฐกิจ (Economic Rights)  
เจ้าของลิขสิทธิ์ย่อมมีสิทธิแต่เพียงผู้เดียวที่จะกระทําการแก่งานของตนดังต่อไปนี้ 

1. ทําซำ้ คือ การคัดลอก เลียนแบบ ทําสําเนา ทําแม่พิมพ์ บันทึกเสียง บันทึกภาพ ไม่ว่าโดยวิธีใด 
2. เผยแพร่ต่อสาธารณชน คือ การนํางานสร้างสรรค์ออกเผยแพร่ทําให้ปรากฏต่อสาธารณชนโดย  
    วิธีการต่างๆ 
3. ให้เช่าต้นฉบับหรือสําเนางานโปรแกรมคอมพิวเตอร์ โสตทัศนวัสดุ ภาพยนตร์และสิ่งบันทึกเสียง 
4. ให้ประโยชน์อันเกิดจากลิขสิทธ์ิแก้ผู้อื่น 
5. อนุญาตให้ผู้อ่ืนใช้สิทธิ โดยจะกําหนดเป็นเงื่อนไขหรือไม่ก็ได้ แต่เงื่อนไขที่กําหนดจะเป็นการ  
    จํากัด การแข่งขันโดยไม่เป็นธรรมไม่ได้ 

สิทธิในทางศีลธรรม (moral rights) หรือ ธรรมสิทธิ์ 
ผู้สร้างสรรค์มีสิทธิที่จะแสดงตนว่าเป็นผู้สร้างสรรค์และ ห้ามมิให้มีการบิดเบือน ตัดทอน ดัดแปลง หรือ

กระทําการให้เกิดความเสียหายต่อชื่อเสียงของผู้สร้างสรรค์ 
การละเมิดลิขสิทธิ์    
หมายความว่าการที่บุคคลใดกระทําการใดแก่งานลิขสิทธิ์ซึ่งกฎหมายกําหนดว่าเป็นสิทธิแต่เพียงผู้เดียว

ของเจ้าของลิขสิทธิ์ที่จะกระทําได้ โดยไม่ได้รับอนุญาตจากเจ้าของลิขสิทธิ์ก่อน แบ่งออกได้เป็น 
1. การละเมิดลิขสิทธิ์โดยตรง การทําซ้ ำ คัดแปลง การเผยแพร่ต่อสาธารณชนซึ่งในกรณีของ 

โสตทัศนวัสดุ ภาพยนตร์ สิ่งบันทึกเสียง และโปรแกรมคอมพิวเตอร์ รวมถึงการให้เช่าต้นฉบับหรือสําเนางาน 
ดังกล่าวโดยไม่ได้รับอนุญาตด้วย 

2. การละเมิดลิขสิทธิ์โดยอ้อม ได้แก่ การที่รู้หรือมีเหตุผลอันควรรู้อยู่แล้วว่างานใดได้ทําขึ้นโดย ละเมิด
ลิขสิทธิ์ของผู้อ่ืน แต่ยังกระทําการเพื่อหากําไรจากงานนั้น การกระทําดังกล่าว ได้แก่ การขาย มีไว้เพ่ือขาย เสนอ
ขาย ให้เช่า เสนอให้เช่า ให้เช่าซื้อ หรือเสนอใช้เช่าซื้อ การเผยแพร่ต่อสาธารณชน แจกจ่ายในลักษณะที่       
อาจก่อให้เกิดความเสียหายแก่เจ้าของลิขสิทธิ์ การนําเข้ามาในราชอาณาจักรเพ่ือการใดๆ นอกจากเพ่ือใช้เป็น 
การส่วนตัว 
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การอนุญาตให้ผู้อ่ืนใช้สิทธิ์และการโอนสิทธิ์ 
1. การอนุญาตให้ผู้อื่นใช้ลิขสิทธิ์ไม่ว่าจะเป็นการทําซ้ำ ดัดแปลง เผยแพร่ต่อสาธารณชนหรือให้เช่า   

ต้นฉบับหรือสําเนางาน เป็นสิทธิแต่เพียงผู้เดียวของผู้สร้างสรรค์ 
2. อาจอนุญาตบุคคลมากกว่าหนึ่งคนให้ใช้สิทธิได้ในเวลาเดียวกัน เว้นแต่จะมีการกําหนดเป็น หนังสือ

ระบเุป็นข้อห้ามไว้ 
3. การโอนสิทธิ เจ้าของลิขสิทธิ์อาจโอนสิทธิ์ทั้งหมดหรือบางส่วน โดยอาจมีกําหนดระยะเวลา หรือไม่ก็

ได้ ทั้งนี้หากการโอนมิใช่เป็นมรดก เจ้าของลิขสิทธิ์ต้องทําเป็นหนังสือลงลายมือชื่อผู้โอนและผู้รับ
โอน หากในสัญญาโอนไม่ได้กําหนดระเวลาโอนไว้ ก็จะถือว่าการโอนนั้นมีกําหนดระยะเวลา 10 ปี 
ข้อยกเว้นการละเมิดลิขสิทธิ์ หลักการ ต้องไม่ขัดต่อการแสวงหาประโยชน์จากงานอันมีลิขสิทธิ์ ต้อง
ไม่ กระทบกระเทือนถึงสิทธิอันชอบด้วยกฎหมายของเจ้าของลิขสิทธิ์เกินสมควร 

 
2. การเข้าถึงสื่อดิจิทัล 

สื่อดิจิทัล หมายถึง สื่อที่นำเอาข้อความ กราฟิก ภาพเคลื่อนไหว เสียง มาจัดรูปแบบ โดยอาศัย
เทคโนโลยี ความเจริญก้าวหน้าทางด้านคอมพิวเตอร์ และการสื่อสารมาประยุกต์ใช้ ทำให้ลดค่าใช้จ่ายและ
ระยะเวลา 

ประเภทของสื่อดิจิทัล ได้แก่ ภาพดิจิทัล เสียงดิจิทัล วิดีโอดิจิทัล ทีวีดิจิทัล และอินเทอร์เน็ตดิจิทัล 
อินเตอร์เน็ต (Internet) หมายถึง เครือข่ายคอมพิวเตอร์ขนาดใหญ่ที่เชื่อมโยงเครือข่ายคอมพิวเตอร์ 

ทั่วโลกเข้าไว้ด้วยกัน เพื่อให้เกิดการสื่อสาร และการแลกเปลี่ยนข้อมูล  
ประโยชน์ของอินเตอร์เน็ต ได้แก่ 

- ใช้ในการสื่อสาร เช่น e-mail, chat, telephone 
- ใช้ในการแลกเปลี่ยนข้อมูล เช่น ส่งไฟล์ต่าง webboard 
- เป็นเครื่องมือทางธุรกิจ เช่น เวบไซต์บริษัท ระบบธุรกรรมทางอิเล็กทรอนิกส์ 
- สืบค้นข้อมูล เช่น google, bing, aol, yahoo 
- เพ่ือความบันเทิง เช่น youtube, sanook 

  
แบนด์วิดท์ (Bandwidth) หมายถึง อัตราการส่งข้อมูล ผ่านตัวกลางไปยังอีกสถานที่หนึ่ง ซึ่งตัวกลาง

นั้นจะ เป็นสายทองแดงหรือสายใยแก้วนำแสง ก็จะมีผลให้อัตราการส่งข้อมูลไปยังสถานที่หนึ่งที่แตกต่างกัน ซึ่งมี
หน่วย เป็น บิตต่อวินาที bps (bit per second), กิโลบิตต่อวินาที (Kbps) และ เมกกะบิตต่อวินาที (Mbps) 

ประเภทของการเข้าถึงอินเทอร์เน็ต 
1) การเชื่อมต่ออินเทอร์เน็ตแบบใช้สาย (Wire Internet) ได้แก่ Modem Dial, Lease Line,   

ADSL, LAN, Fiber Optic 
2) การเชื่อมต่ออินเตอร์เน็ตแบบไร้สาย (Wireless Internet) ได้แก่ Wi-Fi, Mobile Phone 
    เทคโนโลยีดิจิทัลอื่นๆ 1) GPS 2) IoT องค์ประกอบที่สำคัญ ประกอบด้วย 1) Sensors &  
    Actuators 2)Connectivity 3) People & Processes 
3) Big Data มี 3 ลักษณะ ประกอบด้วย (1) Volume คือ ข้อมูลมหาศาลขนาดใหญ่ มีจำนวน
มาก เกินกว่าระบบฐานข้อมูลแบบเดิม ๆ จะสามารถท่ีจะจัดการได้ (2) Velocity คือ ข้อมูลที่
ต้องวิเคราะห์เข้าสู่ระบบ ฐานข้อมูลอย่างรวดเร็ว โดยให้ความสำคัญกับข้อมูลที่เป็น Real-time 
และ (3) Variety คือ ข้อมูลที่มีความ หลากหลายทั้งที่เป็นแบบโครงสร้างหรือรูปแบบที่ไม่
แน่นอน 
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การค้นหาข้อมูลในอินเตอร์เน็ต 
เสิร์ชเอนจิน (Search Engine) เป็นการค้นหาสิ่งที่ต้องการรู้ในข่ายเครืออินเตอร์เน็ต โดยการค้นหา ผ่าน

เว็บไซต์ต่าง ๆ เช่น Google Yahoo 
เทคนิคการค้นหา 

- การไม่เอาคำที่ต้องการ ใช้เครื่องหมายลบหน้าคำ 
- การระบุคำเป็นวลี ใช้เครื่องหมายคำพูด 
- การค้าหาโดยการใช้หลายคำ ใช้ OR เช่น “โลกร้อน” OR “เรียนกระจก” 
- การค้นหาข้อความในเว็บนั้น site:url keyword 
- การค้นหาเฉพาะประเกทไฟล์  filetype:PDF keyword 
- ค้นหาคำท่ีไม่รู้ในวลีนั้น ใช้ * เช่น A * History of Philosophy ได้ผลลัพธ์เป็น A Little    
  History of Pheophy 
- หาเว็บที่เก่ียวข้อง related:url 
- หาเฉพาะหัวเรื่อง intitle:keyword 
- ค้นหาโดยใช้ภาพ  หาจาก https://images.google.com (ใช้ตรวจหาต้นฉบับภาพได้) 
- การแปลงหน่วย แปลงค่าเงิน เช่น 100 USD to TH 

  การค้นหาตำแหน่ง (Google Map) โดยการใส่คำที่ต้องการค้นหา สามารถดูสภาพแวดล้อมผ่าน มุมมอง
ถนน (Street View) และท่องโลกกับ Google Street View 
 
3. ความเข้าใจและสื่อสารยุคดิจิทัล 

บทบาทการสื่อสาร ประกอบด้วย ผู้รับสารและผู้ส่งสาร โดยสารที่ใช้มีการแสดงข้อเท็จจริง (Fact) และ 
ข้อคิดเห็น (Opinion) 

ข้อเท็จจริง คือ ข้อความแห่งเหตุการณ์ที่เป็นมาหรือเป็นอยู่ตามจริง หรือเหตุการณ์ที่จะต้องวินิจฉัย ว่า
เท็จหรือจริง สามารถพิสูจน์สนับสนุนยืนยันได้ 

ข้อคิดเห็น คือ ความเห็น ความรู้สึกนึกคิดของผู้ส่งสารที่สอดแทรกอยู่ในเนื้อหา ไม่สามารถพิสูจน์ 
สนับสนุนยืนยันได้ 

ลักษณะข้อเท็จจริง (Fact) ลักษณะข้อคิดเห็น (Opinion) 
1) มีความเป็นไปได้  1) เป็นข้อความที่แสดงความรู้สึก 
2) มีความสมจริง   2) เป็นข้อความที่แสดงความคาดคะเน 
3) มีหลักฐานเชื่อถือได้  3) เป็นข้อความที่แสดงการเปรียบเทียบอุปมาอุปมัย 
4)  มีความสมเหตุสมผล  4) เป็นข้อความที่เป็นข้อเสนอแนะหรือเป็นความคิดเห็นของผู้พูดเอง  

 
ความแตกต่างระหว่างการสื่อสารด้วยวิธีต่าง ๆ และความเหมาะสม 

1) การสื่อสารแบบสมวาร Synchronous (ประสานเวลา) VS อสมวาร (ไม่ประสานเวลา)            
Asynchronous 

2) การสื่อสารแบบตัวต่อตัว กับ แบบกลุ่ม 
3) ทางการ กับ ไม่ทางการ 
4) เรื่องสำคัญ เรื่องเร่งด่วน 
5) จำเป็นต้องบันทึกไว้อ้างอิงภายหลัง 
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4. ความปลอดภัยยุคดิจิทัล 
    ความเป็นส่วนตัว (Privacy) ส่วนสำคัญคือ รอยเท้าดิจิทัล (Digital Footprint) โดยข้อมูลต่างๆ เช่น  

ข้อความ รูปภาพ สิ่งต่าง ๆ และลงไว้ใน Social Media Facebook, Twitter, Instagram, Social Cam หรือ 
ช่องทางไหนก็ตาม ซึ่งอันตรายของการทิ้ง Digital Footprint ข้อมูลมีโอกาสโดนทำสำเนาไปนับไม่ถ้วน และอยู่
ใน มือผู้ไม่หวังดี ทำให้เสียภาพพจน์ และภาพลักษณ์โดยไม่อาจแก้ไขได้ 
  
ความมั่นคงปลอดภัย (Security) ดังนี้ 

1. การกำหนดรหัสผ่าน 
รหัสผ่านที่ไม่ควรตั้ง รหัสผ่านที่ดี 

1. ใช้รหัสเดียวกันหมด รู้รหัสเดียวสามารถเข้าถึงได้หมด        1. ใช้รหัสผ่านที่ยาว (อย่างน้อย 8 ตัว) 
2. ไม่มีการเปลี่ยนรหัสผ่าน 2. ใช้ตัวอักษรตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก ตัวเลข

รวมทั้งสัญลักษณ์ต่าง ๆ ประกอบกัน 
3. คาดเดาง่าย เช่น 1234567 3. ใช้สัญลักษณ์อย่างน้อยหนึ่งตัวในตำแหน่งที่ 2 -6 
4. ประกอบด้วยข้อมูลบุคคล เช่น วันเกิด เบอร์โทร  4. ใช้ตัวอักษรที่แตกต่างกันอย่างน้อย 4 ตัว (อย่าใช้ 

ตัวอักษรซ้ำกัน) ใช้ตัวเลขและตัวอักษรแบบสุ่ม 
5. ใช้คำมีความหมาย เช่น ชื่อเล่น love happy  
6. ใช้ตัวพิมพ์ทั้งหมด ไม่มีตัวเลขหรือตัวอักษรผสม   
  

2) การพิสูจน์ตัวตน การพิสูจน์ตัวบุคคลโดยใช้ 2 ปัจจัย (Two-Factor Authentication) คือ การใช้
ปัจจัยที่สอง ร่วมกับการล็อกอินด้วยรหัสผ่านตามปกติ ซึ่งหลังจากการล็อกอินด้วยรหัสผ่านแล้วระบบจะถาม 
รหัสยืนยันจากอุปกรณ์อ่ืน เช่น โทรศัพท์มือถือ หรือ Token เพ่ือความปลอดภัยมากข้ึน อาทิ Google 2 Factor 
Authentication เป็นต้น 

3) การกำหนดสิทธิ์ (Authorization) หลักการสิทธิน้อยที่สุด Principle of Least Privilege สามารถ
ใช้ปรับปรุงความปลอดภัยของระบบคอมพิวเตอร์ เป็นเรื่องพ้ืนฐานแต่สำคัญมากที่มักถูกถูกมองข้าม หลักการนี้ 
คือผู้ใช้ จะต้องมีระดับต่ำที่สุดของสิทธิตามความต้องการเพ่ือกระทำงานตามที่มอบหมาย 

4) การเข้ารหัสข้อมูล 
HTTPS ย่อมาจาก Hypertext Transfer Protocol Secure หรือ Hypertext Transfer Protocol Over SSL 
(Secure Socket Layer) เป็นการทำงานเหมือนกับ HTTP ธรรมดาแต่ทำอยู่บน SSL เพ่ือให้ เกิดความปลอดภัย
ในการส่งข้อมูลมากยิ่งขึ้น มีรูปแบบดังนี้ 
          - การใช้งาน URL จะเข้าต้นด้วย http:// ตามด้วยชื่อของเว็บไซต์ 
         - ทำงานที่พอร์ต (port) 443 (มาตรฐาน) 
        - ส่งข้อมูลเป็นแบบ Cipher text คือ มีการเข้ารหัสข้อมูลในระหว่างการส่ง (Encryption) สามารถถูกดัก
จับได้ แต่อ่านข้อมูลนั้นไม่รู้เรื่อง 
       - มีการทำ Authentication เพ่ือตรวจสอบยืนยันระบุตัวตน 
WPA2 คือ เทคโนโลยีการรักษาความปลอดภัยที่ปกป้องเครือข่าย Wi-Fi ของคุณโดยการ เข้ารหัสการจราจรบน
ครือข่าย นอกจากนี้ ยังทำให้ผู้เข้าที่ได้รับอนุญาตเข้าถึงหรือข่ายได้ยากขึ้น 

5) มัลแวร์ (malware - malicious software) คือ โปรแกรมที่ถูกสร้างขึ้นมาเพ่ือประสงค์ร้ายต่อ 
เครื่องคอมพิวเตอร์และเพ่ือมาล้วงข้อมูลสำคัญไปจากผู้ใช้งานคอมพิวเตอร์ เช่น WannaCry ไวรัสเรียกค่าไถที่ 
ระบาดไปทั่วโลก โดยวันแรกที่ระบาด มีเครื่องคอมพิวเตอร์ติดถึง 230,000 กว่าเครื่องใน 150 ประเทศ 
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6) การหลอกลวง (Scam) เล่ห์อุบาย แผนการร้าย คำนี้หากอยู่ในวงการออนไลน์ จะใช้เรียก พฤติกรรม
ที่มีเจตนาหลอกลวง ให้เสียทรัพย์ ให้เสียข้อมูล การหลอกลวงทางอินเทอร์เน็ต เช่น Email Scams Phishing 
Scam เป็นต้น โดยการใช้การโจมตีแบบวิศวกรรมสังคม (Social Engineering) จากความไม่รู้เท่าทัน ของ
ผู้ใช้งาน โดยใช้อีเมล์หรือหน้าเว็บไซต์ปลอม เพ่ือให้ได้มาซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่าน หรือข้อมูลส่วนบุคคล 
อ่ืน ๆ เพ่ือนำข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบ หรือสร้างความเสียหายในด้านอ่ืน ๆ เช่น ด้านการเงิน เป็นต้น 
นอกจากนี้ การหลอกลวงออนไลน์ (Fraud) มิจฉาชีพติดต่อเหยื่อ สร้างความน่าเชื่อถือ หว่านล้อมให้โอนเงิน ไม่
ส่ง สินค้าหรือส่งสินค้าปลอม ปิดช่องทางการสื่อสาร เปลี่ยนชื่อเริ่มวงจรใหม่ 

 
ข้อควรระวังเม่ือซื้อสินค้าออนไลน์ 

(1) ตรวจสอบความน่าเชื่อถือของร้านค้าเสมอ 
(2) ซื้อสินค้าที่จ่ายผ่านบัตรเครดิต ผ่านระบบที่น่าเชื่อถือ อาทิ Verified toy VISA และ 
     Master Card Secure Code เป็นต้น 
(3) เช็คยอดหนี้ในบัตรเครดิตอย่างละเอียด 
(4) ไม่ส่งข้อมูลส่วนตัวหรือข้อมูลรหัสผ่าน 
(5) ระวังเมื่อพบร้านที่ขายสินค้าถูกมาก ๆ เมื่อเทียบกับร้าน 

7) ความเป็นส่วนตัวและความปลอดภัยบนมือถือ (Mobile Security and Privacy)สร้างความ   
    ปลอดภัยดังนี้ 

(1) ติดตั้งโปรแกรมป้องกันไวรัสบนมือถือ 
(2) ติดตั้งเฉพาะโปรแกรมที่น่าเชื่อถือ 
(3) ปิดการใช้งาน WIFI และ Bluetooth เมื่อไม่ได้ใช้งาน 
(4) ปรับปรุงระบบปฏิบัติการให้ทันสมัยอยู่เสมอ 
(5) สำรองข้อมูลที่สำคัญ 
(6) ตั้งค่าให้มือถือพบข้อมูลอัตโนมัติเพ่ือสูญหาย  
 

8.) พฤติกรรมเสี่ยง เมื่อใช้อุปกรณ์ในที่สาธารณะ 
(1) เชื่อมกับไวไฟที่ไม่ได้เข้ารหัส 
(2) ไม่ระวังว่ามีผู้อ่ืนแอบฟังบทสนทนาอยู่ 
(3) ไม่ระวังผู้อื่นแอบหน้าจอ 
(4) ไม่ระวังรอบตัว 

 
จึงเรียนมาเพ่ือโปรดทราบ 

 
 

  (นางเกยูร  คำคง  อาคาสุวรรณ) 
   นักวิชาการเกษตรชำนาญการ 



-๘- 
 



-๙- 
 

 

 
 


