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สรุปสาระสำคัญ    
 ความหมายและความสำคัญของ Cybersecurity 

Cybersecurity (ความมั่นคงปลอดภัยไซเบอร์) หมายถึง กระบวนการ มาตรการ และเทคโนโลยีท่ี
นำมาใช้ในการป้องกัน คุ้มครอง และรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ เครือข่าย คอมพิวเตอร์ 
อุปกรณ์ดิจิทัล และข้อมูล จากการเข้าถึง การใช้งาน การเปิดเผย การเปล่ียนแปลง หรือการทำลายโดยไม่ได้รับ
อนุญาต 

 

หลักการสำคัญของ Cybersecurity ยึดตามแนวคิด CIA Triad ได้แก่ 
- Confidentiality (การรักษาความลับ) 
- Integrity (ความถูกต้องครบถ้วนของข้อมูล) 
- Availability (ความพร้อมใช้งานของระบบและข้อมูล) 
 

ความสำคัญ 
- ป้องกันความเสียหายต่อข้อมูลสำคัญขององค์กร 
- ลดความเส่ียงจากภัยคุกคามทางไซเบอร์ เช่น มัลแวร์ ฟิชชิง หรือแรนซัมแวร์ 
- สร้างความเช่ือมั่นแก่ประชาชนและผู้มีส่วนได้ส่วนเสีย 
- สนับสนุนการดำเนินงานให้เป็นไปตามกฎหมายและมาตรฐานท่ีเกี่ยวข้อง 
 

2. ความหมายของ Cybersecurity Risk 
Cybersecurity Risk หมายถึง ความเส่ียงท่ีเกิดจากภัยคุกคามทางไซเบอร์ ซึ่งอาจส่งผลกระทบต่อ

ทรัพย์สินสารสนเทศ ระบบงาน หรือการดำเนินภารกิจขององค์กร โดยความเส่ียงเกิดจากองค์ประกอบ 3 ส่วน 
ได้แก่  

- Threat (ภัยคุกคาม) 
- Vulnerability (ช่องโหว่) 



- Impact (ผลกระทบ)  
ความเส่ียงจะเพิ่มสูงขึ้นเมื่อมีภัยคุกคามท่ีสามารถใช้ประโยชน์จากช่องโหว่ และก่อให้เกิดผลกระทบใน

ระดับรุนแรง 
 

3. กระบวนการของ Cybersecurity Risk 
กระบวนการบริหารความเส่ียงด้านไซเบอร์สามารถอ้างอิงแนวทางจาก National Institute of 

Standards and Technology (NIST) โดยเฉพาะกรอบการทำงาน NIST Cybersecurity Framework ซึ่ง
ประกอบด้วยขั้นตอนหลัก ดังนี้ 

3.1 Identify (การระบุความเสี่ยง) 
- สำรวจทรัพย์สินสารสนเทศ 
- ระบุภัยคุกคามและช่องโหว่ 

3.2 Protect (การป้องกัน) 
- จัดทำมาตรการควบคุม เช่น การกำหนดสิทธิ์การเข้าถึง การเข้ารหัสข้อมูล 

3.3 Detect (การตรวจจับ) 
- ติดตามและเฝ้าระวังเหตุการณ์ผิดปกติ 

3.4 Respond (การตอบสนอง) 
- จัดทำแผนตอบสนองเหตุการณ์ (Incident Response Plan) 

3.5 Recover (การฟื้นฟู) 
- ดำเนินการกู้คืนระบบและปรับปรุงมาตรการป้องกัน 

 

4. ความรู้เบื้องต้นของ Risk Assessment 
Risk Assessment (การประเมินความเส่ียง) คือ กระบวนการวิเคราะห์และประเมินระดับความเส่ียง 

เพื่อจัดลำดับความสำคัญในการจัดการ 
ขั้นตอนหลัก ได้แก่ 

4.1 การระบุสินทรัพย์ (Asset Identification) 
4.2 การวิเคราะห์ภัยคุกคามและช่องโหว่ 
4.3 การประเมินโอกาสเกิด (Likelihood) 
4.4 การประเมินผลกระทบ (Impact) 
4.5 การคำนวณระดับความเสี่ยง (Risk Level) 
 

5. Risk Management (การบริหารความเสี่ยง) 
Risk Management คือ กระบวนการกำหนดแนวทางควบคุมและลดระดับความเส่ียงให้อยู่ในระดับท่ี

องค์กรยอมรับได้ (Risk Appetite) แนวทางการจัดการความเส่ียงมี 4 รูปแบบ ได้แก่ 
5.1 Risk Avoidance – หลีกเล่ียงกิจกรรมท่ีก่อให้เกิดความเส่ียง 
5.2 Risk Reduction – ลดความเส่ียงด้วยมาตรการควบคุม 
5.3 Risk Transfer – โอนความเส่ียง เช่น การทำประกันภัยไซเบอร์ 



5.4 Risk Acceptance – ยอมรับความเส่ียงในระดับท่ีควบคุมได้ 

 

6. แนวทางการวางแผนความต่อเนื่องทางธุรกิจ (Business Continuity Planning: BCP) 
Business Continuity Planning (BCP) คือ การจัดทำแผนรองรับเหตุการณ์ท่ีอาจทำให้องค์กรไม่

สามารถดำเนินงานได้ตามปกติ เพื่อให้สามารถฟื้นฟูและดำเนินภารกิจท่ีสำคัญได้อย่างต่อเนื่อง 
6.1 องค์ประกอบสำคัญของ BCP 

- Business Impact Analysis (BIA) 
- วิเคราะห์ผลกระทบต่อภารกิจหลัก 
- กำหนดค่า RTO (Recovery Time Objective) 
- กำหนดค่า RPO (Recovery Point Objective) 

6.2 Risk Assessment 
- ประเมินความเส่ียงท่ีอาจกระทบต่อความต่อเนื่อง 

6.3 Recovery Strategy 
- กำหนดแนวทางกู้คืนระบบ 
- จัดเตรียมสถานท่ีสำรอง (Backup Site) 

6.4 Plan Development 
- จัดทำแผนปฏิบัติการอย่างเป็นลายลักษณ์อักษร 

6.5 Testing and Exercise 
- ทดสอบแผนอย่างสม่ำเสมอ 

6.6 Review and Improvement 
- ทบทวนและปรับปรุงแผนให้ทันสมัย 

 

การบริหารจัดการ Cybersecurity และ Cybersecurity Risk มิใช่เพียงการใช้เทคโนโลยีเพื่อป้องกัน
ภัยคุกคามเท่านั้น แต่เป็นกระบวนการบริหารเชิงระบบท่ีครอบคลุมการประเมินความเส่ียง การกำหนด
มาตรการควบคุม และการเตรียมความพร้อมด้านความต่อเนื่องทางธุรกิจ (BCP) เพื่อให้องค์กรสามารถดำเนิน
ภารกิจได้อย่างมั่นคง ปลอดภัย และยั่งยืน ภายใต้บริบทของสังคมดิจิทัลในปัจจุบัน 

 

ประโยชน์ที่ได้รับจากการพัฒนาความรู้ 
1. เสริมสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยสารสนเทศ ทำให้บุคลากรมีความเข้าใจ

เกี่ยวกับภัยคุกคามทางไซเบอร์ สามารถปฏิบัติงานได้อย่างระมัดระวัง ลดความเส่ียงจากความผิดพลาดของ
มนุษย์ (Human Error) 

2. ยกระดับศักยภาพในการประเมินและบ ริหารความเสี่ ยง (Risk Assessment & Risk 
Management) บุคลากรสามารถวิเคราะห์ ระบุ และจัดลำดับความสำคัญของความเส่ียงได้อย่างเป็นระบบ 
ส่งผลให้องค์กรมีแนวทางควบคุมความเส่ียงท่ีเหมาะสมและมีประสิทธิภาพ 



3. เพิ่มประสิทธิภาพในการป้องกันและตอบสนองต่อเหตุการณ์ทางไซเบอร์ ทำให้องค์กรมีความ
พร้อมในการป้องกัน ตรวจจับ และตอบสนองต่อเหตุการณ์ผิดปกติได้อย่างทันท่วงที ลดความเสียหายท่ีอาจ
เกิดขึ้น 

4. สนับสนุนการดำเนินงานให้สอดคล้องกับมาตรฐานและกรอบการกำกับดูแล เช่น แนวทางของ 
National Institute of Standards and Technology แ ล ะ ก ร อ บ ก า ร ท ำ ง าน  NIST Cybersecurity 
Framework ซึ่งช่วยยกระดับการบริหารจัดการด้านความมั่นคงปลอดภัยให้เป็นไปตามมาตรฐานสากล 

5. เสริมสร้างความพร้อมด้านความต่อเนื่องทางธุรกิจ (Business Continuity Planning: BCP)
องค์กรสามารถจัดทำแผนรองรับเหตุการณ์ฉุกเฉิน และกำหนดมาตรการฟื้นฟูระบบงานได้อย่างเป็นรูปธรรม 
ลดผลกระทบต่อภารกิจหลักของหน่วยงาน 

6. สร้างความเชื่อม่ันแก่ผู้มีส่วนได้ส่วนเสีย การมีระบบบริหารจัดการความมั่นคงปลอดภัยท่ีเป็น
ระบบและโปร่งใส ช่วยสร้างความเช่ือมั่นแก่ประชาชน ผู้รับบริการ และหน่วยงานท่ีเกี่ยวข้อง 

7. สนับสนุนการขับเคลื่อนองค์กรสู่การเป็นองค์กรดิจิทัลอย่างยั่งยืน การพัฒนาความรู้ด้านไซเบอร์
เป็นพื้นฐานสำคัญในการปรับตัวสู่การบริหารจัดการข้อมูลและบริการภาครัฐในยุคดิจิทัลอย่างมั่นคงและ
ปลอดภัย 
 

 
 
 


