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สรุปบทเรียนการพัฒนาความรู 

หลักสูตร 

“การสรางความตระหนักรูดานความม่ันคงทางไซเบอร (Cybersecurity Awareness)”  

******************** 

ช่ือ-สกุล (ภาษาไทย) นางสาวปราณี  จอมอุน ตําแหนง นักวิทยาศาสตรชํานาญการ   

สังกัด กลุมวิจัยกายภาพดิน  สํานักวิทยาศาสตรเพ่ือการพัฒนาท่ีดิน 

วันท่ีอบรม 14 มิถุนายน 2566  

วัตถุประสงคของหลักสูตร 

1. เพ่ือใหตระหนักรูถึงภัยคุกคามไซเบอรท่ีเกิดข้ึนในปจจุบัน 

2. เพ่ือใหมีความรูเก่ียวกับภัยคุกคามประเภทตางๆ และแนวทางปองกันแกไข 

3. เพ่ือนําความรูไปประยุกตใชในการทํางานและชีวิตประจําวันได 

สรุปบทเรียน 

ความม่ันคงปลอดภัยไซเบอร (Cybersecurity) คือ การนําเครื่องมือทางดานเทคโนโลยี และ

กระบวนการท่ีรวมถึงวิธีการปฏิบัติท่ีถูกออกแบบไวเพ่ือปองกันและรับมือท่ีอาจจะถูกโจมตีเขามายังอุปกรณ

เครือขาย โครงสรางพ้ืนฐานทางสารสนเทศ ระบบหรือโปรแกรมท่ีอาจจะเกิดความเสียหายจากการท่ีถูกเขาถึงจาก

บุคคลท่ีสามโดยไมไดรับอนุญาต  

ตัวอยางกฎหมายและมาตรการท่ีเก่ียวของกับความปลอดภัยทางไซเบอร เชน พ.ร.บ.การรักษาความม่ันคง

ปลอดภัยไซเบอร พ.ศ. 2562, พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560, พ.ร.บ.คุมครอง

ขอมูลสวนบุคคล, มาตรฐานดานความปลอดภัย ISO 27001 (ระบบบริหารจัดการความปลอดภัยของขอมูล) 

 พ้ืนฐานของหลักการปฏิบัติเพ่ือความปลอดภัยทางไซเบอร  คือ CIA Triad  

 

 Confidentiality หรือ การรักษาความลับของขอมูล คือ การระบุสิทธิในการเขาถึงขอมูลกับผูท่ี

สามารถเขาถึงไดตามลําดับชั้นความลับท่ีกําหนดไว เชน ขอมูลสวนเงินเดือนของพนักงานในบริษัทจัดเปน

ความลับสูงสุด ผูท่ีสามารถเขาถึงได คือ ผูจัดการสวนทรัพยากรบุคคลเทานั้น 
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 Integrity หรือ การรักษาความถูกตองของขอมูล คือ การท่ีระบุสิทธิของการแกไขขอมูล  

และการรักษาความถูกตองของขอมูลใหมีความถูกตองอยางตอเนื่อง เชน ขอมูลของธนาคารดานการเงิน 

(ขอมูลบัญชีธนาคาร)  

 Availability หรือ ความพรอมใชงานของขอมูล คือ การท่ีขอมูลพรอมใหเขาถึงใชงานไดตลอดเวลา 

รักษาความตอเนื่องในการใหบริการขอมูล เชน ขอมูลบัญชีธนาคาร 

 

 

 

 

 

 

 

 

 

 

 ความตระหนักรูดาน  Cybersecurity ในชีวิตประจําวัน 

  Computer  

  Website 

  Fake News 

  Line Official Account 

  Cloud Storage 
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แนวทางการรักษาความม่ันคงปลอดภัยไซเบอรใหกับตัวเองและองคกร ดังนี้  

สําหรับบุคคล   

 ระมัดระวังในการใชอินเทอรเน็ต โดยหลีกเลี่ยงการเขาไปยังเว็บไซตท่ีไมเหมาะสม ไมเปดไฟลท่ีไมมีการ 

ตรวจสอบแนชัดหรือเปดไฟลจาก บุคคลท่ีไมรูจัก และระมัดระวังการเปดไฟลผาน Social Media ท้ังนี้เพ่ือ 

หลีกเลี่ยงพวกมัลแวร  

 ไมใชรหัสผานบน โลก cyber เปนรหัสชุดเดียวกันทุกระบบ  

 ติดตามขอมูลขาวสารเก่ียวกับความม่ันคงปลอดภัย และพิจารณาขอมูลกอนการแชรขอมูลตอเพ่ือ

ปองกัน ตนเองเปนตนตอ ตอการสงแพรกระจายไวรัส  

สําหรับหนวยงาน  

 ตรวจสอบและยืนยันสิทธิการเขาระบบท่ีสําคัญของบัญชีผูใชใหสอดคลองกับความจําเปนในการเขาถึง

ระบบและขอมูล  

 เพ่ิมมาตรการปองกันเว็บไซตสําคัญดวยระบบปองกันการโจมตีของไวรัส Web Application Firewall 

หรือ DDos Protection  

 แจงเจาหนาท่ีของหนวยงานใหเพ่ิมความระมัดระวังในการใชอินเตอรเน็ต โดยหลีกเลี่ยงความเหมาะสม 

ปองกัน ขอความจาก Social Media  

 หากพบพิรุธวาระบบถูกโจมตี เชน ไมสามารถเขาใชงานระบบ/เว็บไซตไดหรือมีความลาชาปกติ ควร

ตรวจสอบการ login ยอนหลังทุกๆ เดือน  

 ตั้งคาระบบงานท่ีสําคัญใหบันทึกเหตุการณตางๆ ตามท่ีกฎหมายกําหนดไว 

ประโยชนท่ีไดรับตอตนเอง 

 มีความรู ความเขาใจใหสามารถปองกันและเรียนรูวาพฤติกรรมแบบไหนท่ีเสี่ยงตอการเกิดการคุกคามทาง

ไซเบอร เพ่ือปกปองทรัพยสินและขอมูลของตนเองใหปลอดภัยไมใหตกเปนเหยื่อของมิจฉาชีพได 

ประโยชนท่ีไดรับตอหนวยงาน 

บุคลากรท่ีมีความรูดานการรักษาความม่ันคงปลอดภัย สามารถใชงานทรัพยากรสารสนเทศ ขององคกรได

ถูกตอง ปลอดภัย ปองกันภัยคุกคามและแจงเหตุผิดปกติใหองคกรสามารถยับยั้ง ความเสียหายไดทันทวงที      

เกิดความเชื่อม่ันดานความปลอดภัย ผูใชบริการและคูคาทางธุรกิจจะไววางใจท่ีจะทํางานรวมกับองคกรของคุณ

มากข้ึน 

 

 


