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สรุปบทเรียนการพัฒนาความรู 

หลักสูตร 

“การสรางความตระหนักรูดานความม่ันคงทางไซเบอร (Cybersecurity Awareness)”  

******************** 

ช่ือ-สกุล (ภาษาไทย) นางสาวปราณี  จอมอุน ตําแหนง นักวิทยาศาสตรชํานาญการ   

สังกัด กลุมวิจัยกายภาพดิน  สํานักวิทยาศาสตรเพ่ือการพัฒนาท่ีดิน 

วันท่ีอบรม 14 มิถุนายน 2566  

วัตถุประสงคของหลักสูตร 

1. เพ่ือใหตระหนักรูถึงภัยคุกคามไซเบอรท่ีเกิดข้ึนในปจจุบัน 

2. เพ่ือใหมีความรูเก่ียวกับภัยคุกคามประเภทตางๆ และแนวทางปองกันแกไข 

3. เพ่ือนําความรูไปประยุกตใชในการทํางานและชีวิตประจําวันได 

สรุปบทเรียน 

ความม่ันคงปลอดภัยไซเบอร (Cybersecurity) คือ การนําเครื่องมือทางดานเทคโนโลยี และ

กระบวนการท่ีรวมถึงวิธีการปฏิบัติท่ีถูกออกแบบไวเพ่ือปองกันและรับมือท่ีอาจจะถูกโจมตีเขามายังอุปกรณ

เครือขาย โครงสรางพ้ืนฐานทางสารสนเทศ ระบบหรือโปรแกรมท่ีอาจจะเกิดความเสียหายจากการท่ีถูกเขาถึงจาก

บุคคลท่ีสามโดยไมไดรับอนุญาต  

ตัวอยางกฎหมายและมาตรการท่ีเก่ียวของกับความปลอดภัยทางไซเบอร เชน พ.ร.บ.การรักษาความม่ันคง

ปลอดภัยไซเบอร พ.ศ. 2562, พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560, พ.ร.บ.คุมครอง

ขอมูลสวนบุคคล, มาตรฐานดานความปลอดภัย ISO 27001 (ระบบบริหารจัดการความปลอดภัยของขอมูล) 

 พ้ืนฐานของหลักการปฏิบัติเพ่ือความปลอดภัยทางไซเบอร  คือ CIA Triad  

 

 Confidentiality หรือ การรักษาความลับของขอมูล คือ การระบุสิทธิในการเขาถึงขอมูลกับผูท่ี

สามารถเขาถึงไดตามลําดับชั้นความลับท่ีกําหนดไว เชน ขอมูลสวนเงินเดือนของพนักงานในบริษัทจัดเปน

ความลับสูงสุด ผูท่ีสามารถเขาถึงได คือ ผูจัดการสวนทรัพยากรบุคคลเทานั้น 
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 Integrity หรือ การรักษาความถูกตองของขอมูล คือ การท่ีระบุสิทธิของการแกไขขอมูล  

และการรักษาความถูกตองของขอมูลใหมีความถูกตองอยางตอเนื่อง เชน ขอมูลของธนาคารดานการเงิน 

(ขอมูลบัญชีธนาคาร)  

 Availability หรือ ความพรอมใชงานของขอมูล คือ การท่ีขอมูลพรอมใหเขาถึงใชงานไดตลอดเวลา 

รักษาความตอเนื่องในการใหบริการขอมูล เชน ขอมูลบัญชีธนาคาร 

 

 

 

 

 

 

 

 

 

 

 ความตระหนักรูดาน  Cybersecurity ในชีวิตประจําวัน 

  Computer  

  Website 

  Fake News 

  Line Official Account 

  Cloud Storage 
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แนวทางการรักษาความม่ันคงปลอดภัยไซเบอรใหกับตัวเองและองคกร ดังนี้  

สําหรับบุคคล   

 ระมัดระวังในการใชอินเทอรเน็ต โดยหลีกเลี่ยงการเขาไปยังเว็บไซตท่ีไมเหมาะสม ไมเปดไฟลท่ีไมมีการ 

ตรวจสอบแนชัดหรือเปดไฟลจาก บุคคลท่ีไมรูจัก และระมัดระวังการเปดไฟลผาน Social Media ท้ังนี้เพ่ือ 

หลีกเลี่ยงพวกมัลแวร  

 ไมใชรหัสผานบน โลก cyber เปนรหัสชุดเดียวกันทุกระบบ  

 ติดตามขอมูลขาวสารเก่ียวกับความม่ันคงปลอดภัย และพิจารณาขอมูลกอนการแชรขอมูลตอเพ่ือ

ปองกัน ตนเองเปนตนตอ ตอการสงแพรกระจายไวรัส  

สําหรับหนวยงาน  

 ตรวจสอบและยืนยันสิทธิการเขาระบบท่ีสําคัญของบัญชีผูใชใหสอดคลองกับความจําเปนในการเขาถึง

ระบบและขอมูล  

 เพ่ิมมาตรการปองกันเว็บไซตสําคัญดวยระบบปองกันการโจมตีของไวรัส Web Application Firewall 

หรือ DDos Protection  

 แจงเจาหนาท่ีของหนวยงานใหเพ่ิมความระมัดระวังในการใชอินเตอรเน็ต โดยหลีกเลี่ยงความเหมาะสม 

ปองกัน ขอความจาก Social Media  

 หากพบพิรุธวาระบบถูกโจมตี เชน ไมสามารถเขาใชงานระบบ/เว็บไซตไดหรือมีความลาชาปกติ ควร

ตรวจสอบการ login ยอนหลังทุกๆ เดือน  

 ตั้งคาระบบงานท่ีสําคัญใหบันทึกเหตุการณตางๆ ตามท่ีกฎหมายกําหนดไว 

ประโยชนท่ีไดรับตอตนเอง 

 มีความรู ความเขาใจใหสามารถปองกันและเรียนรูวาพฤติกรรมแบบไหนท่ีเสี่ยงตอการเกิดการคุกคามทาง

ไซเบอร เพ่ือปกปองทรัพยสินและขอมูลของตนเองใหปลอดภัยไมใหตกเปนเหยื่อของมิจฉาชีพได 

ประโยชนท่ีไดรับตอหนวยงาน 

บุคลากรท่ีมีความรูดานการรักษาความม่ันคงปลอดภัย สามารถใชงานทรัพยากรสารสนเทศ ขององคกรได

ถูกตอง ปลอดภัย ปองกันภัยคุกคามและแจงเหตุผิดปกติใหองคกรสามารถยับยั้ง ความเสียหายไดทันทวงที      

เกิดความเชื่อม่ันดานความปลอดภัย ผูใชบริการและคูคาทางธุรกิจจะไววางใจท่ีจะทํางานรวมกับองคกรของคุณ

มากข้ึน 

 

 


