
บันทกึข้อความ  

ส่วนราชการ   ฝ่ายบริหารทั่วไป สำนักงานพัฒนาที่ดินเขต ๑๑  โทร. 077-311110                                       

ที ่  กษ ๐๘๑๘/  วันที่       28  สิงหาคม  ๒๕๖๗  

เรื่อง สรุปบทเรียนการพัฒนาทักษะด้านดิจิทัล 

เรียน หัวหน้าฝ่ายบริหารทั่วไป   

ตามที่ กรมฯ ได้กำหนดให้ข้าราชการ ดำเนินการจัดทำตัวชี้วัดรายบุคคลด้านการพัฒนา
บุคลากร “ระดับความสำเร็จของการพัฒนาบุคลากรในหน่วยงาน” รอบการประเมินที่ ๒ (๑ เมษายน ๒๕๖7 
– ๓๐ กันยายน ๒๕๖7) ของปีงบประมาณ พ.ศ.๒๕๖7  โดยให้มีการพัฒนาทักษะด้านดิจิทัล 1 เรื่องครบถ้วน
ตามเงื่อนไขของหลักสูตร และพัฒนาความรู้ 1 เรื่อง รวมทั้งมีการสรุปบทเรียน 1 เรื่อง ส่งให้ผู้บังคับบัญชา
ทราบภายในวันที่ 2 กันยายน 2567 เพ่ือรวบรวมข้ึนเว็บไซต์ของหน่วยงานต่อไป นั้น 

ข้าพเจ้านางสาววัชรีย์ ชัยสิทธิ์ ตำแหน่ง นักวิชาการเงินและบัญชีปฏิบัติการ สังกัดฝ่ายบริหาร
ทั่วไป สพข.๑๑ ได้ดำเนินการพัฒนาทักษะด้านดิจิทัล 1 เรื่อง การสร้างความตระหนักรู้ด้านความมั่นคงทางโชเบอร์ 
(Cybersecurity Awareness) ผ่านเรียบร้อยแล้ว จึงขอส่งสรุปบทเรียน รายละเอียดตามเอกสารที่แนบมาพร้อมนี้ 

จึงเรียนมาเพ่ือโปรด พิจารณาดำเนินการต่อไป                

   

(นางสาววัชรีย์ ชัยสิทธิ์)    
  นักวิชาการเงินและบัญชีปฏิบัติการ 

 

 

 

 
 
 
 
 
 
 
 
 
 

 



สรุปบทเรียนที่ได้รับจากการพัฒนาความรู้ 
หลักสูตร การสร้างความตระหนักรู้ด้านความม่ันคงทางไซเบอร์ 

(CYBERSECURITY AWARENESS) 
จบหลักสูตรและทำแบบทดสอบการประเมิน วันที่ 28 สิงหาคม 2567 

----------------------------------- 
คำอธิบายบทเรียน 

เรียนรู้เกี่ยวกับภัยคุกคามไซเบอร์ที่เกิดขึ้นในการทำงานและมีความรู้เกี่ยวกับวิธีการป้องกันภัยคุกคาม
ไซเบอร์ให้ปลอดภัยจากภัยคุกคามไซเบอร์รูปแบบต่าง ๆ และสามารถนำความรู้ไปประยุกต์ใช้ในการทำงาน
และชีวิตประจำวัน 

 
วัตถุประสงค ์

1. เพ่ือให้ผู้เรียนมีความตระหนักรู้ถึงภัยคุกคามไซเบอร์ท่ีเกิดขึ้นในปัจจุบัน 
2. เพ่ือให้ผู้เรียนมีความรู้เกี่ยวกับภัยคุกคามประเภทต่างๆ และแนวทางป้องกันแก้ไข 
3. เพ่ือให้ผู้เรียนสามารถนำความรู้ไปประยุกต์ใช้ในการทำงานและชีวิตประจำวันได้ 

 
Cybersecurity คือ การนำเครื่องมือทางด้านเทคโนโลยีและกระบวนการที่รวมถึงวิธีการปฏิบัติที่ถูกออกแบบ
ไว้เพื่อป้องกันและรับมือที่อาจจะถูกโจมตีเข้ามายังอุปกรณ์เครือข่าย โครงสร้างพื้นฐานทางสารสนเทศ ระบบ
หรือโปรแกรมที่อาจจะเกิดความเสียหายจากการที่ถูกเข้าถึงจากบุคคลที่สามโดยไม่ได้รับอนุญาต ในปัจจุบัน
หน่วยงานภาครัฐ และภาคเอกชนได้เริ่มให้ความสำคัญในเรื่องของความมั่นคงปลอดภัยทางไซเบอร์มากยิ่งขึ้น 
เนื่องจากเป้าหมายในการโจมตีมีความหลากหลายมากยิ่งขึ้นรวมถึงรูปแบบของการโจมตีทางด้านไซเบอร์มี
ความหลากหลายมากยิ่งข้ึน และสร้างความเสียหายให้กับองค์กรเพ่ิมมากขึ้นเรื่อย ๆ 
 
ความรู้พื้นฐานของ Cybersecurity 
 
 
 
 
 
 
 
 
 
 
 
 



C:Confidentiality คือ การรักษาความลับของข้อมูล คือ การที่ระบุสิทธิในการเข้าถึงข้อมูลกับผู้ที่สามารถ
เข้าถึงได้ในแต่ละชุดข้อมูลตามลำดับของชั้นความลับที่กำหนดไว้ เช่น 

- ข้อมูลส่วนเงินเดือนของพนักงานในบริษัท จัดเป็น ความลับสูงสุด ผู้ที่สามารถเข้าถึงได้ คือผู้จัดการ
ส่วนทรัพยากรบุคคลเท่านั้น 

- เบอร์โทรของพนักงานในบริษัท จัดเป็น ข้อมูลภายในเท่านั้น ผู้ที่สามารถเข้าถึงได้ คือ พนักงาน
บริษัททุกคน 
I: Integrity คือ การที่ระบบสิทธิของการแก้ไขข้อมูล และการรักษาความถูกต้องของข้อมูลให้มีความถูกต้อง
อย่างต่อเนื่อง เช่น 

- ข้อมูลของธนาคารด้านการเงิน เช่น ข้อมูลบัญชีธนาคาร 
- ข้อมูลที่อยู่บนระบบคอมพิวเตอร์ 

A:Availability คือ การที่ข้อมูลพร้อมให้เข้าถึงใช้งานได้ตลอดเวลา รักษาความต่อเนื่องในการให้บริการข้อมูล 
เช่น 

- ข้อมูลของธนาคารด้านการเงิน เช่น ข้อมูลบัญชีธนาคาร 
- ข้อมูลที่อยู่บนระบบคอมพิวเตอร์ 

 
รูปแบบภัยคุกคามของ Cybersecurity 
 
 
 
 
 
 
 
 
 
 
 
 
Malware คือ ซอฟต์แวร์หรือ Code ประเภทหนึ่งที่มีจุดประสงค์ในการผลิตออกมาเพ่ือส่งผลกระทบต่อระบบ
คอมพิวเตอร์ที่เมื่อถูกติดตั้งหรือเปิดในระบบคอมพิวเตอร์ Malware จะทำให้สามารถเข้าถึงทรัพยากรของ
ระบบคอมพิวเตอร์ และอาจแชร์ข้อมูลไปยังเครื่องคอมพิวเตอร์เครื่องอ่ืนๆในเครือข่าย รวมถึงเซิร์ฟเวอร์ ต่างๆ
ได้ โดยมีพฤติกรรมแตกต่างกันตามที่ผู้ไม่ประสงค์ดีที่ทำการผลิตออกมา ชื่อเรียก Malware นั้นครอบคลุมถึง 
ไวรัส เวิร์ม และโทรจัน  



Web-based attacks คือ วิธีการโจมตีเหยื่อโดยผ่านช่องทางเว็บไซต์ โดยทำเว็บไซต์ หรือ Hack เว็บไซต์ที่มี
ช่องโหว่เพ่ือแก้ไขเว็บไซต์ โดยการใส่ Code ที่ทำให้เหยื่อเมื่อเข้าเว็บไซต์ดังกล่าวแล้ว จะนำเหยื่อไปที่เป้าหมาย
ปลายทางท่ีเป็นเว็บไซต์ที่ทำการวาง Malware ไว้เพ่ือทำให้เครื่องคอมพิวเตอร์ของเหยื่อติดMalware 
Phishing คือ วิธีการโจมตีเหยื่อผ่านทางช่องทางต่างๆ เช่น E-Mail, SMS, เว็บไซต์ หรือ ช่องทาง Socialโดย
ใช้วิธีหลอกล่อเหยื่อด้วยวิธีการต่างๆ ที่ทำให้เหยื่อหลงเชื่อและให้ข้อมูลส่วนตัว เช่น Username, Password 
หรือ ข้อมูลสำคัญอ่ืนๆ เพ่ือนำข้อมูลดังกล่าวของเหยื่อไปใช้ในการทำธุรกรรม 
Web application attacks คือ วิธีการโจมตีเว็บไซต์เป้าหมายโดยอาศัยช่องโหว่ต่างๆ เช่น Code ของ
เว็บไซต์  
Spam คือ วิธีการที่ผู้ส่ง หรือผู้ไม่ประสงค์ดีทำการส่งข้อมูล, ข้อความ, หรือโฆษณาต่างๆ ผ่านช่องทางต่างๆ 
ไปยังผู้รับ เช่น E-Mail, SMS, เว็บไซต์ หรือ ช่องทาง Social โดยเป็นการส่งจำนวนมาก หรือส่งโดยที่ไม่ได้ขอ
อนุญาต ไปยังผู้รับเพื่อสร้างความรำคาญหรือก่อกวน 
DDoS คือ วิธีการโจมตีเป้าหมายที่เป็นเว็บไซต์, ระบบการให้บริการ หรือระบบเครือข่าย โดยใช้เครื่องโจมตีที่
เป็นต้นทางจำนวนมากยิงมาที่เป้าหมายเดียว ภายในเวลาเดียวกัน จุดประสงค์ที่ทำเพื่อให้ระบบเครือข่ายไม่
สามารถใช้งานได้หรือระบบล่ม 
Data breach คือ เกิดการรั่วไหลของข้อมูลที่อาจเกิดจากช่องโหว่ หรือการโจมตีเพ่ือขโมยข้อมูลของเว็บไซต์ , 
ข้อมูลของแอปพลิเคชั่น หรือระบบท่ีให้บริการต่างๆ โดยที่เจ้าของข้อมูลหรือผู้ให้บริการ แอปพลิเคชั่น 
Insider threat คือ ภัยที่เกิดจากภายในบุคลากรภายในองค์กร ซึ่งอาจจะเกิดจากความตั้งใจ หรือไม่ตั้งใจผ่าน
ช่องทางการใช้งานปกติของบุคลากร เช่น เครื่องคอมพิวเตอร์ของบริษัท หรือ สมาร์ทโฟน เป็นต้น 
Botnets คือ โปรแกรมที่ถูกเขียนขึ้นโดยผู้ไม่ประสงค์ดี ที่ทำการติดตั้งโปรแกรมแบบแฝงตัวอยู่ในเครื ่อง
คอมพิวเตอร์ หรืออุปกรณ์ต่างๆ เพื่อรอรับคำสั ่งให้ทำการโจมตีเป้าหมายหรือดำเนินการบางอย่างที ่ถูก
โปรแกรมไว้ ซึ ่งส่วนมากเครื่องที่ Botnets แฝงตัวบนเครื ่องของเหยื ่อจะไม่ทราบว่ามีการติด Botnets 
เนื่องจาก Botnets จะไม่ทำงานตลอดเวลา จะทำงานก็ต่อเมื่อมีการเรียกจากผู้ผลิต 
Ransomware คือ Malware ประเภทหนึ่งที่เมื่อถูกติดตั้งที่เครื่องคอมพิวเตอร์แล้วจะทำการล็อคไฟล์โดย
วิธีการเข้ารหัสไฟล์ข้อมูลทั้งหมดในเครื่อง ทำให้ข้อมูลที่อยู่ในเครื่องไม่สามารถเปิดเพ่ือใช้งานได้ 
Cryptojacking คือ วิธีการที่ Hacker เข้าเครื่องคอมพิวเตอร์ของเหยื่อโดยวิธีการต่างๆ และแอบทำการติดตั้ง
โปรแกรมที่ใช้เพื ่อการขุดเหรียญ Cryptocurrency โดยอาศัย CPU บนเครื ่องคอมพิวเตอร์ของเหยื่อ
ประมวลผลเพื่อสร้างรายได ้
 
 
 
 
 
 
 
 



ความตระหนักรู้ด้าน Cyber security ในชีวิตประจำวัน 
วันทำงาน 
Computer สิ่งที่ควรปฏิบัติเพ่ือความปลอดภัย 

1. ควรมีการแยก user ใช้งานกันของแต่ละบุคคล 
2. ควร logout เมื่อไม่อยู่หน้าเครื่องคอมพิวเตอร์ 
3. ควรติดตั้ง Anti-Malware และมีการ update อย่างสม่ำเสมอ 
4. มีการอัพเดท Patch ระบบปฏิบัติการ (OS) อย่างสม่ำเสมอ 
5. มีการ Update Version ของโปรแกรมบนเครื่องอย่างสม่ำเสมอ 
6. ไม่ควรจด password และติด password ไว้ที่หน้าจอ 
7. มีการใช้ password ที่ดีและไม่ควรบอก password แก่ผู้อ่ืน 

Password การใช้ Password ที่ดี คือ 
1. มีความซับซ้อน เช่น ตัวอักษรเล็ก ตัวอักษรใหญ่ ตัวเลข และอักขระพิเศษ 
2. มีความยาวของ Password อย่างน้อย 8 ตัวอักษร 
3. ควรหลีกเลี่ยงการใช้ Common password หรือ สิ่งที่สามารถคาดเดาได้ง่าย เช่น password, 

123456, วันเกิด, หมายเลขโทรศัพท์ 
4. มีการเปลี่ยน Password อย่างสม่ำเสมอ 
5. ใช้ Multi Factor Authentication ในกรณีที่สามารถใช้งานได้ 
6. ไม่ควรใช้ Password ซ้ำกันในแต่ละระบบ 
7. ไม่ควรบอก Password แก่ผู้อ่ืน 

E-mail สิ่งที่ควรปฏิบัติเพื่อความปลอดภัย 
1. ไม่เปิด E-mail ที่น่าสงสัยหรือผู้ส่งไม่ชัดเจน 
2. ไม่เปิดไฟล์แนบจาก E-mail ที่น่าสงสัยหรือผู้ส่งไม่ชัดเจน 
3. ไม่คลิกลิงก์ใน E-mail โดยไม่มีการตรวจเช็ค 
4. เรื่องที่มีความสำคัญก่อนทำธุรกรรมต่างๆ ควรมีการเช็คผ่านทางช่องทางอ่ืนๆ เพิ่มเติม 

วันพักผ่อน 
Computer สิ่งที่ควรปฏิบัติเพ่ือความปลอดภัย 

1. ควรมีการแยก User ใช้งานกันของแต่ละบุคคล 
2. ควร Logout เมื่อไม่อยู่หน้าเครื่องคอมพิวเตอร์ 
3. ควรติดตั้ง anti-malware และมีการอัพเดตอย่างสม่ำเสมอ 
4. มีการอัพเดท Patch ระบบปฏิบัติการ (OS) อย่างสม่ำเสมอ 
5. มีการอัพเดทเวอร์ชั่นของโปรแกรมบนเครื่องอย่างสม่ำเสมอ 
6. ไม่ควรจด Password และติด Password ไว้ที่หน้าจอ 
7. มีการใช้ Password ที่ดีและไม่ควรบอก Password แก่ผู้อ่ืน 

 
 



Free WIFI สิ่งที่ควรปฏิบัติเพื่อความปลอดภัย 
1. ไม่ควรใช้งาน WiFi ที่เปิดให้ใช้บริการแบบไม่มีรหัสผ่าน 
2. หลีกเลี่ยงการใช้งาน WiFi ที่ไม่รู้ที่มาในการให้บริการ 

Mobile สิ่งที่ควรปฏิบัติเพื่อความปลอดภัย 
1. เปิดการใช้งาน PIN/Password,Face scan หรือ Fingerprint ในการเข้าใช้งานอุปกรณ์ 
2. ไม่ติดตั้ง Application ที่น่าสงสัยหรือไม่รู้แหล่งที่มา 
3. กำหนด Application permission ให้เหมาะสม 
4. มีการอัพเดท Patch ระบบปฏิบัติการ (OS) อย่างเหมาะสม 
5. มีการอัพเดทเวอร์ชั่นของโปรแกรมบนเครื่องอย่างสม่ำเสมอ 

 
 
 
 

ผู้สรุปบทเรียน 
นางสาววัชรีย์ ชัยสิทธิ์ 

นักวิชาการเงินและบัญชีปฏิบัติการ 
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