
ช่ือหลักสูตร  พัฒนาทักษะดานความมั่นคงปลอดภยัทางไซเบอรเบื้องตน 
 

โดย นางสาวศิรินภา มีแกว  
ตำแหนง นักวิชาการแผนท่ีภาพถายปฏิบัติการ 

หนวยงาน กลุมสำรวจเพ่ือทำแผนท่ี สำนักงานพัฒนาท่ีดินเขต 10 
 
วัตถุประสงค  

1. สามารถใชงานเทคโนโลยีดิจิทัลและระบบสารสนเทศไดอยางปลอดภัย 
2. สามารถปองกัน รับมือ ภัยคุกคามท่ีเกิดจากความม่ันคงปลอดภัยทางไซเบอร หรือเหตุการณท่ีไมพึง

ประสงค 
3. เปนพ้ืนฐานในการพัฒนาทักษะดานความม่ันคงปลอดภัยทางไซเบอรในระดับท่ีสูงข้ึนตอไป 
 

สรุปรายละเอียดเนื้อหาของหลักสูตร (TH SarabunIT9 ขนาด 16 โดยหัวขอใชตัวหนา เนื้อหาใชตัวบาง ไมนอย
กวา 1 หนากระดาษ A4 และไมเกิน 5 หนากระดาษ A4) 
 ความม่ันคงปลอดภัยทางไซเบอร (Cybersecurity) หมายถึง แนวคิด มาตรการ การ และ
กระบวนการท่ีใชในการปกปองระบบคอมพิวเตอร ระบบเครือขาย และขอมูลสารสนเทศจากการเขาถึง การใช
งาน การเปดเผย หรือการทำลายโดยไมไดรับอนุญาต ในยุคท่ีหนวยงานและองคกรพ่ึงพาระบบดิจิทัลเปนหลัก 
ความม่ันคงปลอดภัยทางไซเบอรจึงเปนปจจัยสำคัญท่ีสงผลตอความตอเนื่องของการดำเนินงานและความ
เชื่อม่ันของผูใชงาน 

การประเมินความเส่ียง ดานการรักษาความม่ันคงปลอดภัยไซเบอร (Risk Assessment) 
ความเสี่ยง คือ เหตุการณ การกระทำใดๆ ท่ีอาจเกิดข้ึนภายใตสถานการณท่ีไมแนนอน และจะสงผล

กระทบหรือสรางความเสียหาย ความลมเหลว หรือลดโอกาสท่ีจะบรรลุความสำเร็จ ตอการบรรลุเปาหมายและ
วัตถุประสงค ท้ังในระดับองคกร ระดับหนวยงาน และระดับบุคคลได 

การบริหารความเสี่ยง หมายถึง กลวิธีท่ีเปนเหตุเปนผลท่ีนำมาใชในการบงชี้ วิเคราะห ประเมิน 
จัดการ ติดตาม และสื่อสารสิ่งท่ีเก่ียวของกับกิจกรรม หนวยงาน/ฝายงาน หรือกระบวนการดำเนินงานของ
องคกร เพ่ือชวยลดความสูญเสียในการไมบรรลุเปาหมายใหเหลือนอยท่ีสุด และเพ่ิมโอกาสแกองคกรมากท่ีสุด
สภาพแวดลอมกับความเสี่ยง ไดแก 

- สภาพแวดลอมภายนอก เชน ความสลับซับซอนทางสังคม ภาวะทางเศรษฐกิจ เสถียรภาพของ
รัฐบาล สภาพทางภูมิศาสตร และนวัตกรรม 

- สภาพแวดลอมภายใน เชน โครงสรางขององคกร ผลผลิตและผลลัพธ อัตรากำลัง และคุณภาพ
บุคลากร 

ความสำคัญของการบริหารความเสี่ยง 
- เพ่ือสงเสริมใหองคกรมีการบูรณาการระหวางการบริหารความเสี่ยงกับการควบคุมภายใน 
- เพ่ือสะทอนการพัฒนา ในดานการกำกับดูแลท่ีดีขององคกร การกำหนด วัตถุประสงคและ

ยุทธศาสตรองคกรท่ีชัดเจน 
- เพ่ือใหฝายบริหารเกิดความม่ันใจวาการดำเนินงานจะบรรลุวัตถุประสงคไดตามเปาหมาย 
-เพ่ือเปนกลไกในการผลักดันใหองคกรมีแนวทางการบริหารความเสี่ยงกระบวนการบริหารจัดการ

ความเสี่ยง 

1 Tab 



 
ประเภทความเสี่ยง 
๑ ความเสี่ยงดานยุทธศาสตร Strategic คือ การบรรลุเปาหมาย และวัตถุประสงค ชื่อเสียง/

ภาพลักษณ สำนักงาน เชน การเปลี่ยนแปลงนโยบายระดับรัฐ กฎหมายสั่ง นโยบายขององคกร รูปแบบธุรกิจ 
และขอรองเรียน 

๒  ความเสี่ยงด านปฏิบัติการ Operational คือ ความพรอมของบุคลากร , รูปแบบ วิธีการ 
กระบวนการดำเนินงาน และการข้ึนทะเบียนบริการใหม เชน การรักษาบุคลากร อัตรากำลังขาดการบูรณาการ 

๓ ความเสียงดานการเงิน Financial คือ การบริหารจัดการงบประมาณ คาใชจาย เชน การขาดสภาพ
คลอง งบประมาณท่ีไดรับไมสอดคลองกับสถานการณของภารกิจท่ีเปลี่ยนแปลงไป 

๔ ความเสี่ยงดานกฎหมาย Compliance คือ การปฏิบัติตามกฎหมาย ระเบียบท่ีเก่ียวของ เชน การ 
ปฏิบัติงานไมเปนไปตามคำสั่ง ประกาศ ระเบียบ ขอบังคับขององคกร 

๕ ความเสี่ยงดานเทคโนโลยี Information Technology คือ การรักษาความลับ และความม่ันคง
ปลอดภัยทาง ไซเบอรความถูกตองเชื่อถือไดของระบบ เชน การเปดเผยขอมูล การแกไขทำลายขอมูลโดยไมได
รับ อนุญาต 
 

กระบวนการจัดการความเสี่ยงตามมาตรฐาน COSO ERM 

COSO ERM เปนหนวยงานท่ีไดเผยแพรวิธีการและกรอบแนวคิดของการควบคุมภายในขององคกร
อยางเปนระบบ จนกระท่ังเปนท่ีรูจักและมีความนิยม ตอมา COSO ไดกำหนดคำนิยามและรูปแบบตาง "ใน
การจัดการกับความเสี่ยง โดยไดกำหนดออกมาเปน COSO ERM (COSO Enterprise Risk Management)
การประเมินความเสี่ยง เปนการวัดระดับความรุนแรงของความเสี่ยงวามีมากนอยเพียงใด    โดยนำความเสี่ยง
ท่ีไดจากการระบุความเสี่ยงมาทำการประเมินหาคาระดับความเสี่ยง โดยแบงออกเปน ๒ มิติ แตละมิติจะมี
คะแนน ในการประเมินออกเปน 5 ระดับ ประกอบดวย (๑) เกิดข้ึนไดยาก (๒) เกิดข้ึนบางเปนบางครั้ง (๓) 
เกิดข้ึนคอนขางบอย (๔) เกิดข้ึนบอย (๕) เกิดข้ึนเปนประจำ   

 
ปจจัยความเสี่ยง (Risk Factor) ปจจัยความเสี่ยง หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะ

ทำใหองคกรไมบรรลุ วัตถุประสงคท่ีกำหนดไวโดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดท่ีไหน กระบวนงานใด 
เม่ือใดและจะเกิดข้ึนไดอยางไรและทำไมถึงเกิด ท้ังนี้สาเหตุของความเสี่ยงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือ
วิเคราะหและกำหนดมาตรการปองกันความเสี่ยงในภายหลังไดอยางถูกตอง 

 การประเมินความเสี่ยง (Risk Assessment) การประเมินความเสี่ยง หมายถึง กระบวนการระบุ
ความเสี่ยง การวิเคราะหความเสี่ยงและ จัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิดผลกระทบ 
และระดับของความเสี่ยงนั้นๆ  

โอกาสท่ีจะเกิด หมายถึง ความถ่ีหรือโอกาสท่ีจะเกิดเหตุการณความเสี่ยง  
ผลกระทบ หมายถึง ขนาดความรุนแรงของความเสียหายท่ีจะเกิดข้ึนหากเกิด เหตุการณความเสี่ยง 
ระดับของความเสี่ยง หมายถึง สถานะของความเสี่ยงท่ีไดจากประเมินโอกาสและผลกระทบของแตละ 

ปจจัยเสี่ยงแบงเปน 4 ระดับ คือ สูงมาก สูง ปานกลาง และต่ำ 



การจัดการความเสี่ยง หรือการตอบสนองความเสี่ยง (Risk Response) 
 เม่ือความเสี่ยงไดรับการบงชี้และประเมินความสำคัญแลวตองทำการประเมินวิธีการบริหารจัดการ

ความเสี่ยงทางการทุจริตท่ีสามารถนำไปปฏิบัติไดโดยการพิจารณาทางเลือกในการดำเนินการจะตองคำนึงถึง
การปดโอกาส ความเสี่ยงทางการทุจริตท้ังหมดใหไดเพ่ือใหการบริหารความเสี่ยงทางการทุจริตมีประสิทธิผล 

กระบวนการจัดการความเสี่ยงตามมาตรฐาน COSO ERM 
COSO ERM เปนหนวยงานท่ีไดเผยแพรวิธีการและกรอบแนวคิดของการควบคุมภายในขององคกร

อยางเปนระบบ จนกระท่ังเปนท่ีรูจักและมีความนิยม ตอมา COSo ไดกำหนดคำนิยามและรูปแบบตาง "ใน
การจัดการกับความเสี่ยง โดยไดกำหนดออกมาเปน COSO ERM (COSO Enterprise Risk Management)
การประเมินความเสี่ยง เปนการวัดระดับความรุนแรงของความเสี่ยงวามีมากนอยเพียงใด โดยนำความเสี่ยง ท่ี
ไดจากการระบุความเสี่ยงมาทำการประเมินหาคาระดับความเสี่ยง โดยแบงออกเปน ๒ มิติ แตละมิติจะมี
คะแนน ในการประเมินเปน 5 ระดับ ประกอบดวย (๑) เกิดข้ึนไดยาก (๒) เกิดข้ึนบางเปนบางครั้ง (๓) เกิดข้ึน
คอนขางบอย (๔) เกิดข้ึนบอย (๕) เกิดข้ึนเปนประจำ 

การป องกันความ เสี่ ย ง (Protect) โดยการประเมินช อ งโห ว  (Vulnerability Assessment) 
Vuinerability Assessment VA) คือ กระบวนการท่ีไดรับการตรวจสอบ หรือระบุชองโหวท่ีมีอยูในระบบหรือ
แอปพลิเคชัน โดยใชเครื่องมือตรวจสอบชองโหวและเทคนิคการสแกนเพ่ือคนหาปญหาดานความปลอดภัย ซ่ึง
กระบวนการนี้ชวยใหทราบถึงชองโหวท่ีเปดเผยในระบบหรือแอปพลิเคชัน จนนำไปสูวิธีการแกไขไดอยางถูก
จุดเพ่ือเพ่ิมความปลอดภัย 

Vulnerability Scanning Tool เพ่ือตรวจสอบความปลอดภัยระบบเครือขาย คนหาชองโหวท่ีใชงาน
ภายในองคกร เชน ระบบปฏิบัติการ (OS) ซอฟตแวร อุปกรณ Network อุปกรณ Security ซ่ึงนับเปนเรื่อง
สำคัญท่ีใชระบุระดับความรุนแรงของชองโหวท่ีเกิดข้ึน 

ประโยชน Vulnerability Assessment 
- ชวยในการประเมินระดับความเสี่ยงท่ีมาจากชองโหว 
- ชวยในการสรางรายงานท่ีเกิดจากชองโหวท่ีพบ 
- ชวยในการตรวจสอบวาระบบสอดคลองกับมาตรฐาน 
- ชวยในการคนพบและแกไขชองโหวและปญหาความปลอดภัย รูปแบบของ VA Scan 
- Host Assessment การประเมินความเสี่ยงในสวนของ Server ท่ีมีความสำคัญ ซ่ึงอาจจะเปน

เปาหมายในการโจมติได หากไมไดรับการทดสอบ 
- Network and Wireless Assessment การประเมินความเสี่ยงโดยมีการกำหนด Policy และนำไป

ปฏิบัติจริง เพ่ือปองกันไมใหมีการเขาถึงโดยไมไดรับอนุญาต 
- Database Assessment การประเมินความเสี่ยงในเรื่องของ Database หรือระบบท่ีเก่ียวของกับ

ขอมูล Remediation คือ การแกไขจุดประสงคของข้ันตอนสุดทายนี้คือ การอุดชองโหว โดยสวนใหญจะเปน
การ รวมมือกันระหวางทีมงานท่ีดูแลเรื่อง Security กับทีม Operation ซ่ึงเปนผูท่ีสามารถบอกไดวาการอุด
ชองโหวแบบใด ระดับไหนจะมีประสทิธิภาพสงูสุดโดยท่ีไมกระทบกับระบบปจจุบัน หรืออาจจะกระทบนอยลง 

 
 
 

 



การตรวจสอบ และเฝาระวังภัยคุกคามทางไซเบอร (Detect) 
Detect Function การเฝาระวังภัยคุกคาม ตองทำอยางตอเนื่อง โดยมีวัตถุประสงค ดังนี้ 
- ลดความเสียหายท่ีอาจเกิดข้ึนได หรือสามารถจำกัดวงของความเสียหายท่ีเกิดข้ึนได 
- สามารถลดโอกาสหรือระยะเวลาของผูโจมตีท่ีจะทำการโจมตีได 
- กระบวนการเฝาระวงัท่ีดี สามารถใหขอมูลท่ีเปนประโยชนในกระบวนการ การตอบสนองตอ

เหตุการณ และการกูคืนระบบได 
 
การสรางวัฒนธรรมดานความม่ันคงปลอดภัยทางไซเบอร 
ถือเปนปจจัยสำคัญท่ีชวยเสริมสรางความปลอดภัยของระบบสารสนเทศอยางยั่งยืน เนื่องจากภัย

คุกคามทางไซเบอรจำนวนมากเกิดจากพฤติกรรมของผูใชงานท่ีขาดความตระหนักรูหรือไมปฏิบัติตามแนวทาง
ดานความปลอดภัยอยางเหมาะสม การอบรมจึงมุงเนนใหผูเขาอบรมเขาใจวา ความม่ันคงปลอดภัยทางไซเบอร
ไมใชหนาท่ีของบุคลากรดานเทคโนโลยีสารสนเทศเพียงฝายเดียว แตเปนความรับผิดชอบรวมกันของทุกคนใน
องคกร 
 

ประโยชนท่ีไดรับจากการฝกอบรม (TH SarabunIT9 ขนาด 16 โดยหัวขอใชตัวหนา เนื้อหาใชตัวบ 
1. ตอตนเอง: สามารถไปใชในการปฏิบัติงานทางดิจิทัล และปองกันตัวเองจาก ภัยทางไซเบอรคุกคาม 

เม่ือตองใชงานอินเตอรเน็ต 
2. ตอองคกร: เพ่ือใหระบบ/บริการ/ผลิตภัณฑ มีความม่ันคงปลอดภัย ลดความเสี่ยงจากภัยคุกคาม    

ไซเบอรท่ีอาจจะเกิดข้ึนภายในหนวยงาน 
        3. ตอสาธารณะ: สามารถปองกันขอมูลสวนบุคคลและขอมูลสาธารณะอยางเหมาะสม 
 
 
แหลงท่ีมา (TH SarabunIT9 ขนาด 16 โดยหัวขอใชตัวหนา เนื้อหาใชตัวบาง) 
หลักสูตร : พัฒนาทักษะดานความม่ันคงปลอดภัยทางไซเบอรเบื้องตน 
วิทยากร/ผูใหความรู : นางสาวศรีสุดา แซเฮง, นายธงไชย จารุสุรเกษม 
หนวยงานท่ีจัดอบรม : สถาบันพัฒนาบุคลากรภาครัฐดานดิจิทัล  
รูปแบบหลักสูตร : e-Learning 
ชวงเวลาการฝกอบรม : 17 สิงหาคม 2569 
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