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แบบรายงานสรุปผลการเขารับการพัฒนาความรู 
เพื่อเพิ่มประสิทธิภาพการปฏิบัติงานของขาราชการ สังกัด สํานักงานพัฒนาท่ีดินเขต 8 

 

 
เรียน   ผูอํานวยการกลุมสํารวจเพื่อทําแผนที่ 

  ดวย นายธนวินท จรรยาดํารงกุล  ตําแหนง วิศวกรโยธาปฏิบัติการ สังกัด กลุมสํารวจเพ่ือทําแผนที่ 
สํานักงานพัฒนาที่ดินเขต 8 กรมพัฒนาที่ดิน ไดเขารับการพัฒนาความรูเพ่ือการพัฒนาทักษะดานดิจิทัลสําหรับ
บุคลากรภาครัฐ (TDGA E-learning) หลักสูตร ความเขาใจและการใชเทคโนโลยีดิจิทัลอยางมีประสิทธิภาพ 
(Understanding and Using Digital Technology) ในวันที่ 7 กุมภาพันธ 2569 เปนเวลารวมทั้งสิ้น 2 ชั่วโมง 
31 นาที ซึ่งหลักสูตรดังกลาวจัดโดย สถาบันพัฒนาบุคลากรภาครัฐดานดิจิทัลภายใตการดําเนินงานของสํานักงาน
พัฒนารัฐบาลดิจิทัล (องคการมหาชน)  

  จึงขอรายงานสรุปผลการพัฒนาความรูเพื่อเพ่ิมประสิทธิภาพการปฏิบัติงานของขาราชการ ดังนี้ 

 1.  วัตถุประสงค เพ่ือใหผูเรียนมีความรู ความเขาใจความรูดานสารสนเทศ สื่อ และเทคโนโลยี 
ตามแนวทางการเรียนรูในศตวรรษที่ 21 รูเทาทันสื่อดิจิทัล คิด วิเคราะห แยกแยะ สื่อดิจิทัลเพ่ือเลือกใชทํางานได
อยางเหมาะสมมีความเขาใจและปฏิบัติงานดานดิจิทัลไดอยางถูกตองและปลอดภัย ตลอดจนตระหนักถึงภัยคุกคาม
ทางดิจิทัลและสามารถตรวจสอบการทํางานตามหลักปฏิบัติงานที่ดีไดในเบื้องตน มีความเขาใจในการใชเทคโนโลยี
ดิจิทัล เพื่อทํางานผลิตชุดขอมูลสําหรับการบริการสาธารณะ และมีความรูในการใชส่ือดิจิทัลเพ่ือการทํางานไดอยาง
มีประสิทธิภาพ 

  2.  เนื้อหาและหัวขอวิชา  

   2.1 จริยธรรมการใชเทคโนโลยีสารสนเทศ (Information Technology Ethics) 

   จริยธรรมเทคโนโลยีสารสนเทศ หมายถึง หลักเกณฑทางศีลธรรมที่ใชเปน
แนวทางปฏิบัติเพ่ือควบคุมการใชงานคอมพิวเตอรและระบบสารสนเทศใหเกิดความถูกตองและสงบสุขในสังคม โดย
มีกรอบแนวคิดสําคัญที่เรียกวา หลัก PAPA 

   2.2 หลักการ PAPA ประกอบดวย 4 ประเด็นหลัก 

    2.2.1 ความเปนสวนตัว (Information Privacy) สิทธิในการควบคุมขอมูลสวน
บุคคล ผูอ่ืนไมสามารถเขาถึงหรือเปดเผยขอมูลไดโดยไมไดรับอนุญาต ตัวอยางการละเมิด เชน การแอบอานอีเมล, 
การใชโปรแกรม Sniffer ดักจับขอมูลอินเทอรเน็ต หรอืการนําขอมูลสวนตัวไปขายตอจนเกิด "สแปม" (Spam) 

    2.2.2 ความถูกตอง (Information Accuracy) ความรับผิดชอบตอความถูกตอง
ของขอมูลที่บันทึกเขาสูระบบ โดยตองมีการตรวจสอบและปรับปรุงขอมูลใหทันสมัยอยูเสมอ หากขอมูลผิดพลาด
อาจสงผลกระทบตอการตัดสินใจหรือการดาํเนินงาน 

    2.2.3 ความเปนเจาของ (Intellectual Property) การคุมครองสิทธิในทรัพยสิน 
ท้ังที่จับตองได (Hardware) และจับตองไมไดแตบันทึกลงสื่อได (Software, เพลง, ทรัพยสินทางปญญา) ซึ่งไดรับ
การคุมครองตามกฎหมายลิขสิทธ์ิ 

    2.2.4 การเขาถึงขอมูล (Data Accessibility) การกําหนดสิทธ์ิการใชงานตาม
ระดับความจําเปน (Authorization) เพ่ือปองกันไมใหผูไมมีสวนเก่ียวของเขาถึงขอมูลความลับ 
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     นอกจากนี้ ผูใชงานควรยึดถือ "บัญญัติ 10 ประการ" ไดแก 

     1) ตองไมใชคอมพิวเตอรทําราย หรือ ละเมดิผูอื่น  

2) ตองไมรบกวนการทํางานของผูอ่ืน  

3) ตองไมสอดแนม แกไข หรอื เปดดู แฟมขอมูลของผูอ่ืน 

4) ตองไมใชคอมพิวเตอรเพ่ือการโจรกรรม ขอมูลขาวสาร 

5) ตองไมใชคอมพิวเตอรสรางหลักฐานท่ีเปนเท็จ 

6) ตองไมคัดลอกโปรแกรมของผูอื่นที่มีลิขสิทธ์ิ 

7) ตองไมละเมิดการใชทรพัยากรคอมพิวเตอรโดยที่ตนเองไมมีสิทธิ์ 

8) ตองไมนําเอาผลงานของผูอ่ืนมาเปนของตน 

9) ตองคํานึงถึงสิ่งที่จะเกิดข้ึนกับสังคมที่เกิดจากการกระทําของทาน 

10) ตองใชคอมพิวเตอรโดยเคารพกฎระเบียบ 

   2.3 ทรัพยสินทางปญญา (IPR) ทรัพยสินทางปญญาถือเปนสิทธิทางกฎหมายที่มีลักษณะ
เฉพาะตัว ดังนี้  

2.3.1 สิทธิแต เพียงผู เดียว (Exclusive Rights) ผูทรงสิทธิมีอํานาจในการ
ตัดสินใจเก่ียวกับการใชประโยชนจากทรพัยสินนั้นแตเพียงผูเดยีว หากผูอื่นตองการนําไปใชตองไดรับอนุญาตกอน 

2.3.2 ขอจํากัดดานเวลา มีอายุการคุมครองตามที่กฎหมายกําหนด ไมไดคุมครอง
ตลอดไป 

2.3.3 ขอจํากัดดานอาณาเขต (Territoriality) โดยปกติจะมีผลบังคับสิทธิได
เฉพาะในประเทศที่ไดรับการจดทะเบียน ยกเวนลิขสิทธ์ิ ที่มักไดรับความคุมครองขามพรมแดนตามอนุสัญญา
ระหวางประเทศ 

   2.4 สาระสําคัญของกฎหมายลิขสิทธ์ิ (Copyright) ลิขสิทธ์ิมีความแตกตางจากทรัพยสิน
ทางปญญาประเภทอื่นในหลายมิติ 

2.4.1 หลักการคุมครอง คุมครองเฉพาะ "รูปแบบการแสดงออกของความคิด" 
(Expression of Ideas) ที่ถูกถายทอดออกมาใหเห็นเปนรูปธรรมแลวเทานั้น แต "ไมคุมครองตัวความคิด" (Idea) ที่
ยังอยูในใจ 

2.4.2 เงื่อนไขการคุมครอง ไมจําเปนตองมีความใหม (Novelty) เหมือนสิทธิบัตร 
แตตองเปนงานที่ "สรางสรรคขึ้นดวยตนเอง" (Original) ไมลอกเลียนแบบผูอ่ืน 

2.4.3 ระยะเวลาคุมครอง มีระยะเวลาการคุมครองที่ยาวนานกวากฎหมาย
สิทธิบัตร (การประดิษฐ) 

เพื่อคุมครองผลประโยชน 2 ดานของผูสรางสรรค คือ 

1) ประโยชนทางเศรษฐกิจ การสรางรายไดและคาตอบแทนจากผลงาน 
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 2) ประโยชนทางศีลธรรม สิทธิในความเปนเจาของและการปองกันไมให
งานถูกบิดเบือนจนเสียชื่อเสียง 

   2.5 กฎหมายลิขสิทธ์ิ เปนการใหความคุมครองปองกันผลประโยชนท้ังทางเศรษฐกิจและ
ทางศีลธรรมซึ่งบุคคลพึงไดรับจากผลงานสรางสรรคอันเกิดจากความนึกคิดและสติปญญาของตน งานที่กฎหมาย
ลิขสิทธ์ิใหความคุมครอง ประกอบดวยงานสรางสรรคประเภทวรรณกรรมและศิลปกรรม 9 ประเภท ดังนี้ 

2.5.1 วรรณกรรม 

2.5.2 นาฏกรรม 

2.5.3 ศิลปกรรม 

2.5.4 ดนตรกีรรม 

2.5.5 โสตทัศนวัสดุ 

2.5.6 ภาพยนตรและเสียงประกอบของภาพยนตร 

2.5.7 สิ่งบันทึกเสยีง 

2.5.8 งานแพรเสียงแพรภาพ 

2.5.9 งานอ่ืนใดในแผนกวรรณคดีแผนกวิทยาศาสตรหรือแผนกศลิปะ 

2.6 สิทธิของเจาของลิขสิทธ์ิ ประกอบดวยสิทธิใหญ 2 ประการ คือ 

 2.6.1 สิทธิทางเศรษฐกิจ (Economic Rights) สิทธิในการทําซ้ํา ดัดแปลง 
เผยแพร หรือหาประโยชนในเชิงพาณิชยจากงานน้ัน 

2.6.2 สิทธิทางศีลธรรม (Moral Rights) สิทธิในการแสดงความเปนเจาของงาน 
และหามไมใหผูอื่นบิดเบือนหรือดัดแปลงงานจนกอใหเกิดความเสยีหายตอชื่อเสียงของผูสรางสรรค 

   2.7 การเขาถึงสื่อและเทคโนโลยีดิจิทัล (Digital Access) สื่อดิจิทัลเปนการประยุกตใช
ขอความ ภาพ และเสียง ผานเทคโนโลยีคอมพิวเตอรเพ่ือลดตนทุนและเวลาการเขาถึงมีทั้งแบบใชสาย           (Fiber 
Optic, LAN) และไรสาย (Wi-Fi, 4G/5G) 

อินเทอรเน็ต (Internet) เครือขายที่เชื่อมโยงทั่วโลกเพ่ือการสื่อสาร (Email, 
Chat), ธุรกิจ (E-Commerce), การสืบคนขอมูล (Search Engine) และความบันเทิง 

แบนดวิดท (Bandwidth) อัตราความเร็วในการสงขอมูลผานตัวกลาง มีหนวยเปน 
bps, Kbps หรือ Mbps 

2.8 เทคโนโลยีอุบัติใหม 

IoT (Internet of Things): อุปกรณท่ีเชื่อมตอกันผานเซนเซอรและเครือขาย 

Big Data: ขอมูลมหาศาลที่มีลักษณะ 3V คือ Volume (ปริมาณมาก), Velocity 
(ความเร็วสูง/Real-time) และ Variety (หลากหลายรูปแบบ) 

GPS: เทคโนโลยีระบุตําแหนงบนพ้ืนโลก 
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2.9 เทคนิคการสืบคนขอมูล (Search Engine Optimization for Users) เพ่ือให ได
ขอมลูที่แมนยํา สามารถใชคําสั่งพิเศษใน Google ได เชน 

คําคนหา : คนหาเปนวลีเปะ ๆ 
คําที่ไมตองการ : คัดคาํที่ไมตองการออก 
site:url : คนหาเฉพาะภายในเว็บไซตที่ระบุ 
filetype:pdf : คนหาเฉพาะประเภทไฟลท่ีตองการ 
related:url : หาเว็บไซตที่มีเนื้อหาใกลเคยีงกัน 

2.10 ความเขาใจและการสื่อสารในยุคดิจิทัล (Digital Communication) การสื่อสารที่มี
ประสิทธิภาพตองแยกแยะระหวาง ขอเท็จจรงิ (Fact) และ ขอคิดเห็น (Opinion) 

ขอเท็จจริง มีหลักฐานยืนยัน พิสูจนได สมเหตุสมผล 
1) มีความเปนไปได 
2) มีความสมจรงิ 
3) มีหลักฐานเชื่อถือได 
4) มีความสมเหตุสมผล 

ขอคดิเห็น เปนความรูสึก คาดคะเน หรอืการเปรียบเทียบสวนบุคคล 
 1) เปนขอความที่แสดงความรูสึก 
 2) เปนขอความที่แสดงความคาดคะเน 
 3) เปนขอความที่แสดงการเปรยีบเทียบอุปมาอุปมัย 
 4) เปนขอความที่เปนขอเสนอแนะหรือเปนความคิดเห็นของผูพูดเอง 

   2.11 ความมั่นคงปลอดภัยยุคดิจิทัล (Digital Security) 
 หัวใจสํ า คัญของความปลอดภัยคือการบริหาร จัดการ รอยเท าดิ จิทั ล          

(Digital Footprint) ซึ่งคือประวัติการกระทําบนโลกออนไลนที่ยากจะลบเลือน 
 แนวทางการรักษาความปลอดภัย 

   การตั้งรหัสผาน (Password): ควรมีความยาวอยางนอย 8 ตัวอักษร 
ผสมระหวางตัวพิมพใหญ ตัวพิมพเล็ก ตัวเลข และสัญลักษณสุม ไมควรใชขอมูลสวนตัวที่เดางายมาตั้ง 

การพิสู จนตั วตน  (Authentication): แนะนําให ใช  Two-Factor 
Authentication (2FA) เพ่ือความปลอดภัยสองชั้น 

หลักการสิทธินอยที่สุด (Principle of Least Privilege): กําหนดสิทธ์ิ
ใหผูใชงานเขาถึงขอมูลเทาท่ีจําเปนตอหนาที่เทานั้น 

การเขารหัสขอมูล (Encryption): ใชงานผานโปรโตคอล HTTPS (Port 
443) ซึ่งจะเขารหัสขอมูลเปน Cipher text ทําใหผูอื่นดักฟงแตอานไมรูเรื่อง 

 ภัยคุกคามและการปองกัน 
   มัลแวร (Malware) โปรแกรมประสงคราย เชน WannaCry (ไวรัสท่ีใช

เรียกคาไถ), Spyware (แอบดักจับขอมูลการใชงาน), Adware (แสดงโฆษณา) เปนตน 
 Scam & Phishing การใช "วิศวกรรมสังคม" (Social Engineering) 

หลอกลวงใหผูใชเผยความลบัหรือโอนเงินผานหนาเว็บปลอม 
 ความปลอดภัยบนมือถือ ควรติดตั้ง Antivirus, อัปเดต OS สมํ่าเสมอ, 

ปด Wi-Fi/Bluetooth เมื่อไมใช และสํารองขอมูลบอย ๆ 
  พฤติกรรมเสี่ยงในที่สาธารณะ การเชื่อมตอ Wi-Fi ฟรีที่ไมเขารหัส หรือ

การไมระวังคนแอบมองหนาจอ (Shoulder Surfing) 
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