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แบบรายงานสรุปผลการเข้ารับการฝึกอบรม 
เพื่อเพิ่มประสทิธิภาพการปฏิบัติงานของข้าราชการ สังกัด สำนักงานพัฒนาที่ดินเขต 8 

 

เรียน ผู้อำนวยการสถานีพัฒนาที่ดินเลย 

ด้วยข้าพเจ้า  นางสาวจรรยา  สัตตานุสรณ์   ตำแหน่ง นักวิชาการเกษตรชำนาญการ  สังกัด  
สถานีพัฒนาที่ดินเลย สำนักงานพัฒนาที่ดินเขต 8 กรมพัฒนาที่ดิน ได้เข้ารับการฝึกอบรมหลักสูตร ความเข้าใจและ
การใช้เทคโนโลยีดิจิทัลอย่างมีประสิทธิภาพ (Understanding and Using Digital Technology) ผ่านระบบ 
E-LEARNING ของสถาบันพัฒนาบุคลากรภาครัฐด้านดิจิทัล Thailand Digital Government Academy 
หรือ TDGA เมื ่อวันที ่ 10 สิงหาคม 2568 เป็นเวลารวมทั้งสิ้น 2.30 ชั่วโมง ซึ่งหลักสูตรดังกล่าวจัดโดย
สำนักงานพัฒนารัฐบาลดิจิทัล 

บัดนี้ ข้าพเจ้าได้เข้ารับการฝึกอบรมหลักสูตรดังกล่าวเรียบร้อยแล้ว จึงขอรายงานสรุปผลการ
ฝึกอบรมใหท้ราบ ดังนี้ 

 1.  การฝึกอบรมดังกล่าวมีวตัถุประสงคเ์พื่อ  

1.1 มีความรู้ ความเข้าใจความรู้ด้านสารสนเทศ สื่อ และเทคโนโลยี ตามแนวทางการ
เรียนรู้ในศตวรรษที่ 21   

1.2 รู้เท่าทันสื่อดิจิทัล คิด วิเคราะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ทำงานได้อย่าง
เหมาะสม  

1.3 มีความเข้าใจและปฏิบัติงานด้านดิจิทัลได้อย่างถูกต้องและปลอดภัย ตลอดจนตระหนัก
ถึงภัยคุกคามทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลักปฏิบัติงานที่ดีได้ในเบื้องต้น 

1.4 มีความเข้าใจในการใช้เทคโนโลยีดิจิทัล เพื่อทำงานผลิตชุดข้อมูลสำหรับการบริการ
สาธารณะ และมีความรู้ในการใช้สื่อดิจิทัลเพื่อการทำงานได้อย่างมีประสิทธิภาพ 

2.  เนื้อหาและหัวข้อวิชาของหลักสูตรการฝึกอบรม มีดงันี้  

การรู้ดิจิทัล หรือ ทักษะความเข้าใจและใช้เทคโนโลยีดิจิทัล (Digital literacy) หมายถึง 
ทักษะ ในการนำเครื่องมือ อุปกรณ์ และเทคโนโลยีดิจิทัลที่มีอยู่ในปัจจุบัน อาทิ คอมพิวเตอร์ โทรศัพท์ แทปเลต 
โปรแกรมคอมพิวเตอร์ และสื่อออนไลน์ มาใช้ให้เกิดประโยชน์สูงสุดในการสื่อสาร การปฏิบัติงาน และการ 
ทำงานร่วมกัน หรือใช้เพื่อพัฒนากระบวนการทำงาน หรือระบบงานในองค์กรให้มีความทันสมัยและมี 
ประสิทธิภาพ 

ทักษะความสามารถสำหรับการรู้ดิจิทัล สามารถแบ่งเป็น 4 ส่วนที่สำคัญ ดังนี้  
1)  ใช้ (Use) หมายถึง ความคล่องแคล่วทางเทคนิคที่จำเป็นในการใช้คอมพิวเตอร์และ

อินเทอร์เน็ต ครอบคลุมตั้งแต่เทคนิคขั้นพื้นฐาน คือ การใช้โปรแกรมคอมพิวเตอร์ เช่น โปรแกรมประมวลผลคำ (Word 
processor) เว็บเบราว์เซอร์ (Web browser) อีเมล และเครื่องมือสื่อสารอื่นๆ สู่เทคนิคขั้นสูงขึ้นสำหรับการ
เข้าถึงและการใช้ความรู้ เช่น โปรแกรมที่ช่วยในการสืบค้น ข้อมูล หรือ เสิร์ชเอนจิน (Search engine) และ
ฐานข้อมูลออนไลน์ รวมถึงเทคโนโลยีอุบัติใหม่ เช่น Cloud computing  
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2) เข้าใจ (Understand) คือ ชุดของทักษะที่จะช่วยทำให้เข้าใจบริบทและประเมินสื่อดิจิทลั 
เพื่อให้สามารถตัดสินใจเกี่ยวกับอะไรที่ทำและพบบนโลกออนไลน์ จัดว่าเป็นทักษะที่สำคัญและที่จำเป็นที่จะต้อง
ตระหนักว่าเทคโนโลยีเครือข่ายมีผลกระทบต่อพฤติกรรมและมุมมองของอย่างไร  

3) สร้าง (Create) คือ ความสามารถในการผลิตเนื้อหาและการสื่อสารอย่างมีประสิทธิภาพ
ผ่าน เครื่องมือสื่อดิจิทัลที่หลากหลาย การสร้างด้วยสื่อดิจิทัลเป็นมากกว่าแค่การรู้วิธีการใช้โปรแกรมประมวลผล
คำ หรือการเขียนอีเมล แต่มันยังรวมความสามารถในการดัดแปลงสิ่งที่ผู้เรียนสร้างสำหรับบริบทและผู้ชมที่
แตกต่าง และหลากหลาย ความสามารถในการสร้างและสื่อสารด้วยการใช้ Rich media เช่น ภาพ วิดีโอ และเสียง 
ตลอดจนความสามารถในการมีส่วนร่วมกับ Web 2.0 อย่างมีประสิทธิภาพและรับผิดชอบ เช่น Blog การแชร์ 
ภาพและวิดีโอ และ Social media รูปแบบอื่นๆ  

 4) เข้าถึง (Access) คือ การเข้าถึงและใช้ประโยชน์จากเทคโนโลยีดิจิทัล และข้อมูลข่าวสาร 
เป็นฐานรากในการพัฒนา การสร้างความเจริญเติบโตทางเศรษฐกิจ จำเป็นต้องเข้าใจอินเทอร์เน็ตและการเข้าถึง
อินเทอร์เน็ตด้วยช่องทางต่างๆ รวมถึงข้อดีข้อเสียของแต่ละช่องทางได้ เพื่อให้สามารถใช้ Search Engine ค้นหา
ข้อมูลที่ต้องการจากอินเทอร์เน็ตได้อย่างมีประสิทธิภาพนอกจากนี้ยังจำเป็นต้องเข้าใจสื่อทางดิจิทัลชนิดต่างๆ 
รวมถึงการนำไปประยุกต์ใช้งานในปัจจุบัน    

 จริยธรรมการใช้เทคโนโลยีสารสนเทศ หมายถึง หลักศีลธรรมจรรยาที่กำหนดขึ้นเพื่อใช้เป็น
แนวทางปฏิบัติหรือควบคุมการใช้ระบบคอมพิวเตอร์และสารสนเทศ หลักของความถูกต้อง และความผิดที่บุคคล
ใช้เป็นแนวทางในการปฏิบัติ และสรุปเป็นหลักเกณฑ์ที่ประชาชนตกลงร่วมกัน เพื่อใช้เป็นแนวทางในการปฏิบัติ
ร่วมกันในสังคม จริยธรรมในการใช้เทคโนโลยีคอมพิวเตอร์และสารสนเทศ มี 4 ประเด็น ในลักษณะตัวย่อว่า 
PAPAประกอบด้วย 

 1) ความเป็นส่วนตัว (Information Privacy) คือ สิทธิในการควบคุมข้อมูลของตนเองใน
การเปิดเผยให้กับผู้อื่น การละเมิดความเป็นส่วนตัว เช่น การเข้าไปอ่าน e-mail การใช้คอมพิวเตอร์ตรวจจับ 
การทำงานของพนักงาน รวบรวมข้อมูลส่วนบุคคลสร้างเป็นฐานข้อมูลแล้วเอาไปขาย ทำธุรกิจผ่านเว็บไซต์เพื่อ
รวบรวมข้อมูลไปขาย และใช้โปรแกรม sniffer วิเคราะห์การใช้ internet ติดตามผู้ใช้เพื่อทำการส่ง e-mail 
ขายสินค้า ทำให้เกิดอีเมล์ยะ (junk mail) ที่ผู้รับไม่ต้องการ เรียกว่า สแปม 

 2) ความถูกต้อง (Information Accuracy) คือ ความถูกต้องขึ้นอยู่กับความถูกต้องในการ
บันทึกข้อมูล ต้องมีผู้รับผิดชอบในเรื่องความถูกต้อง มีการตรวจสอบความถูกต้องก่อนการบันทึก เช่น ถ้าให้
ลูกค้าป้อนข้อมูลเอง ต้องให้สิทธิ์ในการเข้าไปตรวจสอบความถูกต้องด้วยตนเอง และข้อมูลต้องมีความทันสมัยอยู่
เสมอ 

3) ความเป็นเจ้าของ (Intellectual Property : IP) คือ (1) กรรมสิทธิในการถือครอง
ทรัพย์สิน โดยทรัพย์สินแบ่งเป็น จับต้องได้ เช่น คอมพิวเตอร์ รถยนต์ และจับต้องไม่ได้แต่บันทึกลงในสื่อต่าง ๆ 
ได้ เช่น ทรัพย์สินทางปัญญา บทเพลง โปรแกรมคอมพิวเตอร์ (2) ได้รับความคุ้มครองสิทธิภายใต้กฎหมาย เช่น 
ลิขสิทธิ์ (3) สิทธิความเป็นเจ้าของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ที่จับต้องได้ หรืออาจเป็น
ทรัพย์สินทางปัญญา และ (4) ความเป็นเจ้าของด้านเทคโนโลยีสารสนเทศ หมายถึง สิทธิ์ซอฟต์แวร ์

 4) การเข้าถึงข้อมูล (Data Accessibility) คือ การกำหนดสิทธิตามระดับผู้ใช้งาน เพื่อ
ป้องกัน การเข้าไปดำเนินการต่าง ๆ กับข้อมูลของผู้ที่ไม่เกี่ยวข้อง และต้องมีการออกแบบระบบรักษาความ
ปลอดภัยในการเข้าถึงข้อมูลของผู้ใช้ 

บัญญัติ 10 ประการ ของการใช้อินเตอร์เน็ต 
    1) ต้องไม่ใช้คอมพิวเตอร์ทำร้าย หรือ ละเมิดผู้อื่น 
    2) ต้องไม่รบกวนการทำงานของผู้อื่น 
    3) ต้องไม่สอดแนม แก้ไข หรือ เปิดดู แฟ้มข้อมูลของผู้อื่น 
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    4) ต้องไม่ใช้คอมพิวเตอร์เพื่อการโจรกรรม ข้อมูลข่าวสาร 
    5) ต้องไม่ใช้คอมพิวเตอร์สร้างหลักฐานที่เป็นเท็จ 
    6) ต้องไม่คัดลอกโปรแกรมของผู้อื่นที่มีลิขสิทธิ ์
    7) ต้องไม่ละเมิดการใช้ทรัพยากรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ 
    8) ต้องไม่นำเอาผลงานของผู้อ่ืนมาเป็นของตน 
    9) ต้องคำนึงถึงสิ่งที่จะเกิดขึ้นกับสังคมที่เกิดจากการกระทำของท่าน 
    10) ต้องใช้คอมพิวเตอร์โดยเคารพกฎระเบียบกติกา และมีมารยาท 

พลเมืองดิจิทัล หมายถึง สมาชิกบนโลกออนไลน์ที ่ใช้เครือข่ายอินเทอร์เน็ต ซึ ่งมีความ
หลากหลาย ทางเชื้อชาติ อายุ ภาษา และวัฒนธรรม ดังนั้น พลเมืองดิจิทัลทุกคนจึงต้องมี ‘ความเป็นพลเมือง
ดิจิทัล’ ที่มีความฉลาดทางดิจิทัลบนพื้นฐานของความรับผิดชอบ การมีจริยธรรม การมีส่วนร่วม ความเห็นอก
เห็นใจและ เคารพผู้อื่น โดยมุ่งเน้นความเป็นธรรมในสังคม ปฏิบัติและรักษาไว้ซึ่งกฎเกณฑ์ เพื่อสร้างความ
สมดุลของการอยู่ร่วมกันอย่างมีความสุข  

 การเป็นพลเมืองในยุคดิจิทัลนั้น มีทักษะที่สำคัญ 8 ประการ ดังนี ้
  1) ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง (Digital Citizen Identity) ความสามารถใน

การสร้าง และบริหารจัดการอัตลักษณ์ที่ดีของตนเองไว้ได้อย่างดีทั้งในโลกออนไลน์และโลกความจริง  
  2) ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management) มีดุลพินิจในการบริหาร

จัดการข้อมูลส่วนตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์เพ่ือป้องกันความเป็นส่วนตัวทั้งของตนเองและผู้อื่น  
  3) ทักษะในการคิดวิเคราะห์มีวิจารณญาณที่ดี (Critical Thinking) ความสามารถในการ

วิเคราะห์ แยกแยะระหว่างข้อมูลที่ถูกต้อง และข้อมูลที่ผิด ข้อมูลที่มีเนื้อหาดีและข้อมูลที่เข้าข่ายอันตราย 
ข้อมูลติดต่อ ทางออนไลน์ที่นา่ตั้งข้อสงสัยและน่าเช่ือถือได้  

  4) ทักษะในการจัดสรรเวลาหน้าจอ (Screen Time Management) ความสามารถใน
การบริหาร เวลาในการใช้อุปกรณ์ยุคดิจิทัล รวมไปถึงการควบคุมเพื่อให้เกิดสมดุลระหว่างโลกออนไลน์ และโลก
ภายนอก  

  5) ทักษะในการรับมือกับการคุกคามทางโลกออนไลน์ (Cyberbullying Management) 
ความสามารถในการรับรู้ และรับมือการคุกคามข่มขู่บนโลกออนไลน์ได้อย่างชาญฉลาด  

  6) ทักษะในการบริหารจัดการข้อมูลที่ผู้ใช้งานมีการทิ้งไว้บนโลกออนไลน์ (Digital 
Footprints) ความสามารถในการเข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัล ว่าจะหลงเหลือร่อยรอยข้อมูลทิ้งไว้
เสมอ รวม ไปถึงเข้าใจผลลัพธท์ี่อาจเกิดขึ้น เพื่อการดูแลสิ่งเหล่านี้อย่างมีความรับผิดชอบ  

7) ทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน์ (Cybersecurity 
Management) ความสามารถในการป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัยที่เข้มแข็ง และป้องกันการ
โจรกรรมข้อมูล หรือการโจมตีทางออนไลน์ได้  

  8) ทักษะในการใช้เทคโนโลยีอย่างมีจริยธรรม (Digital Empathy) ความสามารถในการ
เห็นอกเห็นใจ และสร้างความสัมพันธ์ที่ดีกับผู้อื่นบนโลกออนไลน ์

   ประโยชน์ของเทคโนโลยีดิจิทัล เทคโนโลยีดิจิทัลมีเอกลักษณ์และมีประโยชน์ต่อผู้ใช้หลาย
ประการ ดังนี้  

   1) หลอมรวมสื่อทั้งภาพ เสียง ตัวหนังสือ และวิดีโอเข้าด้วยกัน (Recombination) ส่งผล
ให้การ สื่อสารและการเรียนรู้ผ่านสื่อดิจิทัลมีความหลากหลาย น่าสนใจและเข้าใจได้ง่าย  

   2) สร้างรูปแบบการสื่อสารและเรียนรู้ที่หลากหลาย พัฒนาไปสู่การเป็นสังคมเครือข่าย 
เพิ่มโอกาส แลกเปลี่ยนเรียนรู้ พัฒนาตัวเองในทุกด้าน โอกาสทางเศรษฐกิจส่งเสริมเสรีภาพในการแสดงออก โดย
มีรูปแบบ การสื่อสารและการเรียนรู้ต่างๆ  



-4- 
 

   3) เข้าถึงได้ในทุกที่และทุกเวลา (Ubiquity) ผ่านเครื่องมือสื่อสารยุคใหม่ที่หลากหลาย 
ช่วยให้สะดวก รวดเร็วในการสื่อสารและแลกเปลี่ยนเรียนรู้ และมีต้นทุนการใช้งานที่มีแนวโน้มลดลงเรื่อยๆ  

   4) ช่วยให้ผู้คนเชื่อมโยงซึ่งกันและกันเป็นเครือข่าย เชื่อมโยงกับข้อมูลความรู้จากทุกมุม
โลกได้เพิ่มขึ้นเรื่อยๆ (Networking Externality) ขยายสังคมเครือข่ายที่ยิ่งมีมากยิ่งดึงดูดคนอื่นๆ ให้เข้ามา
ในเครือข่ายเพิ่มขึ้น ประโยชน์ที่ได้รับเพิ่มขึ้นตามจำนวนผู้ใช้ นำไปสู่การเป็นโลกไร้พรมแดน 

 ความเข้าใจและสื่อสารยุคดิจิทัล 
บทบาทการสื่อสาร ประกอบด้วย ผู้รับสารและผู้ส่งสาร โดยสารที่ใช้มีการแสดงข้อเท็จจริง 

(Fact) และข้อคิดเห็น (Opinion) 
 ข้อเท็จจริง คือ ข้อความแห่งเหตุการณ์ที่เป็นมาหรือเป็นอยู่ตามจริง หรือเหตุการณ์ที่จะต้อง

วินิจฉัยว่าเท็จหรือจริง สามารถพิสูจน์สนับสนุนยืนยันได้ 
 ข้อคิดเห็น คือ ความเห็น ความรู้สึกนึกคิดของผู้ส่งสารที่สอดแทรกอยู่ในเนื้อหา ไม่สามารถ

พิสูจน์สนับสนุนยืนยันได ้
ลักษณะข้อเทจ็จริง (Fact) ลักษณะข้อคิดเห็น (Opinion) 

1) มีความเป็นไปได้ 
2) มีความสมจริง 
3) มีหลักฐานเช่ือถือได้ 
4) มีความสมเหตุสมผล 

1) เป็นข้อความที่แสดงความรู้สึก 
2) เป็นข้อความที่แสดงความคาดคะเน 
3) เป็นข้อความที่แสดงการเปรียบเทียบอุปมาอุปมัย 
4) เป็นข้อความที่ เป็นข้อเสนอแนะหรือเป็นความ
คิดเห็นของผู้พูดเอง 

ความปลอดภัยยุคดิจิทัล 
ความเป็นส่วนตัว (Privacy) ส่วนสำคัญคือ รอยเท้าดิจิทัล (Digital Footprint) โดยข้อมูล 

ต่าง ๆ เช่น ข้อความ รูปภาพ สิ่งต่าง ๆ และลงไว้ใน Social Media Facebook, X, Instagram, Tiktok หรือ 
ช่องทางไหนก็ตาม ซึ่งอันตรายของการทิ้ง Digital Footprint ข้อมูลมีโอกาสโดนทำสำเนาไปนับไม่ถ้วน และอยู่
ในมือผู้ไม่หวังดี ทำให้เสียภาพพจน์ และภาพลักษณ์โดยไม่อาจแก้ไขได้ 

 ความมั่นคงปลอดภัย (Security) ประกอบด้วย 
     การกำหนดรหัสผ่าน  

รหัสผ่านที่ไม่ควรต้ัง รหัสผ่านที่ด ี
1) ใช้รหัสเดียวกันหมด รู้รหัสเดียวสามารถเข้าถึงได้
หมด 
2) ไม่มีการเปลี่ยนรหัสผ่าน 
3) คาดเดาง่าย เช่น 1234567 
4) ประกอบด้วยข้อมูลบุคคล เช่น วันเกิด เบอร์โทร 
5) ใช้คำมีความหมาย เช่น  ชื่อ เล่น  love happy 
6) ใช้ตัวพิมพ์ทั้งหมด ไม่มีตัวเลขหรือตัวอักษรผสม 

1) ใช้รหัสผ่านที่ยาว (อย่างน้อย 8 ตัว) 
2) ใช้ตัวอักษรตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก ตัวเลข
รวมทั้งสัญลักษณ์ต่าง ๆ ประกอบกัน 
3) ใช้สัญลักษณ์อย่างน้อยหนึ่งตัวในตำแหน่งที่ 2 - 6 
4) ใช้ตัวอักษรที่แตกต่างกันอย่างน้อย 4 ตัว (อย่าใช้
ตัวอักษรซ้ำกัน) ใช้ตัวเลขและตัวอักษรแบบสุ่ม 

      
     การพิสูจน์ตัวตน การพิสูจน์ตัวบุคคลโดยใช้ 2 ปัจจัย (Two-Factor Authentication) คือ การ
ใช้ปัจจัยที่สอง ร่วมกับการล็อกอินด้วยรหัสผ่านตามปกติ ซึ่งหลังจากการล็อกอินด้วยรหัสผ่านแล้วระบบ 
จะถามรหัสยืนยันจากอุปกรณ์อื่น เช่น โทรศัพท์มือถือ หรือ Token เพื่อความปลอดภัยมากขึ้น อาทิ  
Google 2 Factor Authentication เป็นต้น 
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     การกำหนดสิทธิ์ (Authorization) หลักการสิทธิน้อยที่สุด Principle of Least Privilege 
สามารถใช้ปรับปรุงความปลอดภัยของระบบคอมพิวเตอร์ เป็นเรื่องพื้นฐานแต่สำคัญมากที่มักถูกถูกมองข้าม 
หลักการนี ้คือผู้ใช้ จะต้องมีระดับต่ำที่สุดของสิทธิตามความต้องการเพื่อกระทำงานตามที่มอบหมาย 
     การเข้ารหัสข้อมูล 
      HTTPS ย่อมาจาก Hypertext Transfer Protocol Secure หรือ Hypertext Transfer 
Protocol Over SSL (Secure Socket Layer) เป็นการทำงานเหมือนกับ HTTP ธรรมดาแต่ทำอยู่บน SSL 
เพื่อให้เกิดความปลอดภัยในการส่งข้อมูลมากยิ่งขึ้น มีรูปแบบดังนี้ 
      - การใช้งาน URL จะเข้าต้นด้วย http:// ตามด้วยช่ือของเว็บไซต ์
      - ทำงานที่พอรต์ (port) 443 (มาตรฐาน) 
      - ส่งข้อมูลเป็นแบบ Cipher text คือ มีการเข้ารหัสข้อมูลในระหว่างการส่ง (Encryption) 
สามารถถูกดักจับได้ แต่อ่านข้อมูลนั้นไม่รู้เรื่อง 
      - มีการทำ Authentication เพื่อตรวจสอบยืนยันระบุตัวตน 
     มัลแวร์ (malware - malicious software) คือ โปรแกรมที่ถูกสร้างขึ้นมาเพื่อประสงค์ร้ายต่อ
เครื่องคอมพิวเตอร์และเพื่อมาล้วงข้อมูลสำคัญไปจากผู้ใช้งานคอมพิวเตอร์ เช่น WannaCry ไวรัสเรียกค่าไถที่
ระบาดไปทั่วโลก โดยวันแรกที่ระบาด มีเครื่องคอมพิวเตอร์ติดถึง 230,000 กว่าเครื่องใน 150 ประเทศ 
     การหลอกลวง (Scam) เล่ห์อุบาย แผนการร้าย คำนี้หากอยู่ในวงการออนไลน์ จะใช้เรียก
พฤติกรรมที่มีเจตนาหลอกลวง ให้เสียทรัพย์ ให้เสียข้อมูล การหลอกลวงทางอินเทอร์เน็ต เช่น Email Scams 
Phishing Scam เป็นต้น โดยการใช้การโจมตีแบบวิศวกรรมสังคม (Social Engineering) จากความไม่รู้เท่าทัน
ของผู้ใช้งาน โดยใช้อีเมล์หรือหน้าเว็บไซต์ปลอม เพื่อให้ได้มาซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่าน หรือข้อมูล  
ส่วนบุคคลอื่น ๆ เพื่อนำข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบ หรือสร้างความเสียหายในด้านอื่น ๆ เช่น ด้านการเงิน 
เป็นต้น นอกจากนี้ การหลอกลวงออนไลน์ (Fraud) มิจฉาชีพติดต่อเหยื่อ สร้างความน่าเชื่อถือ หว่านล้อม 
ให้โอนเงิน ไม่ส่งสินค้าหรือส่งสินค้าปลอม ปิดช่องทางการสื่อสาร เปลี่ยนชื่อเริ่มวงจรใหม่ 
      ข้อควรระวงัเมื่อซื้อสินค้าออนไลน์ 
      1) ตรวจสอบความน่าเช่ือถือของร้านค้าเสมอ 
      2) ซื้อสินค้าที่จ่ายผ่านบัตรเครดิต ผ่านระบบที่น่าเชื่อถือ อาทิ Verified toy VISA และ 
Master Card Secure Code เป็นต้น 
      3) เช็คยอดหนี้ในบัตรเครดิตอย่างละเอียด 
      4) ไม่ส่งข้อมูลส่วนตัวหรือข้อมูลรหัสผ่าน 
      5) ระวังเมื่อพบร้านที่ขายสินค้าถูกมาก ๆ เมื่อเทียบกับร้าน 
     ความเป็นส่วนตัวและความปลอดภัยบนมือถือ (Mobile Security and Privacy) โดยจะ
สามารถสร้างความปลอดภัย ดังนี ้
      1) ติดต้ังโปรแกรมป้องกันไวรัสบนมือถือ 
      2) ติดตั้งเฉพาะโปรแกรมที่น่าเช่ือถือ 
      3) ปิดการใช้งาน WIFI และ Bluetooth เมื่อไม่ได้ใชง้าน 
      4) ปรับปรุงระบบปฏิบัติการให้ทันสมัยอยู่เสมอ 
      5) สำรองข้อมูลที่สำคัญ 
      6) ตั้งค่าให้มือถือพบข้อมูลอัตโนมัติเพื่อสูญหาย 
      พฤติกรรมเสี่ยง เมื่อใช้อุปกรณ์ในที่สาธารณะ 
      1) เชื่อมกับไวไฟที่ไม่ได้เข้ารหัส 
      2) ไม่ระวังว่ามีผู้อื่นแอบฟังบทสนทนาอยู่ 
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3) ไม่ระวังผู้อื่นแอบหน้าจอ
4) ไม่ระวังรอบตัว

3. ประโยชน์ที่ได้รับจากการฝึกอบรม ได้แก่
 3.1 มีความรู้ ความเข้าใจความรู้ด้านสารสนเทศ สื่อ และเทคโนโลยี 
 3.2 รู้เท่าทันสื่อดิจิทัล คิด วิเคราะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ท ำงานได้อย่าง

เหมาะสม 
 3.3 มีความเข้าใจและปฏิบัติงานด้านดิจิทัลได้อย่างถูกต้องและปลอดภัย ตลอดจนตระหนัก

ถึงภัยคุกคามทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลักปฏิบัติงานที่ดีได้ในเบื้องต้น 
 3.4 มีความเข้าใจในการใช้เทคโนโลยีดิจิทัล เพื่อทำงานผลิตชุดข้อมูลสำหรับการบริการ

สาธารณะ และมีความรู้ในการใช้สื่อดิจิทัลเพื่อการทำงานได้อย่างมีประสิทธิภาพ 

 4. แนวทางในการนำความรู้ ทักษะที่ได้รับจากการฝึกอบรมครั้งนี้ ไปปรับใช้ให้เกิด
ประโยชน์แก่หน่วยงาน  มีดังนี้ 

สามารถนำความรู้ที่ได้จากการฝึกอบรม มาเพื่อพัฒนางานตามภารกิจที่ได้รับมอบหมายสร้าง
คุณภาพและมาตรฐานเพื่อการทำงานอย่างมีประสิทธิภาพ 

 5. ปัญหาและอุปสรรคที่คาดว่าจะเกิดขึ้นจากการนำความรู้ และทักษะที่ได้รับไปปรับใช้ในการ
ปฏิบัติงาน ไม่มี 

 6. ความต้องการการสนับสนุนจากผู้บังคับบัญชา เพื่อส่งเสริมให้สามารถนำความรู้และ
ทักษะที่ได้รับไปปรับใช้ในการปฏิบัติงานให้สัมฤทธิ์ผล ได้แก ่

กระตุ้นให้มีการเข้ารับการฝึกอบรมเพื่อเพิ่มทักษะความรู้ในด้านทักษะการใช้ดิจิทัล กับทั้ง
องค์กรภายในและองค์กรภายนอกเพื่อเป็นการฝึกฝนและเพิ่มพูนความรู้ แลกเปลี่ยนประสบการณ์ด้านการ
ทำงาน และสามารถนำความรูท้ี่ได้รับการพัฒนามาประยุกต์ใช้ในองค์กรเพื่อให้เกิดประสิทธิภาพในการมากยิ่งขึ้น 

 จึงเรียนมาเพื่อโปรดพิจารณา 

(นางสาวจรรยา  สัตตานุสรณ์) 
   นักวิชาการเกษตรชำนาญการ 

   ผู้เข้ารับการพัฒนาความรู้ 


