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แบบรายงานสรุปผลการเขา้รับการพัฒนาความรู้ 
เพ่ือเพ่ิมประสิทธิภาพการปฏิบัติงานของข้าราชการ สังกัด ส านักงานพัฒนาที่ดินเขต 8 

 

 
เรียน   ผู้อ ำนวยกำรกลุ่มส ำรวจเพ่ือท ำแผนที ่

  ด้วยข้ำพเจ้ำ นำยพิชิต ธรรมพิงค์  ต ำแหน่ง นำยช่ำงโยธำปฏิบัติงำน สังกัดกลุ่มส ำรวจเพื่อท ำแผนที่ 
ส ำนักงำนพัฒนำที่ดินเขต 8 กรมพัฒนำที่ดิน ได้เข้ำรับกำรพัฒนำควำมรู้ฯ โดยกำรอบรมด้วยระบบกำรเรียนออนไลน์
ในบทเรียน หลักสูตร ควำมเข้ำใจและกำรใช้เทคโนโลยีดิจิทัลอย่ำงมีประสิทธิภำพ (Understanding and Using 
Digital Technology) ในวันที่ 13 สิงหำคม 2568 เป็นเวลำรวมทั้งสิ้น 2.30 ชั่วโมง ซึ่งหลักสูตรดังกล่ำวจัดโดย 
สถำบันพัฒนำบุคลำกรภำครัฐด้ำนดิจิทัล ภำยใตก้ำรด ำเนินงำนของส ำนักพัฒนำรัฐบำลดิจิทัล (องค์กำรมหำชน)          
  บัดนี้ ข้ำพเจ้ำได้เข้ำรับพัฒนำควำมรู้ฯ หลักสูตรดังกล่ำวเรียบร้อยแล้ว จึงขอรำยงำนสรุปผลกำร
พัฒนำควำมรู้ฯ เพ่ือโปรดพิจำรณำ ดังนี้ 

 1. การพัฒนาความรู้ฯ ดังกล่าวมีวัตถุประสงค์เพื่อ  
1.1 มีควำมรู้ ควำมเข้ำใจในด้ำนสำรสนเทศ สื่อ และเทคโนโลยี ตำมแนวทำงกำรเรียนรู้

ในศตวรรษท่ี 21 
1.2 รู้ทันสื่อดิจิทัล เพ่ือสำมำรถคิดวิเครำะห์ แยกแยะ สื่อดิจิทัลเพ่ือเลือกใช้ท ำงำนได้

อย่ำงเหมำะสม 
1.3 มีกำรใช้เทคโนโลยีดิจิทัลและสื่อดิจิทัล เพ่ือท ำงำนได้อย่ำงถูกต้องและปลอดภัย 

ตลอดจนตระหนักถึงภัย คุกคำมทำงดิจิทัลและสำมำรถตรวจสอบกำรท ำงำนตำมหลักปฏิบัติงำนที่ดีได้ในเบื้องต้น 
1.4 มีควำมเข้ำใจในกำรใช้เทคโนโลยีดิจิทัล เพ่ือท ำงำนผลิตชุดข้อมูลส ำหรับกำรบริกำร

สำธำรณะ และมีควำมรู้ ในกำรใช้สื่อดิจิทัลเพื่อกำรท ำงำนได้อย่ำงมีประสิทธิภำพ 

 2. เนื้อหาและหัวข้อวิชาของการพัฒนาความรู้ฯ มีดังนี้  
    2.1 จริยธรรมกำรใช้เทคโนโลยีสำรสนเทศ หมำยถึง หลักศีลธรรมจรรยำที่ ก ำหนดขึ้นเพ่ือ

ใช้เป็นแนวทำงปฏิบัติ หรือควบคุมกำรใช้ระบบคอมพิวเตอร์และสำรสนเทศ หลักของควำมถูกต้อง และควำมผิดที่
บุคคลใช้เป็นแนวทำง ในกำรปฏิบัติ และสรุปเป็นหลักเกณฑ์ที่ประชำชนตกลงร่วมกัน เพ่ือใช้เป็นแนวทำงในกำร
ปฏิบัติร่วมกันในสังคม 

         จริยธรรมในกำรใช้เทคโนโลยีคอมพิวเตอร์และสำรสนเทศ มี 4 ประเด็น ในลักษณะตัวย่อ
ว่ำ PAPA ประกอบด้วย 

  1) ควำมเป็นส่วนตัว (Information Privacy) คือ สิทธิในกำรควบคุมข้อมูลของ
ตนเองในกำรเปิดเผย ให้กับผู้อ่ืน กำรละเมิดควำมเป็นส่วนตัว เช่น กำรเข้ำไปอ่ำน e-mail กำรใช้คอมพิวเตอร์
ตรวจจับกำรท ำงำนของ พนักงำน รวบรวมข้อมูลส่วนบุคคลสร้ำงเป็นฐำนข้อมูลแล้วเอำไปขำย ท ำธุรกิจผ่ำนเว็บไซต์
เพ่ือรวบรวมข้อมูลไป ขำย และใช้โปรแกรม sniffer วิเครำะห์กำรใช้ internet ติดตำมผู้ใช้เพ่ือท ำกำรส่ง e-mail 
ขำยสินค้ำ ท ำให้เกิด อีเมล์ยะ (junk mail) ที่ผู้รับไม่ต้องกำร เรียกว่ำ สแปม 
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  2) ควำมถูกต้อง (Information Accuracy) คือ ควำมถูกต้องขึ้นอยู่กับควำม
ถูกต้องในกำรบันทึก ข้อมูล ต้องมีผู้รับผิดชอบในเรื่องควำมถูกต้อง มีกำรตรวจสอบควำมถูกต้องก่อนกำรบันทึก เช่น 
ถ้ำให้ลูกค้ำป้อน ข้อมูลเอง ต้องให้สิทธิ์ในกำรเข้ำไปตรวจสอบควำมถูกต้องด้วยตนเอง และข้อมูลต้องมีควำมทันสมัย
อยู่เสมอ 

3) ควำมเป็นเจ้ำของ (Intellectual Property : IP) คือ (1) กรรมสิทธิ์ในกำรถือ
ครองทรัพย์สิน โดยทรัพย์สินแบ่งเป็น จับต้องได้ เช่น คอมพิวเตอร์ รถยนต์ และจับต้องไม่ได้แต่บันทึกลงในสื่อต่ำงๆ 
ได้ เช่น ทรัพย์สินทำงปัญญำ บทเพลง โปรแกรมคอมพิวเตอร์ (2) ได้รับควำมคุ้มครองสิทธิภำยใต้กฎหมำย เช่น 
ลิขสิทธิ์(3) สิทธิควำมเป็นเจ้ำของ หมำยถึง กรรมสิทธิ์ในกำรถือครองทรัพย์สิน ที่จับต้องได้ หรืออำจเป็นทรัพย์สิน
ทำง ปัญญำ และ (4) ควำมเป็นเจ้ำของด้ำนเทคโนโลยีสำรสนเทศ หมำยถึง สิทธิ์ซอฟต์แวร์ 

  4) กำรเข้ำถึงข้อมูล (Data Accessibility) คือ กำรก ำหนดสิทธิตำมระดับผ ู้ใช้งำน 
เพ่ือป้องกัน กำรเข้ำไปด ำเนินกำรต่ำง ๆ กับข้อมูลของผู้ที่ไม่เกี่ยวข้อง และต้องมีกำรออกแบบระบบรักษำควำม
ปลอดภัยในกำร เข้ำถึงข้อมูลของผู้ใช้  

บัญญัต ิ10 ประกำร ของกำรใช้อินเตอร์เน็ต 
1) ต้องไม่ใช้คอมพิวเตอร์ท ำร้ำย หรือ ละเมิดผู้อื่น 
2) ต้องไม่รบกวนกำรท ำงำนของผู้อื่น 
3) ต้องไม่สอดแนม แก้ไข หรือ เปิดดู แฟ้มข้อมูล ของผู้อื่น 
4) ต้องไม่ใช้คอมพิวเตอร์เพ่ือกำรโจรกรรม ข้อมูล ข่ำวสำร 
5) ต้องไม่ใช้คอมพิวเตอร์สร้ำงหลักฐำนที่เป็นเท็จ 
6) ต้องไม่คัดลอกโปรแกรมของผู้อื่นที่มีลิขสิทธิ์ 
7) ต้องไม่ละเมิดกำรใช้ทรัพยำกรคอมพิวเตอร์ โดยที่ตนเองไม่มีสิทธิ์ 
8) ต้องไม่น ำเอำผลงำนของผู้อื่นมำเป็นของตน  
9) ต้องค ำนึงถึงสิ่งที่จะเกิดขึ้นกับสังคมที่เกิด จำกกำรกระท ำของท่ำน  
10) ต้องใช้คอมพิวเตอร์โดยเคำรพกฎระเบียบ กติกำ และมีมำรยำท 

สิทธิในทรัพย์สินทางปัญญา (Intellectual Property Right, IPR) เป็นสิทธิแต่เพียงผู้เดียว 
(Exclusive Rights) ผู้ทรงสิทธิหรือเจ้ำของมีสิทธิแต่เพียงผู้เดียวในทรัพย์สินทำงปัญญำนั้น ผู้ใดต้องกำรน ำ IP ดังกล่ำวไป
ไปใช้ ประโยชน์ต้องได้รับอนุญำตจำกผู้ทรงสิทธิก่อน มีอำยุกำรคุ้มครองจ ำกัดตำมกฎหมำย และบังคับสิทธิได้ในประเทศ 
ที่จดทะเบียน (ยกเว้นลิขสิทธิ์)  

ลิขสิทธิ์ คือ สิทธิแต่เพียงผู้เดียว (Exclusive rights) คุม้ครองเฉพำะรูปแบบของกำรแสดงออก
ของ ควำมคิด (expression of ideas) ไม่คุ้มครองตัวควำมคิดที่ยังไม่ได้ถ่ำยทอดปรำกฏออกมำ งำนลิขสิทธิ์ไม ่จ ำเป็นต้อง
มีควำมใหม่ (novelty) เพียงแต่เกิดจำกควำมคิดริเริ่มของตนเอง (original) ไม่ลอกเลียนแบบใคร กฎหมำยคุ้มครอง
เจ้ำของลิขสิทธิ์มิให้ผู้อ่ืนลอกเลียนแบบหรือท ำซ้ ำ ตลอดจนห้ำมมิให้มีให้มีกำรใช้ประโยชน์จำก รูปแบบของกำรแสดงออก
ของควำมคิดของผู้สร้ำงสรรค์โดยไม่ได้รับอนุญำต และอำยุกำรคุ้มครองของลิขสิทธิ์จึงมี ระยะเวลำยำวนำนกว่ำกำร
คุ้มครองกำรประดิษฐ์ภำยใต้กฎหมำยสิทธิบัตร 
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กฎหมายลิขสิทธิ์ เป็นกำรให้ควำมคุ้มครองป้องกันผลประโยชน์ทั้งทำงเศรษฐกิจและทำง
ศีลธรรมซึ่งบุคคล พึงได้รับจำกผลงำนสร้ำงสรรค์อันเกิดจำกควำมนึกคิดและสติปัญญำของตน งำนที่กฎหมำยลิขสิทธิ์ให้
ควำม คุ้มครอง ประกอบด้วยงำนสร้ำงสรรค์ประเภทวรรณกรรมและศิลปกรรม 9 ประเภท ดังนี้  

        1) วรรณกรรม เช่น หนังสือหรือสิ่งพิมพ์ต่ำงๆ สุนทรพจน์ โปรแกรมคอมพิวเตอร์ 
(software)  

        2) นำฏกรรม เช่น ท่ำร ำ ท่ำเต้น กำรแสดงโดยวิธีใบ้ ฯลฯ 
        3) ศิลปกรรม เช่น ภำพเขียน ภำพวำด ภำพถ่ำย รูปปั้น สิ่งปลูกสร้ำง เป็นต้น  

        4) ดนตรีกรรม ได้แก ่งำนเพลงต่ำงๆ ค ำร้อง ท ำนอง และเรียบเรียงเสียงประสำน  
        5) โสตทัศนวัสดุ เช่น วิดีโอเทป  
        6) ภำพยนตร์และเสียงประกอบของภำพยนตร์  
        7) สิ่งบันทึกเสียง เช่น แผ่นเสียง เทป แผ่นซีด ีเป็นต้น 
        8) งำนแพร่เสียงแพร่ภำพ หมำยถึง กำรกระจำยเสียงทำงวิทยุกระจำยเสียง และกำร

กระจำยภำพ และเสียงทำงวิทยุโทรทัศน์  
        9) งำนอ่ืนใดในแผนกวรรณคดี แผนกวิทยำศำสตร์หรือแผนกศิลปะ 

สิทธิของเจ้าของลิขสิทธิ์ ประกอบด้วยสิทธิใหญ่ 2 ประกำร คือ  
        1) สิทธิทำงเศรษฐกิจ (Economic Rights) คือ เจ้ำของลิขสิทธิ์ย่อมมีสิทธิแต่เพียงผู้

เดียวที่จะ กระท ำกำรแก่งำนของตน เช่น ท ำซ้ ำ โดยกำรคัดลอก เลียนแบบ ท ำส ำเนำ ท ำแม่พิมพ์ บันทึกเสียง เป็นต้น 
เผยแพร่ต่อสำธำรณชน ให้เช่ำต้นฉบับหรือส ำเนำงำนโปรแกรมคอมพิวเตอร์ โสตทัศนวัสดุ ภำพยนตร์และสิ่ง บันทึกเสียง 
ให้ประโยชน์อันเกิดจำกลิขสิทธิ์แก่ผู้อ่ืน และอนุญำตให้ผู้อ่ืนใช้สิทธิ โดยจะก ำหนดเป็นเงื่อนไขหรือไม่ก็ ได้ แต่เงื่อนไขท่ี
ก ำหนดจะเป็นกำรจ ำกัดกำรแข่งขันโดยไม่เป็นธรรมไม่ได้ 

        2) สิทธิทำงศีลธรรม (Moral Rights) ผู้สร้ำงสรรค์มีสิทธิที่จะแสดงตัวว่ำเป็นผู้สร้ำง
สรรค์และห้ำมม ิให้มีกำรบิดเบือน ตัดทอน ดัดแปลง หรือกระท ำกำรให้เกิดควำมเสียหำย 

2.2 กำรเข้ำถึงสื่อดิจิทัล 
     สื่อดิจิทัล หมำยถึง สื่อที่น ำเอำข้อควำม กรำฟิก ภำพเคลื่อนไหว เสียง มำจัดรูปแบบ โดย

อำศัยเทคโนโลยี ควำมเจริญก้ำวหน้ำทำงด้ำนคอมพิวเตอร์  และกำรสื่อสำรมำประยุกต์ใช้ ท ำให้ลดค่ำใช้จ่ำยและ
ระยะเวลำประเภทของสื่อดิจิทัล ได้แก ่ภำพดิจิทัล เสียงดิจิทัล วิดีโอดิจิทัล ทีวีดิจิทัล และอินเทอร์เน็ตดิจิทัล  

อินเตอร์เน็ต (Internet) หมำยถึง เครือข่ำยคอมพิวเตอร์ขนำดใหญ่ที่เชื่อมโยงเครือข่ำย
คอมพิวเตอร์ ทั่วโลกเข้ำไว้ด้วยกัน เพ่ือให้เกิดกำรสื่อสำร และกำรแลกเปลี่ยนข้อมูล   

ประโยชน์ของอินเตอร์เน็ต ได้แก ่ 
- ใช้ในกำรสื่อสำร เช่น e-mail, chat, telephone  
- ใช้ในกำรแลกเปลี่ยนข้อมูล เช่น ส่งไฟล์ต่ำง webboard  
- เป็นเครื่องมือทำงธุรกิจ เช่น เวบไซต์บริษัท ระบบธุรกรรมทำงอิเล็กทรอนิกส์  
- สืบค้นข้อมูล เช่น google, bing, aol, yahoo  
- เพ่ือควำมบันเทิง เช่น youtube, sanook 
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แบนด์วิดท์ (Bandwidth) หมำยถึง อัตรำกำรส่งข้อมูล ผ่ำนตัวกลำงไปยังอีกสถำนที่หนึ่ง ซึ่ง
ตัวกลำงนั้นจะ เป็นสำยทองแดงหรือสำยใยแก้วน ำแสง ก็จะมีผลให้อัตรำกำรส่งข้อมูลไปยังสถำนที่หนึ่งที่แตกต่ำงกัน ซ่ึงมี
หน่วย เป็น บิตต่อวินำที bps (bit per second), กิโลบิตต่อวินำที (Kbps) และ เมกกะบิตต่อวินำที (Mbps) 

ประเภทของกำรเข้ำถึงอินเทอร์เน็ต 
  1) กำรเชื่อมต่ออินเทอร์เน็ตแบบใช้สำย (Wire Internet) ได้แก่ Modem Dial, 

Lease Line, ADSL, LAN, Fiber Optic   
2) กำรเชื่อมต่ออินเตอร์เน็ตแบบไร้สำย (Wireless Internet) ได้แก่ Wi-Fi, Mobile 

Phone  
เทคโนโลยีดิจิทัลอ่ืนๆ   

1) GPS   
2) IoT องค์ประกอบที่ ส ำคัญ ประกอบด้ วย (1) Sensors & Actuators (2) 

Connectivity และ (3) People & Processes  
3) Big Data มี 3 ลักษณะ ประกอบด้วย (1) Volume คือ ข้อมูลมหำศำลขนำดใหญ่ 

มีจ ำนวนมำก เกินกว่ำระบบฐำนข้อมูลแบบเดิม ๆ จะสำมำรถที่จะจัดกำรได้ (2) Velocity คือ ข้อมูลทีต่้องวิเครำะห์เข้ำสู่
ระบบ ฐำนข้อมูลอย่ำงรวดเร็ว โดยให้ควำมส ำคัญกับข้อมูลที่ เป็น Real-time และ (3) Variety คือ ข้อมูลที่มีควำม 
หลำกหลำยทั้งที่เป็นแบบโครงสร้ำงหรือรูปแบบที่ไม่แน่นอน 
   การค้นหาข้อมูลในอินเตอร์เน็ต  

เสิร์ชเอนจิน (Search Engine) เป็นกำรค้นหำสิ่งที่ต้องกำรรู้ในข่ำยเครืออินเตอร์เน็ต โดยกำร
ค้นหำ ผ่ำนเว็บไซต์ต่ำง ๆ เช่น Google Yahoo   

เทคนิคกำรค้นหำ  
         - กำรไม่เอำค ำที่ต้องกำร ใช้เครื่องหมำยลบหน้ำค ำ  
         - กำรระบุค ำเป็นวลี ใช้เครื่องหมำยค ำพูด  
         - กำรค้ำหำโดยกำรใช้หลำยค ำ ใช้ OR เช่น “โลกร้อน OR “เรียนกระจก”  
         - กำรค้นหำข้อควำมในเว็บนั้น site:url keyword  
         - กำรค้นหำเฉพำะประเกทไฟล์ filetype:PDF keyword  
         - ค้นหำค ำที่ไม่รู้ในวลีนั้น ใช้ * เช่น A ,* History of Philosophy ได้ผลลัพธ์เป็น A 

Little History of Pheophy  
         - หำเว็บที่เกี่ยวข้อง related:url  
         - หำเฉพำะหัวเรื่อง intitle:keyword  
         - ค้นหำโดยใช้ภำพ หำจำก https://images.google.com (ใช้ตรวจหำต้นฉบับภำพได้)  
         - กำรแปลงหน่วย แปลงค่ำเงิน เช่น 100 USD to TH 

   การค้นหาต าแหน่ง (Google Map) โดยกำรใส่ค ำที  ่ต้องกำรค้นหำ สำมำรถดูสภำพแวดล้อม
ผ่ำน มุมมองถนน (Street View) และท่องโลกกับ Google Street View 
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2.3 ควำมเข้ำใจและสื่อสำรยุคดิจิทัล 
   บทบาทการสื่อสาร ประกอบด้วย ผู้รับสำรและผู้ส่งสำร โดยสำรที่ใช้มีกำรแสดงข้อเท็จจริง 
(Fact) และ ข้อคิดเห็น (Opinion) 

ข้อเท็จจริง คือ ข้อควำมแห่งเหตุกำรณ์ที่เป็นมำหรือเป็นอยู่ตำมจริง หรือเหตุกำรณ์ที่จะต้อง
วินิจฉัย ว่ำเท็จหรือจริง สำมำรถพิสูจน์สนับสนุนยืนยันได้ 

ข้อคิดเห็น คือ ควำมเห็น ควำมรู้สึกนึกคิดของผู้ส่งสำรที่สอดแทรกอยู่ในเนื้อหำ ไม่สำมำรถ
พิสูจน์ สนับสนุนยืนยันได 

ลักษณะข้อเท็จจริง (Fact)   
1) มีควำมเป็นไปได้   
2) มีควำมสมจริง   
3) มีหลักฐำนเชื่อถือได้  
4) มีควำมสมเหตุสมผล 

ลักษณะข้อคิดเห็น (Opinion)  
1) เป็นข้อควำมที่แสดงควำมรู้สึก  
2) เป็นข้อควำมที่แสดงควำมคำดคะเน  
3) เป็นข้อควำมที่แสดงกำรเปรียบเทียบอุปมำอุปมัย  
4) เป็นข้อควำมที่เป็นข้อเสนอแนะหรือเป็นควำมคิดเห็นของผู้พูดเอง 

ควำมแตกต่ำงระหว่ำงกำรสื่อสำรด้วยวิธีต่ำงๆ และควำมเหมำะสม 
1) กำรสื่อสำรแบบสมวำร Synchronous (ประสำนเวลำ) VS อสมวำร (ไม่ประสำน

เวลำ) Asynchronous  
2) กำรสื่อสำรแบบตัวต่อตัว กับ แบบกลุ่ม  
3) ทำงกำร กับ ไม่ทำงกำร  
4) เรื่องส ำคัญ เรื่องเร่งด่วน  
5) จ ำเป็นต้องบันทึกไว้อ้ำงอิงภำยหลัง 

2.4 ควำมปลอดภัยยุคดิจิทัล 
   ความเป็นส่วนตัว (Privacy) ส่วนส ำคัญคือ รอยเท้ำดิจิทัล (Digital Footprint) โดยข้อมูล
ต่ำงๆ เช่น ข้อควำม รูปภำพ สิ่งต่ำงๆ และลงไว้ใน Social Media Facebook, Twitter, Instagram, Social Cam หรือ 
ช่องทำงไหนก็ตำม ซ่ึงอันตรำยของกำรทิ้ง Digital Footprint ข้อมูลมีโอกำสโดนท ำส ำเนำไปนับไม่ถ้วน และอยู่ในมือผู้ไม่
หวังดี ท ำให้เสียภำพพจน์และภำพลักษณ์โดยไม่อำจแก้ไขได้ 
   ความม่ันคงปลอดภัย (Security) ดังนี้ 

1) กำรก ำหนดรหัสผ่ำน 
รหัสผ่ำนที่ไม่ควรตั้ง 

- ใช้รหัสเดียวกันหมด รู้รหัสเดียวสำมำรถเข้ำถึงได้หมด  
- ไม่มีกำรเปลี่ยนรหัสผ่ำน      
- คำดเดำง่ำย เช่น 1234567      
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- ประกอบด้วยข้อมูลบุคคล เช่น วันเกิด เบอร์โทร   
- ใช้ค ำมีควำมหมำย เช่น ชื่อเล่น love happy   
- ใช้ตัวพิมพ์ทั้งหมด ไม่มีตัวเลขหรือตัวอักษรผสม 

รหัสผ่ำนที่ด ี
- ใช้รหัสผ่ำนที่ยำว (อย่ำงน้อย 8 ตัว)  
- ใช้ตัวอักษรตัวพิมพ์ใหญ่และตัวพิมพ์เล็ก ตัวเลขรวมทั้งสัญลักษณ์ต่ำงๆ ประกอบกัน  
- ใช้สัญลักษณ์อย่ำงน้อยหนึ่งตัวในต ำแหน่งที่ 2 - 6  
- ใช้ตัวอักษรที่แตกต่ำงกันอย่ำงน้อย 4 ตัว (อย่ำใช้ ตัวอักษรซ้ ำกัน) ใช้ตัวเลขและตัวอักษรแบบสุ่ม 
  2) กำรพิสู จน์ ตั วตน กำรพิสู จน์ ตั วบุ คคลโดยใช้  2 ปั จจั ย (Two-Factor 

Authentication) คือ กำรใช้ปัจจัยที่สอง ร่วมกับกำรล็อกอินด้วยรหัสผ่ำนตำมปกติ ซึ่งหลังจำกกำรล็อกอินด้วยรหัสผ่ำน
แล้วระบบจะถำม รหัสยืนยันจำกอุปกรณ์อ่ืน เช่น โทรศัพท์มือถือ หรือ Token เพ่ือควำมปลอดภัยมำกขึ้น อำทิ Google 
2 Factor Authentication เป็นอ่ืนต้น  

3) กำรก ำหนดสิทธิ์ (Authorization) หลักกำรสิทธิน้อยที่สุด Principle of Least 
Privilege สำมำรถใช้ปรับปรุงควำมปลอดภัยของระบบคอมพิวเตอร์ เป็นเรื่องพ้ืนฐำนแต่ส ำคัญมำกที่มักถูกถูกมองข้ำม 
หลักกำรนี้ คือผู้ใช้ จะต้องมีระดับต่ ำที่สุดของสิทธิตำมควำมต้องกำรเพ่ือกระท ำงำนตำมที่มอบหมำย  

4) กำรเข้ำรหัสข้อมูล HTTPS ย่อมำจำก Hypertext Transfer Protocol Secure 
หรือ Hypertext Transfer Protocol Over SSL (Secure Socket Layer) เป็นกำรท ำงำนเหมือนกับ HTTP ธรรมดำแต่
ท ำอยู่บน SSL เพ่ือให้ เกิดควำมปลอดภัยในกำรส่งข้อมูลมำกยิ่งขึ้น 

5) มัลแวร์ (malware - malicious software) คือ โปรแกรมที  ่ถูกสร้ำงข้ึนมำเพ่ือ
ประสงค์ร้ำยต่อ เครื่องคอมพิวเตอร์และเพ่ือมำล้วงข้อมูลส ำคัญไปจำกผู้ใช้งำนคอมพิวเตอร์ เช่น WannaCry ไวรัสเรียก
ค่ำไถที ่ระบำดไปทั่วโลก โดยวันแรกที่ระบำด มีเครื่องคอมพิวเตอร์ติดถึง 230,000 กว่ำเครื่องใน 150 ประเทศ  

6) กำรหลอกลวง (Scam) เล่ห์อุบำย แผนกำรร้ำย ค ำนี้หำกอยู่ในวงกำรออนไลน์ จะ
ใช้เรียก พฤติกรรมที่มีเจตนำหลอกลวง ให้เสียทรัพย์ ให้เสียข้อมูล กำรหลอกลวงทำงอินเทอร์เน็ต เช่น Email Scams 
Phishing Scam เป็นต้น โดยกำรใช้กำรโจมตีแบบวิศวกรรมสังคม (Social Engineering) จำกควำมไม่รู้เท่ำทัน ของ
ผู้ใช้งำน โดยใช้อีเมล์หรือหน้ำเว็บไซต์ปลอม เพ่ือให้ได้มำซึ่งข้อมูล เช่น ชื่อผู้ใช้ รหัสผ่ำน หรือข้อมูลส่วนบุคคล อ่ืน ๆ เพ่ือ
น ำข้อมูลที่ได้ไปใช้ในกำรเข้ำถึงระบบ หรือสร้ำงควำมเสียหำยในด้ำนอื่น ๆ เช่น ด้ำนกำรเงิน เป็นต้น นอกจำกนี้ กำร
หลอกลวงออนไลน์ (Fraud) มิจฉำชีพติดต่อเหยื่อ สร้ำงควำมน่ำเชื่อถือ หว่ำนล้อมให้โอนเงิน ไม่ส่ง สินค้ำหรือส่งสินค้ำ
ปลอม ปิดช่องทำงกำรสื่อสำร เปลี่ยนชื่อเริ่มวงจรใหม่ 

ข้อควรระวังเมื่อซื้อสินค้ำออนไลน์  
(1) ตรวจสอบควำมน่ำเชื่อถือของร้ำนค้ำเสมอ  
(2) ซื้อสินค้ำที่จ่ำยผ่ำนบัตรเครดิต ผ่ำนระบบที่น่ำเชื่อถือ 
(3) เช็คยอดหนี้ในบัตรเครดิตอย่ำงละเอียด  
(4) ไม่ส่งข้อมูลส่วนตัวหรือข้อมูลรหัสผ่ำน  
(5) ระวังเมื่อพบร้ำนที่ขำยสินค้ำถูกมำก ๆ เมื่อเทียบกับร้ำน 

   (6) ควำมเป็นส่วนตัวและควำมปลอดภัยบนมือถือ (Mobile Security and 
Privacy) 
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สร้ำงควำมปลอดภัยดังนี้  
(1) ติดตั้งโปรแกรมป้องกันไวรัสบนมือถือ  
(2) ติดตั้งเฉพำะโปรแกรมที่น่ำเชื่อถือ  
(3) ปิดกำรใช้งำน WIFI และ Bluetooth เมื่อไม่ได้ใช้งำน  
(4) ปรับปรุงระบบปฏิบัติกำรให้ทันสมัยอยู่เสมอ  
(5) ส ำรองข้อมูลที่ส ำคัญ  
(6) ตั้งค่ำให้มือถือพบข้อมูลอัตโนมัติเพ่ือสูญหำย  

พฤติกรรมเสี่ยง เมื่อใช้อุปกรณ์ในที่สำธำรณะ  
(1) เชื่อมกับไวไฟที่ไม่ได้เข้ำรหัส  
(2) ไม่ระวังว่ำมีผู้อื่นแอบฟังบทสนทนำอยู่  
(3) ไม่ระวังผู้อื่นแอบหน้ำจอ  
(4) ไม่ระวังรอบตัว 

  3. ประโยชน์ที่ได้รับจากการพัฒนาความรู้ต่อตนเอง ได้แก่  
   เข้ำใจควำมรู้ด้ำนสำรสนเทศ สื่อ และเทคโนโลยี ตำมแนวทำงกำรเรียนรู้ในศตวรรษที่ 
21 รู้เท่ำทันสื่อดิจิทัล คิด วิเครำะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ท ำงำนได้อย่ำงเหมำะสม มีควำมเข้ำใจและ
ปฏิบัติงำนด้ำนดิจิทัลได้อย่ำงถูกต้องและปลอดภัย รู้ทันและตระหนักถึงภัยคุกคำมทำงดิจิทัล   

  4. แนวทางในการน าความรู้ ทักษะที่ได้รับจากการพัฒนาความรู้ฯ ครั้งนี้ ไปปรับใช้ให้เกิด
ประโยชน์แก่หน่วยงาน มีดังนี้  
       4.1 เพ่ือน ำควำมรู้ไปใช้ในกำรปฏิบัติงำนส ำหรับกำรบริกำรสำธำรณะให้กับประชำชน 
       4.2 น ำควำมรู้ไปใช้ในกำร ใช้สื่อดิจิทัลเพ่ือกำรท ำงำนได้อย่ำงมีประสิทธิภำพ 

5. ปัญหาและอุปสรรคที่คาดว่าจะเกิดขึ้นจากการน าความรู้ และทักษะท่ีได้รับไปปรับใช้ในการ
ปฏิบัติงาน  
         ภัยคุกคำมทำงดิจิทัลในรูปแบบต่ำงๆ ข้อมูลหรือข่ำสำรที่ได้รับ อำจมีกำรพัฒนำตำม
ขึ้นมำอีก และท ำให้กำรตรวจสอบหรือกำรป้องกันยำกเพ่ิมมำกขึ้น 

  6. ความต้องการการสนับสนุนจากผู้บังคับบัญชา เพื่อส่งเสริมให้สามารถน าความรู้และทักษะ
ที่ได้รับไปปรับใช้ในการปฏิบัติงานให้สัมฤทธิ์ผล ได้แก่  
       ให้องค์กรมีกำรจัดอบรมที่เพ่ิมควำมรู้ด้ำนเครื่องมือทำงดิจิทัลต่ำงๆ และอัฟเดทข้อมูล
ข่ำวสำรให้เป็นปัจจุบันอย่ำงสม่ ำเสมอ 

  จึงเรียนมำเพ่ือโปรดพิจำรณำ 

 
        (ลงชื่อ) .......................................................  
              (นำยพิชิต ธรรมพิงค์)  

             นายช่างโยธาปฏิบัติงาน 
            ผู้เข้ารับการพัฒนาความรู้ 
 


