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แบบรายงานสรุปผลการเข้ารับการพัฒนาความรู้ 

เพ่ือเพ่ิมประสิทธิภาพการปฏิบัติงานของข้าราชการ สังกัด ส านักงานพัฒนาที่ดินเขต 8 
 

 

เรียน   ผู้อ ำนวยกำรกลุ่มวิเครำะห์ดิน 

  ด้วยข้ำพเจ้ำ นำงสำวสุนิสำ บุญมำรักษ์ ต ำแหน่งนักวิทยำศำสตร์ช ำนำญกำร สังกัดกลุ่มวิเครำะห์

ดิน ส ำนักงำนพัฒนำที่ดินเขต 8 กรมพัฒนำที่ดิน ได้เข้ำรับกำรพัฒนำควำมรู้ฯ หลักสูตร ควำมเข้ำใจและกำรใช้

เทคโนโลยีดิจิทัลอย่ำงมีประสิทธิภำพ (Understanding and Using Digital Technology)  ในวันที่ 5 - 6 สิงหำคม  

2568 ณ ส ำนักงำนพัฒนำที่ดินเขต 8 (อบรมผ่ำนระบบ TDGA E - LEARNING) จัดโดย สถำบันพัฒนำบุคลำกร

ภำครัฐด้ำนดิจิทัล  

บัดนี้  ข้ำพเจ้ำได้เข้ำรับพัฒนำควำมรู้ฯ หลักสูตรดังกล่ำวเรียบร้อยแล้ว  จึงขอรำยงำนสรุปผลกำร

พัฒนำควำมรู้ฯ เพ่ือโปรดพิจำรณำ  ดังนี้ 

 1.  การพัฒนาความรู้ฯ ดังกล่าวมีวัตถุประสงค์เพื่อ  

   1. มีควำมรู้ ควำมเข้ำใจควำมรู้ด้ำนสำรสนเทศ สื่อ และเทคโนโลยี ตำมแนวทำงกำร

เรียนรู้ในศตวรรษที ่21 

   2. รู้เท่ำทันสื่อดิจิทัล คิด วิเครำะห์ แยกแยะ สื่อดิจิทัลเพ่ือเลือกใช้ท ำงำนได้อย่ำง

เหมำะสม 

   3. มีควำมเข้ำใจและปฏิบัติงำนด้ำนดิจิทัลได้อย่ำงถูกต้องและปลอดภัย ตลอดจนตระหนัก

ถึงภัยคุกคำมทำงดิจิทัลและสำมำรถตรวจสอบกำรท ำงำนตำมหลักปฏิบัติงำนที่ดีได้ในเบื้องต้น 

   4. มีควำมเข้ำใจในกำรใช้เทคโนโลยีดิจิทัล เพ่ือท ำงำนผลิตชุดข้อมูลส ำหรับกำรบริกำร

สำธำรณะ และมีควำมรู้ในกำรใช้สื่อดิจิทัลเพื่อกำรท ำงำนได้อย่ำงมีประสิทธิภำพ  

  2.  เนื้อหาและหัวข้อวิชาของการพัฒนาความรู้ฯ มีดังนี้  

 2.1 จริยธรรมกำรใชเทคโนโลยีสำรสนเทศ 

     จริยธรรม (ethics) คือหลักศีลธรรมที่ก ำหนดขึ้นเพ่ือใช้เป็นแนวทำงปฏิบัติหรือ

ควบคุมกำรใช้ระบบคอมพิวเตอร์และสำรสนเทศ หรือเป็นหลักของควำมถูกต้องและควำมผิดที่บุคคลใช้เป็นแนวทำง

ในกำรปฏิบัติ จริยธรรมในกำรใช้งำนคอมพิวเตอร์และสำรสนเทศจะกล่ำวถึง 4 ประเด็น ในลักษณะตัวย่อว่ำ PAPA 

1) ควำมเป็นส่วนตัว (Information Privacy) ได้แก่ สิทธิในกำรควบคุมข้อมูล

ของตนเองในกำรเปิดเผยให้กับผู้อ่ืน และกำรละเมิดควำมเป็นส่วนตัว เช่น เข้ำมำอ่ำน e-mail ของผู้อ่ืน กำรใช้

คอมพิวเตอร์ตรวจจับกำรท ำงำนของพนักงำน กำรรวบรวมข้อมูลส่วนบุคคลสร้ำงเป็นฐำนข้อมูลและน ำไปขำย กำร

ท ำธุรกิจผ่ำนเว็บไซต์เพ่ือรวบรวมข้อมูลไปขำย และกำรใช้โปรแกรม sniffer วิเครำะห์ข้อมูลกำรใช้ internet ติดตำม

ผู้ใช้งำนเพ่ือท ำกำรส่ง e – mail เพ่ือขำยสินค้ำ ท ำให้เกิดอีเมล์ขยะ ที่ผู้รับไม่ต้องกำร ซึ่งเรียกว่ำ สแปม  
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  2) ควำมถูกต้อง (Information Accuracy) ควำมถูกต้องจะขึ้นอยู่กับควำม

ถูกต้องในกำรบันทึกข้อมูล โดยมีผู้รับผิดชอบในเรื่องควำมถูกต้อง มีกำรตรวจสอบควำมถูกต้องก่อนกำรบันทึก และ

ข้อมูลต้องมีควำมทันสมัยอยู่เสมอ เช่น ถ้ำลูกค้ำป้อนข้อมูลเองต้องให้สิทธิในกำรเข้ำไปตรวจสอบควำมถูกต้องด้วย

ตนเอง หรือกำรรับข่ำวสำรต่ำง ๆ จ ำเป็นต้องเลือกแหล่งที่มำของข่ำวที่น่ำเชื่อถือได้ พร้อมทั้งต้องดูช่วงเวลำที่เกิด

ข่ำวนั้นว่ำปัจจุบันหรือไม่ ยังคงน่ำเชื่อถือได้หรือไม่  

  3) ควำมเป็นเจ้ำของ (Intellectual Property) กรรมสิทธิ์ในกำรถือครอง โดย

ทรัพย์สินแบ่งเป็น 2 ประเภท คือ ทรัพย์สินที่จับต้องได้ เช่น คอมพิวเตอร์ รถยนต์ และทรัพย์สินที่จับต้องไม่ได้ เช่น 

ทรัพย์สินทำงปัญญำ บทเพลง โปรแกรมคอมพิวเตอร์ โดยทั้ง 2 ประเภทจะได้รับสิทธิควำมคุ้มครองสิทธิภำยใต้

กฎหมำย 

  4) กำรเข้ำถึงข้อมูล (Data Accessibility) เริ่มจำกกำรก ำหนดสิทธิตำมระดับ

ผู้ใช้งำน เพ่ือกำรป้องกันกำรเข้ำไปด ำเนินกำรกับข้อมูลของผู้ใช้ที่ไม่มีส่วนเกี่ยวข้องและเป็นกำรรักษำควำมลับของ

ข้อมูล พร้อมทั้งต้องมีกำรออกแบบรับบรักษำควำมปลอดภัยในกำรเข้ำถึงข้อมูลของผู้ใช้งำน 

 บัญญัติ 10 ประกำร ของกำรใช้อินเตอร์เน็ต ได้แก่ 

    1. ไม่ใช้คอมพิวเตอร์ท ำร้ำยหรือละเมิดผู้อ่ืนหลีกเลี่ยงกำรใช้คอมพิวเตอร์เพ่ือ

สร้ำงควำมเสียหำย คุกคำม หรือสร้ำงควำมเดือดร้อนให้ผู้อื่น  

2. ไม่รบกวนกำรท ำงำนของผู้ อ่ืน หลีกเลี่ยงกำรส่งอีเมลขยะ ข้อควำมที่ไม่

ต้องกำร หรือกำรกระท ำอ่ืน ๆ ที่เป็นกำรรบกวนกำรท ำงำนของผู้อื่น  

3. ไม่สอดแนม แก้ไข หรือเปิดดูแฟ้มข้อมูลของผู้อ่ืน เคำรพควำมเป็นส่วนตัวของ

ผู้อื่น ไม่เข้ำถึงข้อมูลส่วนตัวของผู้อื่นโดยไม่ได้รับอนุญำต  

4. ไม่ใช้คอมพิวเตอร์เพ่ือกำรโจรกรรมข้อมูล หลีกเลี่ยงกำรขโมยข้อมูล กำร

ละเมิดลิขสิทธิ์ หรือกำรกระท ำอ่ืน ๆ ที่เกี่ยวข้องกับกำรขโมยทรัพย์สินทำงปัญญำ  

5. ไม่ใช้คอมพิวเตอร์สร้ำงหลักฐำนที่เป็นเท็จ หลีกเลี่ยงกำรสร้ำง แก้ไข หรือ

เผยแพร่ข้อมูลที่เป็นเท็จ หรือข้อมูลที่อำจก่อให้เกิดควำมเข้ำใจผิด 

6. ไม่คัดลอกโปรแกรมของผู้อ่ืนที่มีลิขสิทธิ์  ไม่คัดลอก ดัดแปลง หรือเผยแพร่

ซอฟต์แวร์ หรือผลงำนอ่ืน ๆ โดยไม่ได้รับอนุญำต 

7. ไม่ละเมิดกำรใช้ทรัพยำกรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ 

8. ไม่น ำผลงำนของผู้อื่นมำเป็นของตนเอง  

9. ค ำนึงถึงสิ่งที่จะเกิดขึ้นกับสังคม ที่เกิดจำกกำรกระท ำของตนเอง ตระหนักถึง

ผลกระทบที่อำจเกิดข้ึนจำกกำรใช้งำนคอมพิวเตอร์ และพยำยำมใช้งำนในทำงที่เป็นประโยชน์ต่อสังคม 

10. ใช้คอมพิวเตอร์โดยเคำรพกฎระเบียบ กติกำ และมีมำรยำท ปฏิบัติตำม

กฎระเบียบของแต่ละเว็บไซต์ หรือเครือข่ำย และมีมำรยำทในกำรใช้งำน 
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   2.2 กำรเข้ำถึงสื่อดิจิทัล 

        สื่อดิจิทัล หมำยถึง สื่อที่น ำเอำข้อควำม กรำฟิก ภำพเคลื่อนไหว เสียง มำจัดรูปแบบ

โดยอำศัยเทคโนโลยีควำมก้ำวหน้ำทำงด้ำนคอมพิวเตอร์ และกำรสื่อสำรมำประยุกต์ใช้ ท ำให้ลดค่ำใช้จ่ำยและ

ระยะเวลำ  

        วิถีชิวิตดิจิทัล (Digital Lifestyle) เป็นกำรด ำเนินกิจกรรมประจ ำวันผ่ำนอุปกรณ์ 

(Device) ที่เป็นสิ่งอ ำนวยควำมสะดวกในกำรจัดกำรกิจกรรมต่ำง ๆ ไม่ว่ำจะเป็นกำรติอต่อสื่อสำร กำรท ำงำน กำร

ประชุม กำรเรียนกำรสอน กำรท ำธุรกรรมทำงกำรเงิน กำรซื้อของ กำรหำข้อมูล ตลอดจนกำรใช้เพ่ือควำมบันเทิง

ต่ำง ๆ 

                   ควำมแตกต่ำงในอดีตกับปัจจุบัน 

สื่อในอดีต สื่อในปัจจุบัน 
1. ช้ำ, ล้ำสมัย 1. รวดเร็ว 
2. ค่ำใช้จ่ำยสูง 2. ประหยัดค่ำใช้จ่ำย 
3. เน้นตอบสนองชุมชน 3. ไม่สนใจใกล้/ไกล 
4. กำรแพร่กระจำยของข่ำวสำรมุ่งเน้น
ทิศทำงเดียว, มีผลสะท้อนกลับชัดเจน 

4. กำรแพร่กระจำยของข่ำวสำรใน
แนวรำบ (เชิงปฏิสัมพันธ์) 

5. ข้อจ ำกัดด้ำนพ้ืนที่/เวลำ 5. ไร้ขีดจ ำกัดพ้ืนที่และเวลำ 
6. น ำเสนอโดยนักสื่อสำรมวลชน 6. น ำเสนอโดยมือสมัครเล่น 

 

        สื่อดิจิทัลสำมำรถแบ่งออกเป็น 5 ประเภท คือ ภำพดิจิทัล เสียงดิจิทัล วิดีโอดิจิทัล 

ทีวีดิจิทัล และอินเทอร์เน็ตดิจิทัล 

        อินเตอร์เน็ต (Internet) หมำยถึง เครือข่ำยคอมพิวเตอร์ขนำดใหญ่ที่ เชื่อมโยง

เครือข่ำยคอมพิวเตอร์ทั่วโลกเข้ำไว้ด้วยกัน เพ่ือให้เกิดกำรสื่อสำร และกำรแลกเปลี่ยนข้อมูล 

        กำรเข้ำถึงอินเตอร์เน็ต 

    แบนด์วิดท์ (Bandwidth) หมำยถึงอัตรำกำรส่งข้อมูล ผ่ำนตัวกลำงไปยังอีก

สถำนที่หนึ่ง โดยตัวกลำงนั้นจะเป็นสำยทองแดงหรือสำยใยแก้วน ำแสง ก็จะมีผลให้อัตรำกำรส่งข้อมูลไปยังสถำนที่

หนึ่งที่แตกต่ำงกัน แบนด์วิดท์ มีหน่วยเป็น บิตต่อวินำที (bps), กิโลบิตต่อวินำที (Kbps) และเมกกะบิตต่อวินำที 

(Mbps) 

    ประเภทกำรเข้ำถึงอินเตอร์เน็ต แบ่งเป็น 2 ประเภท ได้แก่ 1. กำรเชื่อมต่อ

อินเตอร์เน็ตแบบใช้สำย (Wire Internet) เช่น Modem Dial,  ADSL, Fiber Optic หรือ LAN  และ2. กำรเชื่อมต่อ

อินเตอร์เน็ตแบบไร้สำย (Wireless Internet) เช่น Wifi หรือ Mobile Phone เป็นต้น 
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     เทคโนโลยีดิจิทัลอื่น ๆ 

    1. Bluetooth คือ เทคโนโลยีกำรสื่อสำรแบบไร้สำยระยะสั้น ที่ช่วยให้อุปกรณ์

ต่ำง ๆ สำมำรถเชื่อมต่อและแลกเปลี่ยนข้อมูลระหว่ำงกันได้โดยไม่ต้องใช้สำย โดยทั่วไปจะใช้ในกำรเชื่อมต่ออุปกรณ์

ต่ำง ๆ เช่น หูฟัง ล ำโพง เมำส์ หรือแม้แต่โทรศัพท์มือถือและคอมพิวเตอร์ 

    2. GPS คือ ระบบระบุต ำแหน่งบนโลกโดยใช้สัญญำณจำกดำวเทียม มันเป็น

ระบบที่ใช้ดำวเทียมหลำยดวงโคจรรอบโลกเพ่ือส่งสัญญำณ ซึ่งเครื่องรับสัญญำณ GPS บนพ้ืนโลกสำมำรถใช้

สัญญำณเหล่ำนี้เพ่ือค ำนวณต ำแหน่งที่แน่นอนของมันได้ GPS มีประโยชน์มำกมำย เช่น กำรน ำทำง กำรติดตำม

ยำนพำหนะ กำรส ำรวจ กำรท ำแผนที่ และทำงกำรทหำร 

    3. Cloud คือ กำรประมวลผลและกำรจัดเก็บข้อมูลบนเซิร์ฟเวอร์ที่อยู่ภำยนอก

เครื่องคอมพิวเตอร์หรืออุปกรณ์ของผู้ใช้งำน โดยสำมำรถเข้ำถึงข้อมูลและบริกำรต่ำง ๆ ผ่ำนทำงอินเทอร์เน็ตได้ 

    4. IoT คือ เครือข่ำยของอุปกรณ์ต่ำง ๆ สำมำรถเชื่อมต่อและสื่อสำรกันได้ผ่ำน

อินเทอร์เน็ต โดยอุปกรณ์เหล่ำนี้จะฝังเซ็นเซอร์ ซอฟต์แวร์ และเทคโนโลยี อ่ืน ๆ ที่ช่วยให้สำมำรถรวบรวมและ

แลกเปลี่ยนข้อมูลได ้

    5. Wearable device คือ อุปกรณ์อิเล็กทรอนิกส์ที่ออกแบบมำเพ่ือให้สวมใส่บน

ร่ำงกำยได้ เช่น นำฬิกำอัจฉริยะ (smartwatches) สำยรัดข้อมือติดตำมกำรออกก ำลังกำย (fitness trackers) และ

แว่นตำอัจฉริยะ (smart glasses) อุปกรณ์เหล่ำนี้มักมีเซ็นเซอร์ที่สำมำรถติดตำมข้อมูลต่ำง ๆ เช่น กำรเคลื่อนไหว 

อัตรำกำรเต้นของหัวใจ หรือรูปแบบกำรนอนหลับ และเชื่อมต่อกับอุปกรณ์อ่ืน ๆ เพื่อประมวลผลและแสดงผลข้อมูล 

    6. Big Data คือ ข้อมูลจ ำนวนมหำศำล หลำกหลำย และมีกำรเปลี่ยนแปลงอย่ำง

รวดเร็ว ซึ่งไม่สำมำรถจัดกำรได้ด้วยซอฟต์แวร์หรือฮำร์ดแวร์แบบเดิม ๆ โดยทั่วไปแล้ว Big Data จะมีคุณสมบัติ 5 

อย่ำงที่เรียกว่ำ 5V ได้แก่ ปริมำณ (Volume), ควำมหลำกหลำย (Variety), ควำมเร็ว (Velocity), ควำมถูกต้อง 

(Veracity) และคุณค่ำ (Value) 

        กำรค้นหำข้อมูลในอินเตอร์เน็ต 

 Search engine คือ โปรแกรมหรือเครื่องมือที่ใช้ค้นหำข้อมูลบนอินเทอร์เน็ต โดย

ผู้ใช้สำมำรถป้อนค ำค้นหำ (Keyword) และ Search engine จะแสดงผลลัพธ์เป็นเว็บไซต์ รูปภำพ วิดีโอ หรือข้อมูล

อ่ืน ๆ ที่เกี่ยวข้องกับค ำค้นหำ ตัวอย่ำง Search engine ที่นิยมใช้ ได้แก่ 

1. Google: เป็น Search engine ที่ได้รับควำมนิยมมำกที่สุดในโลก 

2. Bing: Search engine จำก Microsoft 

3. Yahoo: Search engine ที่มีประวัติยำวนำน 

4. Baidu: Search engine ที่ได้รับควำมนิยมในประเทศจีน 

5. DuckDuckGo: Search engine ที่เน้นควำมเป็นส่วนตัว 

 กำรค้นหำต ำแหน่ง (Google Map) คือ กำรใช้บริกำรของ Google Maps เพ่ือค้นหำ

สถำนที่ต่ำง ๆ บนโลก รวมถึงกำรน ำทำงไปยังสถำนที่เหล่ำนั้น โดยผู้ใช้สำมำรถป้อนชื่อสถำนที่ หรือที่อยู่ เพ่ือค้นหำ
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ต ำแหน่งบนแผนที่ หรือใช้กำรค้นหำตำมประเภทของสถำนที่ เช่น ร้ำนอำหำร , โรงพยำบำล, ปั๊มน้ ำมัน เป็นต้น 

นอกจำกนี้ Google Maps ยังสำมำรถแสดงต ำแหน่งปัจจุบันของผู้ใช้ และแนะน ำเส้นทำงไปยังจุดหมำยปลำยทำงได้

อีกด้วย 

   2.3 ควำมเข้ำใจและกำรสื่อสำรยุคดิจิทัล 

 กำรสื่อสำร คือ กระบวนกำรถ่ำยทอดควำมหมำยจำกผู้ส่งสำรไปยังผู้รับสำร โดยอำจ

ใช้ภำษำพูด ภำษำเขียน สัญลักษณ์ หรือท่ำทำงต่ำง ๆ เพื่อให้เกิดควำมเข้ำใจร่วมกัน 

 กำรสื่อสำรยุคดิจิทัล คือ กำรสื่อสำรระหว่ำงบุคคลและสังคมผ่ำนช่องทำงดิจิทัลต่ำง 

ๆ เช่น อินเทอร์เน็ต โซเชียลมีเดีย อีเมล แอปพลิเคชัน และอ่ืน ๆ โดยใช้เทคโนโลยีและอุปกรณ์ดิจิทัลต่ำง ฯ ในกำร

ส่งและรับข้อมูลข่ำวสำร โดยในโลกยุคดิจิทัล ทุกคนสำมำรถเป็นได้ทั้งผู้รับสำรและผู้สงสำร เชน กำรรับสำรจำก

ข้อควำมจำกไลน เฟสบุค หรืออีเมลล และกำรส่งสำรจำกกำรแชร์ข้อควำมต่ำง ฯ ให้กับผู้อื่น ดังนั้นจึงตองระมัดระวัง

กำรใชงำนกำรสื่อสำรบนโลกยุคดิจิทัล  

 รู ป แ บ บ ก ำ ร สื่ อ ส ำ ร  ไ ด้ แ ก่  ก ำ ร สื่ อ ส ำ ร แ บ บ อ ส ม ว ำ ร  ( Asynchronous 

Communication) คือ รูปแบบกำรสื่อสำรที่ผู้ส่งและผู้รับไม่ต้องอยู่ในเวลำเดียวกัน หรือไม่ต้องตอบโต้กันแบบ

ทันทีทันใด ผู้รับสำมำรถรับข้อควำมหรือข้อมูลเมื่อใดก็ได้ตำมควำมสะดวก และสำมำรถตอบกลับได้ตำมควำม

เหมำะสม โดยช่วงเวลำระหว่ำงกำรส่งและรับอำจมีควำมแตกต่ำงกันตั้งแต่ไม่กี่วินำทีไปจนถึงหลำยวันหรือหลำย

เดือน เช่น กำรส่งข้อควำม กำรแชร์ข้อควำมต่ำง ๆ และกำรสื่อสำรแบบสมวำร (Synchronous) คือ กำรสื่อสำรที่ผู้

ส่งและผู้รับโต้ตอบกันแบบเรียลไทม์ หรือเกิดขึ้นพร้อม ๆ กัน ท ำให้เกิดกำรตอบสนองที่รวดเร็วและทันทีทันใด 

เหมำะส ำหรับกำรสนทนำที่มีควำมซับซ้อน หรือต้องกำรกำรตอบสนองที่รวดเร็ว เช่น กำรพูดคุยกันซึ่งหน้ำ หรือกำร

พูดคุยทำงโทรศัพท์  

 กำรรับสำร แบ่งข้อมูลเป็น 2 ประเภท คือ 1. ข้อเท็จจริง (Fact) จะเป็นข้อควำมแห่ง

เหตุกำรณ์ที่เป็นมำหรือเป็นอยู่ตำมจริง เป็นข้อควำมหรือเหตุณ์กำรที่ต้องวินิจฉัยว่ำเท็จหรือจริง  และสำมำรถพิสูจน์

สนับสนุนยืนยันได้ และ 2. ข้อคิดเห็น (Opinion) เป็นควำมเห็น ควำมรู้สึกนึกคิดของผู้ส่งสำรที่สอดแทรกอยู่ใน

เนื้อหำ ซึ่งไม่สำมำรถสนับสนุนยืนยันได้ 

 ลักษณะข้อเท็จจริง (Fact) และข้อคิดเห็น (Opinion)  

ข้อเท็จจริง (Fact) ข้อคิดเห็น (Opinion) 
1. มีควำมเป็นไปได้ 1. เป็นข้อควำมที่แสดงควำมรู้สึก 
2. มีควำมสมจริง 2. เป็นข้อควำมที่แสดงควำมคำดคะเน 
3. มีหลักฐำนเชื่อถือได้ 3. เป็นข้อควำมที่แสดงกำรเปรียบเทียบ 

อุปมำอุปไมย 
4. มีควำมสมเหตุสมผล 4. เป็นข้อควำมที่เป็นข้อเสนอแนะหรือ

ควำมคิดเห็นของผู้พูดเอง 
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 โซเชียลเน็ตเวิร์ก (Social Network) คือ เครือข่ำยสังคมออนไลน์ที่ผู้คนสำมำรถสร้ำง 

โปรไฟล์ สร้ำงควำมสัมพันธ์ และแบ่งปันข้อมูลข่ำวสำรกันได้ผ่ำนแพลตฟอร์มดิจิทัลต่ำง ๆ โดยทั่วไปแล้ว โซเชียล

เน็ตเวิร์กมีลักษณะเป็นเว็บไซต์หรือแอปพลิเคชันที่ผู้ใช้สำมำรถสร้ำงโปรไฟล์ส่วนตัว โพสต์ข้อควำม รูปภำพ วิดีโอ 

หรือเนื้อหำอื่น ๆ และเชื่อมต่อกับผู้อ่ืนได้ ซึ่งกำรใช้งำนโซเชียลเน็ตเวิร์ก เป็นกำรสื่อสำรแบบเป็นกลุ่ม กำรใช้งำนต้อง

มีกำรระมัดระวังมำกขึ้น โดยมีหลักกำรใช้งำนที่ปลอดภัย ดังนี้ 

    1. คิดให้รอบคอบก่อนโพสต์ข้อมูลใด ๆ เพรำะอย่ำลืมว่ำข้อมูลเหล่ำนี้จะเปิดเผย

ให้ทุกคนสำมำรถเข้ำถึงได้ง่ำยโดยเฉพำะอย่ำงยิ่งกำรโพสต์ข้อมูลที่สุ่มเสี่ยงก็อำจจะส่งผลร้ำยต่อตัวเรำเองก็เป็นได้ 

    2. ใช้ควำมระมัดระวังในกำรคลิกลิงก์ต่ำง ๆ ที่มำกับกำรแชร์หรือข้อควำม 

หลีกเลี่ยงลิงก์แปลกปลอม หรือมำจำกคนที่ไม่รู้จัก หรือแม้แต่เพ่ือนซึ่งใช้ภำษำในกำรสื่อสำรที่ดูแปลกไปจำกปกติ  

เพรำะอำจเป็นลิงก์ที่น ำไปสู่ไวรัสหรือช่องทำงขโมยข้อมูลของเหล่ำแฮกเกอร์ 

    3. พิมพ์ที่อยู่  URL ของเว็บไซด์โซเชียลเน็ตเวิร์กนั้น  ๆ โดยตรง โดยบน

เบรำว์เซอร์ให้หลีกเลี่ยงกำรเข้ำเครือข่ำยทำงสังคมผ่ำนทำงคลิกลิงก์จำกผลแสดงกำรค้นหำ หรือจำกอีเมล เพรำะ

อำจ เป็ น  URL ปลอมที่ น ำ เ ร ำ ไปยั ง เ ว็ บ ไซต์ปลอม  เ พ่ือหลอกเอำบัญชี ผู้ ใ ช้ และ  Password ได้  เ ช่ น 

www.facebook.com อำจมี URL หลอกเป็น www.faeebook.com เป็นต้น 

    4. คัดกรองคนที่ขอเป็นเพ่ือน หรือขอเชื่อมโยงกับเครือข่ำยสังคมออนไลน์ของ

เรำ หลีกเลี่ยงกำรตอบรับคนที่ไม่รู้จักกันมำก่อน เพรำะผู้ไม่หวังดีอำจแฝงมำกับคนที่ขอเข้ำมำเป็นเพ่ือนเรำ และหำก

พบคนที่เป็นเพ่ือนซึ่งเรำไม่รู้จักและน่ำสงสัยก็ควรลบออกไป  

    5. ตั้งค่ำควำมเป็นส่วนตัว ผู้ให้บริกำรแต่ละรำยจะก ำหนดกำรตั้งค่ำส่วนตัวไว้เพ่ือ

ไม่ให้ข้อมูล หรือสิ่งที่เรำท ำหลุดออกไปยังคนที่ไม่พึงประสงค์ ดังนั้น เรำควรตั้งค่ำให้เพ่ือนเท่ำนั้นที่เห็นกิจกรรมของ

เรำ และหลีกเลี่ยงกำรตั้งค่ำสิ่งที่เรำท ำให้เป็นสำธำรณะ หรือคนท่ัวไปเห็นได้ 

    6. ไม่แสดงข้อมูลส่วนตัวที่เป็นควำมลับ เช่น บัตรประจ ำตัวประชำชน บัตร

เครดิตลงในโซเชียลเน็ตเวิร์ก ไม่ว่ำจะอยู่ในรูปแบบข้อควำม หรือรูปภำพ เพรำะแฮกเกอร์และผู้ไม่หวังดีสำมำรถแฝง

ตัวมำกับกลุ่มเพ่ือนที่เรำอนุญำตให้เข้ำชมได้ 

    7. เปิดใช้งำน Do Not Track เพ่ือป้องกันกำรติดตำมและกำรเก็บข้อมูลของผู้

ให้บริกำร ซึ่งอำจรวมไปถึงผู้ไม่หวังดีที่ลักลอบเข้ำมำขโมยข้อมูลด้วย ซึ่งปัจจุบันมีเว็บเบรำว์เซอร์ที่เปิดใช้งำน Do 

Not Track ได้แล้ว เช่น Internet Explorer 10 

    8. ใช้วิจำรณญำณอย่ำงสูงในกำรรับข่ำวสำร และอย่ำปักใจเชื่อข้อมูลที่เผยแพร่

เข้ำมำในทันท ีรวมทั้งกำรกล่ำวอ้ำงถึงแหล่งที่มำของข้อมูลนั้น ๆ เพรำะอำจมีกำรสวมรอย หรือสมอ้ำงจำกผู้ไม่หวังดี

เพ่ือสร้ำงข่ำว หรือสร้ำงควำมเสื่อมเสียต่อแหล่งที่มำนั้นได้ 

    9. ดูแลและควบคุมกำรใช้งำนของบุตรหลำนอย่ำงใกล้ชิด  สอนให้เด็กรู้จัก

วิเครำะห์ข้อมูล และรู้จักเล่นอย่ำงถูกวิธี เพรำะควำมรู้ในโซเชียลเน็ตเวิร์กก็มีอยู่มำกมำย และปัจจุบันครูอำจำรย์ก็

ทันสมัยจนแจ้งเรื่องต่ำง ๆ แก่ลูกศิษย์ผ่ำนโซเชียลเน็ตเวิร์ก 
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    10. ตระหนักว่ำมันเป็นสังคมเสรี แม้ว่ำทุกคนจะมีสิทธิ์ในกำรแสดงควำมคิดเห็น 

แต่ทุกค ำพูดและกำรกระท ำที่ไม่เหมำะสมก็สำมำรถเป็นเหตุในกำรฟ้องร้องได้ และศำลก็อำจจะรับฟังค ำร้องด้วย 

   2.4 ควำมปลอดภัยยุคดิจิทัล 

 ควำมปลอดภัยในยุคติจิทัลแบ่งเป็น 2 รูปแบบ ได้แก่ รูปแบบที่ 1 คือควำมเป็น

ส่วนตัว และรูปแบบที่ 2 คือควำมมั่นคงปลอดภัยในโลกดิจิทัล 

 ควำมปลอดภัยในเรื่องส่วนตัว หรือรอยเท้ำดิจิทัล (Digital Footprint) คือข้อเขียน 

รูปภำพ ข้อมูลส่วนตัว กำรด ำเนินชีวิต กำรเป็นอยู่ของเรำ ควำมสัมพันธ์กับผู้อ่ืน หรือสิ่งต่ำง ๆ ที่เรำเขียนหรือลงไว้

ใน Social Media ทั้งหลำย ไม่ว่ำจะเป็น Facebook Twitter Instagram Social Cam หรือช่องทำงไหนก็ตำม ซึ่ง

ข้อมูลเหล่ำนี้อำจเกิดกำรแก้ไข เปลี่ยนแปลงและส่งผลต่อควำมเป็นส่วนตัวของผู้ใช้งำนได้ จ ำเป็นต้องพิจำรณำให้

ควำมระวัดระวังในกำรเปิดเผยข้อมูลใน Social Media ต่ำง ๆ รวมทั้งต้องมีกำรป้องกันข้อมูลในโลกดิจิทัล โดย

ปฏิบัติดังนี้ 

    1. ตั้งรหัสผ่ำนที่คำดเดำยำก มีควำมซับซ้อน และหมั่นเปลี่ยนอยู่เสมอ วิธีง่ำย ๆ 

ที่เรำสำมำรถท ำได้คือ กำรตั้งรหัสผ่ำนที่คำดเดำยำกและหลำกหลำย มีควำมยำวอย่ำงน้อย 8 ตัวอักษร ประกอบไป

ด้วย ตัวอักษรใหญ่ ตัวอักษรเล็ก ตัวเลข รวมทั้งสัญลักษณ์ต่ำง ๆ ประกอบกัน  

    2. กำรพิสูจน์ตัวตน มี 3 รูปแบบ ประกอบด้วย 1. กำรพิสูจน์ในสิ่งที่เรำรู้ แต่

ผู้อื่นไม่รู้ 2.สิ่งที่เรำมี แต่ผู้อื่นไม่มี เช่น กำร์ดกำรใช้งำน BTS ที่เป็นรหัสของเรำ  และ 3. สิ่งที่เรำเป็น แต่ผู้อ่ืนไม่เป็น 

เช่น ลำยนิ้วมือ ลำยฝ่ำมือ  

    3. กำรก ำหนดสิทธิ์ ใช้หลักกำรสิทธิน้อยที่สุด สำมำรถใช้ปรับปรุงควำมปลอดภัย

ของระบบคอมพิวเตอร์ คือ ผู้ใช้จะต้องมีระดับต่ ำสุดของสิทธิตำมควำมต้องกำรเพ่ือท ำงำนตำมงำนที่ได้รับมอบหมำย 

โดยเป็นกำรก ำหนดให้ใครหรือผู้ใด สำมำรถเห็นข้อควำม สำมำรถแก้ไข หรือแสดงควำมคิดเห็นได ้

    4. กำรเข้ำรหัสข้อมูล คือกำรใช้ช่องทำงหรือเว็บไซต์ที่มีควำมปลอดภัย โดย

สังเกตจำกกำรใช้งำน URL จะเริ่มต้นด้วย https:// ตำมด้วยชื่อของเว็บไซต์ มีกำรท ำงำนที่พอร์ต (port) 443 

(มำตรฐำน) ส่งข้อมูลเป็นแบบ Cipher text คือมีกำรเข้ำรหัสข้อมูลในระหว่ำงกำรส่ง สำมำรถถูกดักจับได้ แต่อ่ำน

ข้อมูลไม่รู้เรื่อง และมีกำรท ำ Authentication เพ่ือตรวจสอบยืนยันระบุตัวตน 

    5. มัลแวร์ (malware -  malicious software) คือโปรแกรมที่ถูกสร้ำงขึ้นมำ

เพ่ือประสงค์ร้ำยต่อเครื่องคอมพิวเตอร์ และเพ่ือมำขโมยหรือดักจับข้อมูลส ำคัญไปจำกผู้ใช้งำน และน ำข้อมูลไปใช้

ในทำงที่ ไม่ถูกต้อง เช่น Virus Worm Trojan Spyware และ WannaCry (ไวรัสเรียกค่ำไถ่ )  เ พ่ือเป็นกำร

ป้องกันมัลแวร์ จะต้องหมั่น Update ระบบปฏิบัติกำรบนอุปกรณ์ หมั่นตรวจสอบกำร Update ระบบปฏิบัติกำร

และกำรตั้งค่ำเบรำว์เซอร์อุปกรณ์ต่ำงให้ทันสมัยอยู่เสมอ หรือติดตั้งโปรแกรม antivirus 



8 

 

    6. กำรหลอกลวง (Scam) กำรหลอกลวงให้เสียทรัพย์ ให้เสียข้อมูล เช่นกำร

หลอกลวงทำงอินเทอร์เน็ต กำรสร้ำงเว็บไซต์ปลอม กำรหลอกลวงออนไลน์ ซื้อขำยทำงอินเทอร์เน็ต เพ่ือเป็นกำร

ป้องกันจำกกำรหลอกลวงทำงออนไลน์ จะต้องตรวจสอบควำมน่ำเชื่อถือของร้ำนค้ำเสมอ ซื้อสินค้ำที่จ่ำยผ่ำนบัตร

เครดิต ผ่ำนระบบที่น่ำเชื่อถือ เช็คยอดหนี้ในบัตรเครดิตอย่ำงละเอียด ไม่ส่งข้อมูลส่วนตัวหรือรหัสผ่ำนให้ใคร 

ตรวจสอบรำคำสินค้ำให้มีควำมสมเหตุสมผลไม่ถูกจนเกินไป 

    7. Mobile Security and Privacy ควำมเป็นส่วนตัวและควำมปลอดภัยบนมือ

ถือ โดยปัจจุบันจะมีกำรใช้ อุปกรณ์เคลื่อนที่ ได้ ในกำรจัดเก็บข้อมูลส ำคัญ เช่น รำยชื่อผู้ติดต่อ รูปถ่ำย 

ภำพเคลื่อนไหว และเอกสำรส ำคัญต่ำง ๆ ดังนั้นจะต้องมีกำรป้องกันข้อมูลต่ำง ๆ ในมือถือ โดยกำรติดตั้งโปรแกรม

ป้องกันไวรัส และควรเป็นโปรแกรมที่น่ำเชื่อถือ ปิดกำรใช้งำน Wifi และ Bluetooth เมื่อไม่ใช้งำน ปรับปรุง

ระบบปฏิบัติกำรให้ทันสมัยอยู่เสมอ ท ำกำรส ำรองข้อมูล และตั้งค่ำให้มือถือลบข้อมูลอัตโนมัติเมื่อสูญหำย  

    8. ระมัดระวังกำรใช้อุปกรณ์ในที่สำธำรณะ ไม่ควรเชื่อมต่อ Wifi ที่ไม่ได้เข้ำรหัส 

ระวังกำรถูกแอบฟังบทสนทนำ ระวังกำรแอบดูหน้ำจอ และต้องระวังรอบตัว 

  3.  ประโยชน์ที่ได้รับจากการพัฒนาความรู้ต่อตนเอง ได้แก่ 

  มีควำมเข้ำใจและปฏิบัติงำนด้ำนดิจิทัลได้อย่ำงถูกต้องและปลอดภัย ตลอดจนตระหนักถึงภัย

คุกคำมทำงดิจิทัลและสำมำรถตรวจสอบกำรท ำงำนตำมหลักปฏิบัติงำนที่ดีได้ในเบื้องต้น  พร้อมทั้งสำมำรถคิด 

วิเครำะห์ แยกแยะ สื่อดิจิทัลเพื่อเลือกใช้ท ำงำนได้อย่ำงเหมำะสม 
 

  4.  แนวทางในการน าความรู้  ทักษะที่ได้รับจากการพัฒนาความรู้ฯ ครั้งนี้  ไปปรับใช้ให้เกิด

ประโยชน์แก่หน่วยงาน  มีดังนี้  

  กำรใช้เทคโนโลยีดิจิทัล เพ่ือท ำงำนผลิตชุดข้อมูลส ำหรับกำรบริกำรสำธำรณะ และมีควำมรู้ในกำร

ใช้สื่อดิจิทัลเพื่อกำรท ำงำนได้อย่ำงมีประสิทธิภำพ และป้องกันภัยคุกคำมทำงดิจิทัล 
 

  5.  ปัญหาและอุปสรรคที่คาดว่าจะเกิดขึ้นจากการน าความรู้  และทักษะที่ได้รับไปปรับใช้ใน

การปฏิบัติงาน  

  กำรป้องกันภัยคุกคำมจำกกำรใช้สื่อดิจิทัล อำจเป็นเรื่องที่ค่อนข้ำงยุ่งยำกหรืออำจมีค่ำใช้จ่ำย เช่น

กำรใช้โปรแกรมป้องกันไวรัส หรือกำรติดควำมสะดวกสบำยต่อกำรใช้งำนสื่อออนไลน์ต่ำง ๆ โดยกำรบันทึกรหัสผ่ำน

ลงอุปกรณ์คอมพิวเตอร์ ซึ่งเป็นลักษณะที่เสี่ยงต่อกำรถูกขโมยข้อมูลได้   

  6.  ความต้องการการสนับสนุนจากผู้บังคับบัญชา  เพื่อส่งเสริมให้สามารถน าความรู้และทักษะ

ที่ได้รับไปปรับใช้ในการปฏิบัติงานให้สัมฤทธิ์ผล  ได้แก่  

  สนับสนุนให้บุคลำกำรมีกำรฝึกอบรมด้ำนดิจิทัลให้มำกข้ึน เพ่ือสำมำรถประยุกต์ใช้ในกำรท ำงำนได้

อย่ำงถูกต้องและปลอดภัย 
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  จึงเรียนมำเพ่ือโปรดพิจำรณำ 

 

        ( นำงสำวสุนิสำ   บุญมำรักษ์ )  

                           นักวิทยาศาสตร์ช านาญการ 

           ผู้เข้ารับการพัฒนาความรู้ 


