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1. ชื่อบทเรียน/องคความรูหลักสูตร 
     หลักสูตร “การบริหารความเสี่ยงดิจิทัล (Digital Risk Management)” 

 

2. วัตถปุระสงคของการเรียนรู :  
1. เพื่อเรียนรูความหมายและความสําคัญในการพัฒนาแผนงานเชิงกลยุทธขององคกร ปจจัยที่มีสวนผลักดัน 

หรอือุปสรรค ในการเดินทางสูเปาหมายองคกร 
2. เพื่อเรียนรูความหมายและความสําคัญของที่มีผลตอการดําเนินในยุคดิจิทัล แนวทางการนําแผนการ

ดําเนินงานเชิงกล ยุทธไปใชอยางเปนรูปธรรม 
3. เพ่ือเรียนรูแนวทางการวางกลยุทธดานการจัดการความเปลี่ยนแปลงทางสถาปตยกรรม แนวทางการวาง

กลยุทธดานการสื่อสารเพ่ือใหแผนการดําเนินงานสัมฤทธ์ิผล 
 

3. ความสําคัญ หลักการและเหตุผล 
              การเปลี่ยนแปลงทางเทคโนโลยีดิจิทัลมีผลโดยตรงตอรูปแบบการบริหารจัดการภาครัฐ การใหบริการ
ประชาชน และกระบวนการปฏิบัติงานของหนวยงานภาครัฐ  ดังนั้นบุคลากรจึงจําเปนตองมีความรูความเขาใจเก่ียวกับ
การบริหารความเสี่ยงดิจิทัล เพื่อใหสามารถใชเทคโนโลยีไดอยางเหมาะสม ปลอดภัย และสอดคลองกับเปาหมายของ
องคกร  เพื่อชวยใหการวางแผน การบริหารขอมูล การใชระบบสารสนเทศ การประสานงาน และการใหบริการประชาชน
มีประสิทธิภาพมาก 

 

4. สาระสําคัญ/เน้ือหาบทเรียน 
          การพัฒนาองคกรดิจิทัล ตองมีกระบวนการวางแผนและออกแบบสถาปตยกรรมองคกร เพื่อนําไปใชในการ
วิเคราะหปจจัยที่ตางๆที่มีผลตอความกาวหนาและความสําเร็จขององคกร   แนวคิดการพัฒนาแผนงานเชิงกลยุทธ
เกี่ยวกับสถาปตยกรรมองคกร มีดังน้ี   

ความหมายและความสําคัญในการพัฒนาแผนงานเชิงกลยุทธขององคกร : การพัฒนาแผนงานเชิงกลยุทธของ
องคกร (Strategic Roadmap) หมายถึง แผนที่การเดินทางเชิงกลยุทธขององคกร ทําใหการจัดสรรเร่ืองเวลา ทรัพยากร 
และบุคลากรเปนไปไดอยางมีประสิทธิภาพ  Strategic Roadmap จึงมีความสําคัญท่ีทําใหองคกรเกิดความเขาใจตรงกัน  
โดยเฉพาะในทีมบริหาร และผลักดันผลประโยชนที่เกิดข้ึนจากงาน สงผลถึงคุณคาที่แทจริงขององคกร รวมทั้งลดความ
ซ้ําซอนของการทํางานและการลงทุนที่ไมจําเปน 
 องคประกอบของแผนงานเชิงกลยุทธขององคกร แบงเปน 3 ประเภท ไดแก   

1. แผนงานเชิงกลยุทธของงานหลัก (Core Value งานประจํา และ Core Service บรกิารหลัก)  
2. แผนงานเชิงกลยุทธของงานสนับสนุน งานสนับสนุนจะตองควบคุมกํากับ  (บุคลากร การเงิน 

กฎระเบียบ ฯลฯ) 



 

 

3. แผนงานเชิงกลยุทธของงานนวัตกรรม วิจัยและพัฒนา เนนในเร่ืองการระดมสมอง ลดความเขมขน
ของการควบคุมลงมา 

4.  
            การประเมินพัฒนาการของสถาปตยกรรมองคกร : การบริหารจัดการประยุกตใชไอทีเพ่ือองคกรใหประสบ
ความสําเร็จ  สามารถแบงรูปแบบองคกรที่มีการนําไดไอทีมาประยกุตใชในการทํางานเปน 4 ขั้นดังนี ้
         ข้ันท่ี 1 : Silo  องคกรดังเดิม เนนการขับเคลื่อน ดวยกระดาษ มีการทดลองทําบริการดิจิทัล แตแมจะมีการ

ทดลองทําบริการดิจิทัลบาง แตโครงสรางยังเปนแบบแยกสวน (Silo) ซ่ึงหากองคกรยังติดอยูในข้ันนี้จะ
กลายเปนอุปสรรคที่ไมสามารถผลักดันองคกรใหกาวหนาตอไปได 

         ข้ันที่ 2 : Standard  องคกรทีใชดจิิทัลเขามา ใหบริการท้ังภายในและภายนอก  มีมาตรฐานการทํางานบนดิจิทัล  
         ข้ันที่ 3 : Optimization องคกรแหงการเชื่อมโยง องคกรในข้ันนี้จะสามารถเชื่อมโยงการทํางานระหวางสวนงาน

ตางๆ เขาดวยกัน และมีการแลกเปลี่ยนขอมูลดิจิทัลอยางเปนระบบ  
         ข้ันที่4 :  Modularity องคกรทีใช ดิจิทัลสามารถเปดใหผู ท่ี เ ก่ียวของเขามารวมพัฒนาบริการดิจิทัลหรือ           

แอบพลิเคชั่น ตอยอดการพฒันาในทุกภาคสวนรวมกันอยางยั่งยืน  
 

           
 

ภาพแสดง : ตนแบบในการประเมินพัฒนาการของสถาปตยกรรมองคกร เพ่ือใชประเมินระดับความพรอมดานดิจิทัลขององคกร 
 

 

แนวทางจัดการปจจัยที่มีสวนผลักดันและอุปสรรคในการเดนิทางสูเปาหมายองคกร 
หลักในการนําเทคโนโลยีดิจิทัลมาประยุกต คือใชเพื่อเพิ่มความสะดวกสบาย ลดระยะเวลา และประหยัดตนทุน  

ซึ่งมีผลตอการไปถึงเปาหมายขององคกร เชน ขั้นตอนการวิเคราะหลูกคา สรางสินคา นวัตกรรม บริการใหม สราง
ชองทางใหม สรางรูปแบบคูคา และคูแขงใหม  

ปจจัยที่มีสวนผลักดัน หรืออุปสรรคในการเดินทางสูเปาหมายองคกร : มีท้ังปจจัยภายนอก เชน ส่ิงแวดลอม 
กฎระเบียบ สังคม เทคโนโลยี เปนตัวผลักดันทั้งในดานบวกและดานลบ และปจจัยภายใน เชน คน ตนทุน อุปกรณ เวลา 
ดังนั้น หลักการวิเคราะหปจจัยที่เปนอุปสรรคขององคกร จะตองวิเคราะหและสํารวจทั้ง ส่ิงแวดลอมรอบตัว สังคม 
ทิศทางประเทศ ความตองการของตลาด ปจจัยภายนอก แตละปจจัยมีผลสงถึงกัน รวมถึงกฎระเบียบการปกครอง  

แนวทางการพัฒนาแผนงานเชิงกลยุทธเพ่ือใหองคกรไปสูเปาหมายที่วางไว : ในการเดินทางสูเปาหมายองคกร
ยอมมีอุปสรรคไมวาจะเปนอุปสรรคภายนอกและอุปสรรคภายใน การทํางานตองรักษาสมดุล ทั้งงานหลัก งานสนับสนุน 



 

 

กฎระเบียบ ตองมีการสรางการรับรูใหเห็นความสําคัญของการพัฒนาแผนงานเชิงกลยุทธ เพ่ือใหองคกรไปสูเปาหมายที่
วางไว 

สถาปตยกรรมองคกรเปนทั้งกรอบแนวทาง และข้ันตอนวิธีรวมทั้งกฎกติกาและกระบวนการมาตรฐานตางๆ ที่
ชวยในการวิเคราะห ออกแบบ รวมทั้งเปนเคร่ืองมือในการจัดทําแผน ขับเคล่ือนและพัฒนา ปจจัยที่มีผลตอความกาวหนา
ขององคกรในยุคดิจิทัล มีรากฐานสําคัญขององคกรดิจิทัล (Enterprise Blueprint) ซึ่งเปนองคประกอบของการสรางกล
ยุทธในองคกรสมัยใหมหรือองคกรในยุคดิจิทัล ประกอบดวย 4 องคประกอบ ไดแก  

1.Business : การกําหนดเปาหมายองคกร โครงสราง
องคกร ทักษะ และกระบวนการทํางานขององคกร 
ธุ ร ก ร ร ม ท า ง ภ า ค รั ฐ  ( ต อ ง มี  Directions, 
Organizations, Process & Policy) 
2.Application  : เปนสวนติดตอกับผู ใช เชน AI, 
Mobile, Web ฯลฯ 
3. Data : ขอมูลที่ใชในองคกร ขอมูลพื้นฐาน รายงาน  
ต า งๆ รวมถึ งขอ มูลที่ ใช ในการตัดสิน ใจ  ทั้ งที่
ประมวลผลโดย Application และบางสวนที่มนุษย
ตองชวยในการตัดสินใจ 
4. Technology : เปนตัวขับเคล่ือน Application 
และ Data เพื่อตอบโจทยในการทํางาน 

 

 
    หลักการจัดการความเปลี่ยนแปลงของสถาปตยกรรมองคกร 

การจัดการความเปลี่ยนแปลง คือ การวางแผนเพื่อลดผลกระทบจากการเปล่ียนแปลง สนับสนุนใหเกิดการ
ยอมรับ พรอมท้ังสรางศักยภาพใหมใหตรงตามแผนที่วางไว มีความสําคัญ เพราะเปนกระบวนการที่ชวยใหองคกร
ปรับตัวตอการเปล่ียนแปลง ชวยจัดการกรอบความคิดใหเกิดการเรียนรูใหตรงกับบริบทปจจุบัน และมุงหนาสูอนาคตให
เกิดความยั่งยืน 

แนวทางการวางกลยุทธดานการจัดการความเปล่ียนแปลงทางสถาปตยกรรม แบงเปน 2 ประเด็น คือ 
1.Incremental Change คือ โครงสรางองคกรเดิมดีอยูแลว ไมตองร้ือทั้งหมด เปนการเสริมสถาปตยกรรมองค

กรที่ดีอยูแลว ใหดียิ่งข้ึนดวยการเสริมดวยดิจิทัลเทคโนโลยี เปนการตอยอดในสิ่งที่ทําอยู   
2.  Re-Architecting  Change สิ่งที่มีอยูไมตอบโจทย ต้ังแตทิศทางองคกร เปาหมายองคกร อาจตองเปล่ียน

ใหมทั้งหมด   
ความหมายและความสําคัญของกลยุทธดานการสื่อสาร : หลายคร้ังที่การจัดการความเปล่ียนแปลงไปไมถึง

เปาหมายขององคกร อาจเนื่องมาจาก “กลยุทธดานการส่ือสาร” หมายถึง การมีกลยุทธของการส่ือสารเพื่อดําเนินการ 
อยางเปนระบบ เกิดความเขาใจตรงกัน มีเปาหมายเดียวกัน การสือ่สารจึงมีความสําคัญ ในฐานะตัวชวยเพิม่ประสิทธิภาพ
การบริหารจัดการการเปล่ียนแปลงในองคกร และการที่บุคลากรมีความเขาใจตรงกันก็จะชวยลดความเส่ียงในการทํางาน
ขององคกรไปพรอมกัน ทั้งยังเปนการเพ่ิมฐานความรูใหแกองคกร  

แนวทางการวางกลยุทธดานการส่ือสารเพ่ือใหแผนการดําเนินงานสัมฤทธ์ิผล ตองมีการจัดทําตารางแผนภาพรวม
ของการส่ือสารภายในองคกรใหชัดเจน เปนระบบ ควรมีการกําหนด ใครเปนผูส่ือสาร และใชวิธีอะไรในการสื่อสารของผูมี
สวนเก่ียวของในแตละระดับ โดยมีประเด็นที่ตองคํานึงถึง คือตองรูวาเม่ือไหร ส่ือสารอะไร  และตองรูวาส่ือสารกับใคร 
เพื่อใหเกิดการรับรู รวมท้ังตองประเมินผลการส่ือสาร เพ่ือจัดการความเส่ียงเร่ืองการส่ือสาร 

 
 



 

 

หลักการจัดการสถาปตยกรรมองคกรตามหลักธรรมาภิบาล 
ธรรมาภิบาล (Good Governance) คือ การปกครอง บริหาร รวมถึงการจัดการควบคุมดูแลใหเปนไปอยางมี

ครรลองครองธรรม และเปนเร่ืองของการจัดการบริหารที  ดี มีความโปรงใส ตรวจสอบไดและปราศจากการ แทรกแซงที่
ไมพึงประสงค  

ลักษณะธรรมาภิบาลของคกรดิจิทัล : การนําเทคโนโลยีในปจจุบันมาเสริมกับธรรมาภิบาลขององคกร เพ่ือให
เกิดความโปรงใสตรวจสอบไดและเกิดผลสัมฤทธ์ิ มีการจัดการและควบคุมการพัฒนาองคกรตั้งแตการกําหนดยุทธศาสตร 
กลยุทธ ตองมีการจัดการและควบคุมการพัฒนาองคกรตั้งแตการกําหนดยุทธศาสตร กลยุทธ แลวจึงกําหนดการนําใช 
digital ไดอยางมีเหตุมีผลมีความปลอดภัยในการใชงาน  ตองมีการบันทึกหลักฐานดวยดิจิตอลเพ่ือทําใหเห็นวาใครเปน
ผูทํากิจกรรมในงาน ใครเปนผูตัดสินใจ และใครเปนผูตรวจประเมินอยางชัดเจน 

เปาหมายของธรรมาภิบาลในสถาปตยกรรมองคกรดิจิทัล : มี 5 ขอ ดังนี้ 
1. Discipline Discipline คนในองคกรมีวินัยมีวินัย รูสิทธิและหนาที่ของตนเอง 
2. Transparency  Transparency มีความโปรงใส  และตรวจสอบได 
3. Independence การไมกาวกายหนาที่การทํางานกัน แตละคนมีอิสรภาพในการทํางานของตน ไมถูกกาวกาย

แทรกแซงจากบุคคลอ่ืน 
4. Accountability รับผิดชอบผลการกระทําของตนเอง 
5. Fairness มีความยุติธรรม ทั้งกับคนในองคกรและระบบภายนอกองคกร 
 

           บทสรุป 
           - การพัฒนาองคกรในยุคดิจิทัล โดยองคกรมีพัฒนาการจากการทํางานแบบแยกสวน ไปสูการจัดมาตรฐาน การ
เพิ่มประสิทธิภาพ และการออกแบบระบบใหมีความยืดหยุนและเชื่อมโยงกันมากข้ึน  การวางแผนเชิงกลยุทธ (Strategic 
Roadmap) จึงเปนแนวทางสําคัญในการกําหนดทิศทาง เปาหมาย การจัดสรรเวลา ทรัพยากร และบุคลากร เพื่อให
องคกรสามารถขับเคลื่อนไปสูเปาหมายไดอยางมีประสิทธิภาพ 
          - การวิเคราะหปจจัยที่เปนอุปสรรคตอองคกร ตองพิจารณาทั้งปจจัยภายนอก เชน สิ่งแวดลอม กฎระเบียบ 
สังคม และเทคโนโลยี รวมถึงปจจัยภายใน เชน คน ตนทนุ อุปกรณ และเวลา 
          - การบริหารการเปลี่ยนแปลง มีแนวทางสําคัญทั้งการเปลี่ยนแปลงแบบคอยเปนคอยไป (Incremental Change) 
และการปรับเปลี่ยนโครงสรางหรือแนวทางการทํางานใหม (Re-Architecting Change) 
          - การบริหารการสื่อสาร ตองกําหนดแผนการสื่อสารใหชัดเจน กําหนดผูสื่อสาร วิธีการสื่อสาร และประเมินผล
การสื่อสาร เพ่ือสรางความเขาใจและลดความเสี่ยงในการดําเนินงาน 
          - การจัดการสถาปตยกรรมองคกร (Enterprise Architecture) สามารถพิจารณาองคประกอบสําคัญ 4 ดาน 
ไดแก Business, Application, Data และ Technology เพ่ือใหการพัฒนาเทคโนโลยีมีความเชื่อมโยงกับภารกิจ และ
เปาหมายขององคกร 
         - ธรรมาภิบาลขององคกรดิจิทัล (Digital Governance) เนนการบริหารจัดการที่ดี มีความโปรงใส ตรวจสอบได มี
ความรับผิดชอบ และมีความเปนธรรม   
         - หลักธรรมาภิบาลท่ีสําคัญ ไดแก  วินัย (Discipline), ความโปร งใส (Transparency), ความเปนอิสระ 
(Independence), ความรับผิดชอบ (Accountability) และความเปนธรรม (Fairness) 
 

 
 
 
 



 

 

 5.ความรู/ ทักษะที่ไดรับเพ่ิมข้ึน 
       ภายหลังการเรียนรู สามารถเพิ่มพูนความรูและทักษะ ดังนี้   
                1. มีความเขาใจเก่ียวกับแนวคิดและหลักการบริหารความเสี่ยงดิจิทัลมากขึ้น สามารถมองเห็นความสัมพันธ
ระหวางยุทธศาสตรขององคกร กระบวนการทํางาน ขอมูล ระบบสารสนเทศ และเทคโนโลยี มีความเขาใจเก่ียวกับการ
วิเคราะหปจจัยภายในและภายนอกที่อาจเปนอุปสรรคตอการดําเนินงาน 
                2. สามารถนําแนวคิด Strategic Roadmap มาประยุกตใชในการกําหนดแนวทางและลําดับความสําคัญ
ของงาน 
                3. มีความรูเก่ียวกับแนวทางการบริหารการเปลี่ยนแปลงและการสื่อสารภายในองคกร มีความเขาใจหลัก
ธรรมาภิบาลและสามารถตระหนักถึงความสําคัญของความโปรงใส ความรับผิดชอบ และการตรวจสอบไดในการใช
เทคโนโลยีดิจิทัล 
 

6. ความเปนประโยชนตอตนเอง 
    สามารถนําความรูท่ีไดรับมาพัฒนาการปฏิบัติงานของตนเอง โดยเฉพาะการวางแผนงาน การจัดลําดับความสําคัญ

ของภารกิจ การวิเคราะหความเสี่ยงและอุปสรรคกอนดําเนินงาน ตลอดจนการใชเทคโนโลยีดิจิทัลและขอมูลสารสนเทศ
ในการเพ่ิมประสิทธิภาพการทํางาน  
        นอกจากนี้ ยังสามารถนําแนวคิดดานการบริหารการเปลี่ยนแปลงและการสื่อสารมาใชในการประสานงานกับ
ผูบังคับบัญชา เพื่อนรวมงาน เกษตรกร และหนวยงานท่ีเก่ียวของ เพ่ือใหเกิดความเขาใจรวมกันและลดปญหาที่อาจ
เกิดขึ้นจากการเปลี่ยนแปลงรูปแบบการทํางาน 
 

7. ความเปนประโยชนตอหนวยงาน 
        องคความรูดังกลาวสามารถสนับสนุนหนวยงานใหมีแนวทางในการบริหารจัดการความเสี่ยงจากการใชเทคโนโลยี
ดิจิทัลอยางเปนระบบ ชวยเพิ่มประสิทธิภาพการทํางานและการบริหารขอมูล รวมทั้งสนับสนุนการวางแผนและการ
ตัดสินใจของหนวยงานใหมีขอมูลประกอบท่ีเหมาะสม 
        สําหรับการปฏิบัติงานของบุคลากรในหนวยงาน  สามารถนําความรูไปใชในการพัฒนากระบวนการทํางานใหมี
ความเชื่อมโยง ลดความซ้ําซอนของงาน ลดความเสี่ยงจากขอมูลหรือระบบสารสนเทศ และสนับสนุนการใหบริการ
ประชาชนและเกษตรกรใหมีประสิทธิภาพมากยิ่งข้ึน 

8. การถายทอด/ แบงปนความรู 
        สามารถถายทอดและแบงปนความรูที่ไดรับใหแกเพื่อนรวมงานภายในหนวยงาน โดยใชรูปแบบการพูดคุย
แลกเปลี่ยนเรียนรู การสรุปสาระสําคัญจากการอบรม การนําเสนอในที่ประชุมหรือการประชุมกลุมยอย และการ
แลกเปลี่ยนแนวทางการประยุกตใชเทคโนโลยีดิจิทัลในการปฏิบัติงาน 
        ในสวนที่เก่ียวของกับเกษตรกรหรือหนวยงานภายนอก สามารถนําแนวคิดดานการใชขอมูลและเทคโนโลยีดิจิทัลไป
ประยุกตในการใหคําแนะนําหรือสนับสนุนการปฏิบัติงานตามภารกิจของกรมพัฒนาที่ดิน โดยเนนการใชขอมูลอยาง
ถูกตอง เหมาะสม ปลอดภัย และมีความรับผิดชอบ 
 

9. ปญหา/ อุปสรรค ในการนําความรูไปใช   
        ดานบุคลากร บุคลากรมีระดับความรูและทักษะดานเทคโนโลยีดิจิทัลแตกตางกัน จึงอาจทําใหการนําระบบหรือ
แนวทางใหมมาใชตองใชเวลาในการปรับตัว 
        ดานงบประมาณ การพัฒนาระบบสารสนเทศ เคร่ืองมือ และโครงสรางพื้นฐานดานดิจิทัลจําเปนตองใชงบประมาณ
และทรัพยากรอยางเหมาะสม 



 

 

        ดานเคร่ืองมือและระบบ อุปกรณ ระบบเครือขาย และระบบสารสนเทศของแตละหนวยงานอาจมีขอจํากัดดาน
ความพรอมและการเชื่อมโยงขอมูล 

 
10.ขอเสนอแนะ/ แนวทางพัฒนาตอยอด   

          1. ควรสงเสริมใหบุคลากรมีการพัฒนาทักษะดานดิจิทัลอยางตอเนื่อง และจัดการเรียนรูใหเหมาะสมกับระดับ
ความรูของผูปฏิบัติงาน 
          2. ควรนําแนวคิด Enterprise Architecture มาใชประกอบการวางแผนพัฒนาระบบ โดยพิจารณาความ
เชื่อมโยงระหวางภารกิจ กระบวนการทาํงาน ขอมูล ระบบงาน และเทคโนโลยี 
          3. ควรจัดทําหรือปรับปรุง Digital Risk Management สําหรับกระบวนงานสําคัญ เพื่อใหสามารถระบุความ
เสี่ยง ประเมินผลกระทบ และกําหนดแนวทางลดความเสี่ยงไดอยางเปนระบบ 
          4. ควรพัฒนาระบบฐานขอมูลและการเชื่อมโยงขอมูลดานทรัพยากรดินใหสามารถนําไปใชสนับสนุนการ
วิเคราะห วางแผน และตดัสินใจไดอยางมีประสิทธิภาพ 
          5. ควรสงเสริมการแลกเปลี่ยนเรียนรูระหวางหนวยงานภายในกรม เพ่ือแบงปนประสบการณ ปญหา และ
แนวทางการใชเทคโนโลยีดิจิทัลในการปฏิบัติงาน 
          6. ควรใหความสําคัญกับ Digital Governance ควบคูกับการพัฒนาเทคโนโลยี โดยยึดหลักวินัย ความโปรงใส 
ความรับผิดชอบ ความเปนธรรม และการตรวจสอบได 
          7. องคความรูที่ควรศึกษาเพ่ิมเติม ไดแก การบริหารความมั่นคงปลอดภัยไซเบอร การคุมครองขอมูล การบริหาร
จัดการขอมูลภาครัฐ การวิเคราะหขอมูลเพ่ือการตัดสินใจ และการประยุกตใชปญญาประดิษฐ (AI) ในงานภาครัฐ เพ่ือ
รองรับการเปล่ียนผานสูการเปนองคกรดิจิทัลอยางมีประสิทธิภาพและยั่งยืน 

 
 
 
 
 
 
 
 



 

 

 
 


