
สรุปรายงานการพัฒนาขาราชการการฝกอบรม 
เรื่อง ความม่ันคงปลอดภัยบนอนิเทอรเน็ตและการปฏิบตัิตนสําหรับขาราชการยุคดิจิทัล 

โดย นางชริยา  ใจคํา  ตําแหนง  เจาพนักงานธุรการชํานาญงาน   
ฝายบริหารทั่วไป ศูนยปฏิบัติการพัฒนาที่ดินโครงการหลวง สํานักงานพัฒนาที่ดินเขต  6 

--------------------------------------- 
หลักสูตร ความม่ันคงปลอดภัยบนอินเทอรเน็ตและการปฏิบตัตินสําหรับขาราชการยุคดิจิทัล 
โดย สํานักงานคณะกรรมการขาราชการพลเรือน   
สังกัด สํานักนายกรัฐมนตรี   

วิธีการสอน/ เครื่องมือที่ใช 
วิธีการสอน   การบรรยาย ใหความรูทั่วไป ลักษณะศูนยการเรียนรูทางสื่ออิเล็กทรอนิกสแบบบูรณาการ 
เครื่องมือที่ใช   คอมพิวเตอร  

คําอธิบายรายวิชา  
  การรักษาความมั่นคงปลอดภัยเปนการสรางภูมิคุมกันเบื้องตนและการบริหารจัดการความ
เสี่ยงที่อาจ เกิดขึ้นกับการใชงานเทคโนโลยีสารสนเทศและอินเตอรเน็ต ซึ่งขาราชการในยุคดิจิทัลควรมีความรู 
ความเขาใจ เก่ียวกับสถานการณแนวโนมการใชอินเตอรเน็ต การกระทําความผิดทางคอมพิวเตอร ภัยคุกคาม
ตางๆ ท่ีอาจ เกิดขึ้นได และสามารถปองกันและตรวจสอบความปลอดภัยเบ้ืองตนดวยตนเอง เพื่อปองกันความ
เสียหายของ ขอมูลและทรัพยสินของตนเองและของหนวยงาน 

วตัถุประสงค  
  เพ่ือใหสามารถอธิบายสถานการณการใชงานอินเทอรเน็ตและการเปลี่ยนแปลงตางๆ ที่เกิดข้ึน
ในยุคดิจิทัล รวมถึงมีความรูความเขาใจเรื่องการกระทําความผิดและภัยคุกคามทางอินเทอรเน็ต และปฏิบัติ
ตามข้ันตอนการปองกันและตรวจสอบความปลอดภัยไดดวยตนเอง 

การใชงานอนิเทอรเน็ตในประเทศไทย  
  การเติบโตของอินเทอรเน็ตในประเทศไทย มีเปอรเซ็นตคอนขางสูงจนกลายเปนปจจัยที่ 5 
ของชีวิตประจําวัน จากตาราง Internet world stats ป 2000 มีการใชงานอยูที่ 3.7% แตป 2010 ไดเพิ่ม
เปน 26.3% และมีผูใชงานอินเทอรเน็ตจาก 20 ลานคน เปน 60 ลานคน ตอมาชวงป 2016 - 2017     
การใชงานอินเทอรเน็ตในประเทศไทยมีการเติบโตถึง 20% และมีการใช Social media มากขึ้น เชน Hi5 
Face book และ twitter จึงเปนตนเหตุของภัยคุกคามตางๆ ที่เกิดข้ึนในโลกอินเทอรเน็ต 

วิวัฒนาการของเว็บไซด  
  ยุค Web 1.0 การใหบริการเว็บไซดในรูปแบบสื่อสารทางเดียว (One way communication) 
เปนยุคท่ีผูพัฒนาเว็บไซตหรือผูดูแลระบบจะเปนผูสรางเนื้อหาเว็บไซด แลวใหผูใชเขามาดูเนื้อหาอยางเดียว  
  ยุค Web 2.0 การใชงานผานเครือขายอินเทอรเน็ตในรูปแบบสื่อสารสองทาง (Two way 
communication) เปนยุคที่ใหผูใชงานสามารถโตตอบหรือแสดงความคดิเห็นตางๆ ได และในยุค Web 2.0 มี
การพัฒนาที่เรียกวา เว็บแพลตฟอรม ซึ่งเปนรูปแบบท่ีเจาของเว็บไซดไมนิยมสรางเนื้อหา แตจะเปด โอกาสให
ผูใชงานเขามาสรางเนื้อหาและเผยแพรใหผูใชอื่นๆ เขามารับชมเนื้อหาไดทําใหมีการอัพโหลดขอมูลมหาศาล 
หรือ Big Data 
  ยุค Web 3.0 เปนการนําขอมูล Big Data มาวิเคราะหประมวลผลผานแพลตฟอรมตางๆ 
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ประเภทของผูกระทําผิดทางคอมพิวเตอร  
  Hacker คือ บุคคลที่มีความสนใจที่จะศึกษาคนควาเก่ียวกับระบบปฏิบัติการคอมพิวเตอรการ
เจาะระบบตางๆ เมื่อพบวิธีใดๆ แลว ก็จะนําขอมูลมาเผยแพรใหผูอ่ืนทราบ  
  Cracker คือ บุคคลท่ีคลายกับ Hacker แตจะนําวิธีที่ตนเองคนพบมาแสวงหาประโยชนตอ
ตนเอง  
  Script Kiddy คือ บุ คคลที่ ได รับทราบขอมูลใดๆ ที่ สามารถสรางความเสียหายกับ
ระบบปฏิบัติการคอมพิวเตอรแลวก็จะนําขอมูลนั้นมาทดลองทําตาม  
  Spy คือ บุคคลที่แอบเขามาในระบบปฏิบัติการคอมพิวเตอรเพ่ือสืบขอมูลตางๆ  
  Employee คือ บุคคลที่นําขอมูลสําคัญขององคกรไปเผยแพรโดยไมไดเจตนาทําใหผูที่ไดรับ
ขอมูลสามารถโจมตีระบบขององคกรตนเองได  
  Terrorist คือ บุคคลที่มีความประสงคในการกอความไมสงบในระบบคอมพิวเตอร 

แนวทางปองกันภัยคุกคามทางอินเทอรเน็ตเพื่อการรักษาความม่ันคงปลอดภัย  
  1.  เพ่ิมความระวังในการใชอินเทอรเน็ต เพื่อไมใหเกิดการติดซอฟตแวรท่ีเปนอันตราย 
(Malware) หลีกเลี่ยงการเขาเว็บไซตผิดกฎหมายหรือที่ไมเหมาะสม ไมคลิกไฟลแนบจากผูอ่ืนที่ไมรูจักกันมา
กอนไมควรเปดไฟลแนบหรือโปรแกรมตางๆ ผานทางสังคมออนไลน (Social Media)  
  2.  ในการใชบริการอินเทอรเน็ต ไมควรตั้งรหัสผานเหมือนกันทุกระบบ หรือตั้งรหัสที่งายตอ
การเดา เชน วันเดือนปเกิด ตัวเลขท่ีเรียงกัน ตัวพยัญชนะเรียงกัน เปนตน เพราะหากโดนแฮกเกอรเจาะระบบ
สําเร็จแลวระบบอ่ืนๆ ก็อาจถูกเจาะระบบดวย  
  3.  ควรติดตามขอมูลขาวสารเก่ียวกับความมั่นคงปลอดภัย และไมสงตอขอมูลที่ไมไดรับการ
ยืนยันจาก ผูเก่ียวของ 

กฎหมายที่ใชกับการกระทําความผิดทางคอมพิวเตอร  
  พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) ป 2560 คือ รางแกไข 
ของ พ.ร.บ วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร ป 2550 ที่ถูกปรับปรุงใหทันสมัย เหมาะสมกับ 
เวลาและเทคโนโลยีทีเ่ปลี่ยนไป โดยมีนิยามศัพทที่กําหนดไวใน มาตรา 3 ดังนี ้ 
  “ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํา 
งานเขาดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุด
อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ  
  “ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาที่
อยูในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล 
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย 
  “ขอมูลจราจรทางคอมพิวเตอร” หมายความวา ขอมูลเก่ียวกับการติดตอสื่อสารของระบบ 
คอมพิวเตอร ซึ่งแสดงถึงแหลงกําเนิดตนทางปลายทางเสนทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ บริการ 
หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น 
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  “ผูใหบริการ” หมายความวา  
  (๑) ผูใหบริการแกบุคคลอ่ืนในการเขาสูอินเทอรเน็ต หรือใหสามารถติดตอถึงกันโดยประการ
อ่ืน โดย ผานทางระบบคอมพิวเตอร ทั้งนี้ ไมวาจะเปนการใหบริการในนามของตนเอง หรือในนามหรือเพื่อ
ประโยชน ของบุคคลอ่ืน  
  (๒) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพ่ือประโยชนของบุคคลอ่ืน  
  “ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใชบริการหรือไมก็
ตาม 
  “พนักงานเจาหนาที่” หมายความวา ผูซึ่งรัฐมนตรีแตงตั้งใหปฏิบัติการตามพระราชบัญญัตินี ้
  “รัฐมนตร”ี หมายความวา รัฐมนตรีผูรักษาการตามพระราชบัญญัตินี้ 
 

รายละเอียดแตละมาตราและตัวอยางรูปแบบการกระทําความผิด  
  การกระทําความผิดท่ีมีวัตถุประสงคตอระบบคอมพิวเตอร  
  มาตรา 5 ผู ใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึง
โดยเฉพาะและ มาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งหมื่น
บาท หรือทั้งจําทั้งปรับ  
  มาตรา 6 ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการ
เฉพาะ ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอ่ืน ตองระวางโทษ
จําคุกไมเกินหนึ่งปหรือปรบัไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ  
  มาตรา 10 ผูใดกระทําดวยประการใดโดยมิชอบ เพ่ือใหการทํางานของระบบคอมพิวเตอร
ของผูอ่ืนถูก ระงับ ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุกไมเกินหาป 
หรือปรับ ไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ 

  การกระทําความผิดท่ีมีวัตถุประสงคตอขอมูลของคอมพิวเตอร  
  มาตรา 7 ผู ใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึง
โดยเฉพาะและ มาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท 
หรือทั้งจําทั้งปรับ  
  มาตรา 8 ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพ่ือดักรับไวซึ่ง 
ขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพ่ือ 
ประโยชนสาธารณะหรือเพ่ือใหบุคคลทั่วไปใชประโยชนไดตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน 
หกหมื่นบาท หรือทั้งจําทั้งปรับ  
  มาตรา 9 ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพ่ิมเติมไมวาทั้งหมดหรือ
บางสวน ซึ่งขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสน
บาท หรือทั้ง จําทั้งปรับ  
  มาตรา 11 ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือ
ปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดย
ปกติสุข ตองระวางโทษปรับไมเกินหนึ่งแสนบาท 
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  การกระทําความผิดท่ีมีวัตถุประสงคตอบุคคล  
  มาตรา 12 ถาการกระทําผิดตามาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เปน
การกระทําตอขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรที่เก่ียวกับการรักษาความปลอดภัยของประเทศ ความ 
ปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสรางพ้ืนฐานอันเปนประโยชนสาธารณะ 
ตองระวางโทษจําคุกตั้งแตหนึ่งปถึงเจ็ดป และปรับตั้งแตสองหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท  
  ถาการกระทําผิดตามวรรคหนึ่งเปนเหตุใหเกิดความเสียหายตอขอมูลคอมพิวเตอรหรือระบบ 
คอมพิวเตอรดังกลาว ตองระวางโทษจําคุกตั้งแตหนึ่งปถึงสิบป และปรับตั้งแตสองหมื่นบาทถึงสองแสนบาท  
  ถาการกระทําผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เปนการกระทําตอขอมูลคอมพิวเตอรหรือ
ระบบคอมพิวเตอรตามวรรคหนึ่ง ตองระวางโทษจําคุกตั้งแตสามปถึงสิบหาป และปรับตั้งแตหกหมื่นบาทถึง
สามแสนบาท  
  ถาการกระทําผิดตามวรรคหนึ่งหรือวรรคสามโดยมิไดมีเจตนาฆา แตเปนเหตุใหบุคคลอ่ืนถึง
แกความตาย ตองระวางโทษจําคุกตั้งแตหาปถึงยี่สิบป และปรับตั้งแตหนึ่งแสนบาทถึงสี่แสนบาท  
  มาตรา 14 ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้ ตองระวางโทษจําคุกไมเกินหาปหรือปรับ
ไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ 
  (๑) โดยทุจริต หรือโดยหลอกลวง นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่บิดเบือน
หรือปลอมไมวาทั้งหมดหรือบางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการท่ีนาจะเกิดความเสียหาย
แก ประชาชน อันมิใช การกระทําผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา  
  (๒) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิด
ความเสียหายตอการรักษาความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทาง
เศรษฐกิจของประเทศ หรือโครงสรางพ้ืนฐานอันเปนประโยชนสาธารณะของประเทศ หรือกอใหเกิดความตื่น
ตระหนกแกประชาชน   
  (๓) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ อันเปนความผิดเก่ียวกับความม่ันคง
แหงราชอาณาจักรหรือความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา  
  (๔) นําเขาสูระบบคอมพิวเตอรซึ่ งขอมูลคอมพิวเตอรใดๆ ที่มีลักษณะอันลามกและ
ขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึงได  
  (๕) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (๑) 
(๒) (๓) หรือ (๔) ถาการกระทําความผิดตามวรรคหนึ่ง (๑) มิไดกระทําตอประชาชน แตเปนการกระทําตอ
บุคคลใด บุคคลหนึ่ง ผูกระทํา ผูเผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรดังกลาวตองระวางโทษจําคุกไมเกิน
สามป หรือ ปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ และใหเปนความผิดอันยอมความได 
  มาตรา 16 ผู ใดนํ า เข าสู ระบ บคอม พิ ว เตอรที่ ป ระชาชน ทั่ ว ไปอาจ เข าถึ งได ซึ่ ง
ขอมูลคอมพิวเตอรท่ี ปรากฏเปนภาพของผูอื่น และภาพนั้นเปนภาพที่เกิดจากการสรางข้ึน ตัดตอ เติม หรือ
ดัดแปลงดวยวิธีการทาง อิเล็กทรอนิกสหรือวิธีการอื่นใด โดยประการที่นาจะทําใหผูอ่ืนนั้นเสียชื่อเสียงถูกดูหมิ่น 
ถูกเกลียดชัง หรือไดรับความอับอายตองระวางโทษจําคุกไมเกินสามป และปรับไมเกินสองแสนบาท 
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  ถาการกระทําตามวรรคหนึ่งเปนการกระทําตอภาพของผูตาย และการกระทํานั้นนาจะทําให
บิดา มารดา คูสมรส หรือบุตรของผูตายเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง หรือไดรับความอับอาย 
ผูกระทําตองระวางโทษดังท่ีบัญญัติไวในวรรคหนึ่ง ถาการกระทําตามวรรคหนึ่งหรือวรรคสอง เปนการนําเขาสู
ระบบคอมพิวเตอรโดยสุจริตอันเปนการต ิชมดวยความเปนธรรม ซึ่งบุคคลหรือสิ่งใดอันเปนวิสัยของประชาชน
ยอมกระทําผูกระทําไมมีความผิดตาม วรรคหนึ่งและวรรคสองเปนความผิดอันยอมความได  

ประโยชนที่ไดรับ  
  สามารถนํามาประยุกตใชในการปฏิบัติงานได ทําใหเกิดการใชประโยชนและเกิดความมั่นคง
ปลอดภัยบนอินเทอรเน็ตไดอยางถูกตอง เหมาะสม และปลอดภัยในการปฏิบัติงาน เนื่องจากปจจุบันการ
ทํางานหลายๆ อยางตองอาศัยเทคโนโลยีดิจิทัลที่ทันสมัยใชอินเทอรเน็ตในการคนหาขอมูล โดยจะตองมีการ
ระมัดระวังในการใชอินเทอรเน็ต ไมคลิกไฟลแนบจากผูอ่ืนที่ไมไดตกลงกัน หรือไมรูจักกันมากอน เพื่อหลีกเลี่ยง
การติดซอฟตแวรที่เปนอันตราย (Malware) การใชบริการอินเทอรเน็ตไมควรตั้งรหัสผานเหมือนกันทุกระบบ 
หรืองายตอการคาดเดาเพื่อปองกันการเจาะระบบ และไมควรตั้งคาใหโปรแกรมที่ใชในการเขาถึงขอมูล และ
ติดตอสื่อสาร (Web Browser) จํารหัสผานควรใสรหัสเองของทุกครั้ง เปนตน 
 
 
 
 
 
 
                
      (นางชริยา  ใจคํา) 

                                                       เจาพนักงานธุรการชํานาญงาน    
 
 


