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ปัจจุบันเราสามารถรับข่าวสารได้หลากหลายช่องทาง โดยเฉพาะช่องทางอินเทอร์เน็ตเพราะความ
สะดวกรวดเร็วในการรับและส่งข่าวสารต่อ ๆ กันผ่านอุปกรณ์สื่อสาร ซึ่งเป็นอุปกรณ์ที่จำเป็นสำหรับยุคนี้ โดย
การใช้สื่อสังคมออนไลน์ที่มีอิทธิพลต่อความคิดของผู้คนจำนวนมาก อันเป็นช่องทางหนึ่งสำหรับผู้ไม่ประสงค์ดี
ในการโน้มน้าวชักจูงหรือโฆษณาชวนเชื่อด้วยการสร้างเนื้อหาทำลายฝ่ายตรงข้าม สร้างความแตกแยก 
ชิงชัง จนเกิดความเข้าใจผิดหรือให้ความรู้ที่บิดเบือน ตั้งแต่เรื่องความเข้าใจด้านสุขภาพไปจนถึงทัศนคติทาง
การเมือง หรือการสร้างความเกลียดชังระหว่างกลุ่มคนที่มีอุดมการณ์แตกต่างกัน ทำให้เกิดความสับสนต่อผู้
เสพข่าวสาร ปัจจุบันมีผู้ใช้งานสื่อสังคมออนไลน์เป็นจำนวนมากจึงเกิดการแพร่ข่าวปลอมโดยผู้ส่งสาร หรือ
ผู้อ่านไม่ได้ตรวจสอบข่าวสารนั้นแล้วทำการส่งต่อไปเรื่อย ๆ ส่งผลให้เกิดการกระจายข่าวสู่ผู้อ่ืนอย่างรวดเร็ว 

Cyberbullying คือ การระรานทางไซเบอร์ หมายถึงการกลั่นแกล้ง ให้ร้ายล้อเลียน ระรานบนโลก
อินเทอร์เน็ต ไม่ว่าจะเป็นการโพสต์หรือพิมพ์ด่าว่ากล่าว แต่งเรื่องราวหลอกลวงให้ผู้อื่นเสียหาย หรือการตัดต่อ
ภาพหรือคลิป VDO ที่ส่อถึงการเจตนาล้อเลียน ความถึงการสวมรอยเป็นผู้อ่ืนบนโลกออนไลน์อีกด้วย 

ปัจจุบันมีผู้ตกเป็นเหยื่อ Cyberbullying ด้วยเทคโนโลยีอินเทอร์เน็ตที่พัฒนาอย่างก้าวกระโดด และ
แพลตฟอร์มทางโซเชียลต่าง ๆ ที่เปิดให้ผู้คนสามารถสร้างแอดเคาท์หรือสร้างตัวตนได้อย่างง่ายดาย ไม่ว่าจะ
เป็นตัวตนจริง ๆ หรือตัวตนปลอม ๆ อีกท้ังทุกข้อมูลที่โพสต์ไปบนโซเชียลยังสามารถถูกคนไม่ประสงดีดึงไป
ใช้ได้อย่างง่ายดายอีกด้วย 

สาเหตุของ Cyberbullying สามารถเกิดได้หลากหลาย แต่ส่วนมากจากเกิดข้ึนจากความเกลียดชัง
และจงใจที่จะล้อเลียนเพ่ือทำให้เป้าหมายเกิดความอับอายบนโลกไซเบอร์ มีทั้งทำครั้งเดียวเพ่ือความสะใจแล้ว
หายไปและการจงใจตามคุกคามเป็นยะระเวลานาน ๆ แบบล็อกเป้าหมายจนกว่าจะพอใจนั้นเอง  ซึ่งการ
คุกคามนี้ก็มีหลายรูปแบบ 

การคุมคามของ Cyberbullying มีอะไรบ้าง  

1. การก่อกวน ข่มขู่คุกคาม ซึ่งจะมาในรูปแบบการส่งข้อความก่อกวนคุกคามทั้งส่งไปในกล่องข้อความ
ข้องเหลื่อ โพสต์ลงบนโซเชียลของเหยื่อ รวมทั้งบนโซเชียลของตนเองก็ได้ด้วย 

2. การให้ร้ายใส่ความ การแกล้งแหย่ เป็นการสร้างเรื่องหลอกล่วง หรือใส่ความเหยื่อไปในทางเสื่อมเสีย 
เพ่ือจงใจทำให้เหยื่ออับอาย 

3. การเผยแพร่ความลับ หรือการแบล็กเมล์ด้วยการนำความลับของเหยื่อมาเปิดเผยเพ่ือสร้างความ
เสียหาย อับอายให้กับเหยื่อ 



4. การแอบอ้างชื่อ การสร้างบัญชีปลอม ไม่ว่าจะเจาะใจแฮ็กข้อมูลของเหยื่อเพ่ือสร้างเรื่องหลอกลวง 
หรือปลอมแปลงตัวตนขึ้นมีเพ่ือสร้างความเสียหายที่หนักกว่าเดิม 

5. การขโมยอัตลักษณ์ คลายกับการแอบอ้างชื่อ แต่อันนี้คือแอบเอาอัตลักษณ์ไปสร้างตัวตนให้ที่ทำให้
คนอ่ืนหลงเชื่อได้ อีกท้ังยังสามารถสร้างความเสื่อมเสียให้กับเหยื่อได้อีกด้วย 

6. การล่อลวงหรือหลอกลวง ทำให้เหยื่อหลงเชื่อเพ่ือหลอกเหยื่อไปทำเรื่องไม่ดี หรือนำข้อมูลไปเปิดโปง 

5 วิธีการรับมือกับ Cyberbullying 

1. Stop หยุดการกระทำทุกอย่าง ในกรณีที่เป็นการทะเลาะเบาะแว้งกันในขั้นเริ่มต้น ขอให้เหยื่อหยุด
ในการตอบโต้หรือระรานกลับเพ่ือป้องกันไม่ให้เรื่องบานปลาย และไปปรับความเข้าใจกันภายหลัง 

2. Block ปิดกั้นพวกเขาซะ ไม่ให้พวกเขาเข้าถึงข้อมูลของเรา ไม่ว่าจะจากทางโซเชียล หรือการเจอ
หน้าจริงๆ 

3. Tell บอกบุคคลที่ไว้ใจได้ หากเป็นเด็ก ๆ ควรปรึกษาพ่อแม่ ผู้ปกครอง หรือเพ่ือนที่ไว้ใจได้ เพ่ือขอ
ความช่วยเหลือ ยิ่งถ้าหากเป็นเรื่องท่ีเริ่มบานปลายร้ายแรงยิ่งควรต้องบอกเพ่ือให้พวกเขาช่วยจัดการ 
ดีกว่าจัดการคนเดียว 

4. Remove ลบภาพที่เป็นการระรานออกทันที ด้วยการติดต่อเจ้าหน้าที่ที่เป็นเจ้าของพ้ืนที่นั้น เช่นการ
กดปุ่มรายงานเนื้อหาบน Facebook Twitter และ IG นั้นเอง 

5. Be Strong เข้มแข็ง อดทน ไม่นำคำว่ากล่าวให้ร้ายของคนร้ายมาบั่นทอนกำลังใจตนเอง เปลี่ยน
ตนเองจากเหยื่อที่ถูกกระทำมาทวงความยุติธรรมคืนให้คนเอง ด้วยการแคปหลักฐานทั้งหมดเอาไว้
แล้วนำไปแจ้งความดำเนินคดีได้เลย 

วิธีหยุด Cyberbullying ขั้นเด็ดขาด ด้วยการใช้กฎหมาย / ระรานผู้อ่ืนด้วยความคะนองอาจ
เสี่ยงคุกไม่รู้ตัว 

สำหรับพ่อค้าแม่ค้าหรือผู้ที่ต้องเป็นเหยื่อ Cyberbullying อย่ามัวแต่ร้องไห้หรือเสียกำลังใจไป แต่
เหยื่อยังสามารถรวบรวมหลักฐานการถูกระรานต่าง ๆ ทั้งการถูกด่าทอ การตัดต่อรูปเพื่อสร้างความเสียหาย 
หรือการปลอมแปลงตัวตน แล้วนำไปแจ้งความเอาผิดกับกับตำรวจได เพราะในประเทศไทยมีกฎหมายที่
สามารถเอาผิดผู้ที่รังเกโดยการใช้ไซเบอร์เป็นเครื่องมือได้ ได้แก่ 

กฎหมายการหม่ินประมาท มาตรา 326 ผู้ใดใส่ความผู้อ่ืนต่อบุคคลที่สาม โดยประการที่น่าจะทำให้
ผู้อื่นเสียชื่อเสียง หรือทำให้ถูกเกลียดชัง  ถือว่าผู้นั้นกระทำความผิดฐานหมิ่นประมาท มีโทษจำคุกไม่เกิน 1 ปี 
หรือ ปรับไม่เกิน 20,000 บาท หรืทั้งจำทั้งปรับ 

กฎหมายมาตรา 328 การกระทำผิดด้วยการทำโฆษณา การสร้างเอกสาร ภาพ VDO การเผยแพร่
เสียง เผยแพร่ภาพ ถือว่ามีความผิด มีโทษจำคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 2 แสนบาท 



กฎหมายมาตรา 392 การกระทำผิดที่ทำให้ผู้อ่ืนเกิดความตกใจ ไม่ว่าจะเป็นการโพสต์ขู่ทำร้ายนั้นมี
ความผิด มีโทษจำคุกไม่เกิน 1 เดือน หรือปรับไม่เกิน 1 หมื่นบาท หรือท้ังจำทั้งปรับ 

ฎหมายมาตรา 397 การกระทำผิด รังเกผู้อื่น ข่มเหง คุกความ หรือทำให้อับอายเดือดร้อน นั้นมี
ความผิด ต้องโทษปรับไม่เกิน 5,000 บาท 

 

 

 


