




หลักสูตรพัฒนาทักษะด้านความมั่นคงปลอดภัยทางไซเบอร์เบื้องต้น 
(Basic Cybersecurity Series) 

แบ่งเป�น 6 ประเด็นหลัก ตั�งแต่การประเมินความเสี�ยงจนถึงการฟ�� นฟูระบบ เพื�อเน้นย�าว่าความปลอดภัยทางไซเบอร์
ไม่ใช่เพียงการป้องกัน แต่คือการสร้างความยืดหยุ่น (Resilience) ให้องค์กรดำเนินต่อไปได้แม้ถูกโจมตี

 โดย นางสาวช่อผกา สกุลวรรณ นักสำรวจดินปฏิบัติการ สำนักงานพัฒนาที่ดินเขต 2 กรมพัฒนาที่ดิน  

เริ่มจากการระบุสินทรัพย์สำคัญ (Asset) วิเคราะห์ภัยคุกคาม
เช่น Ransomware และประเมนิผลกระทบต่อเงินหรอืชื�อเสยีง

การจัดการความเสี�ยงทําได้ 3 ทาง :
ลดความเสี่ยง (ติดตั้งระบบเพิ่ม), 
โอนย้ายความเสี่ยง (ซื้อประกันไซเบอร์), 
หรือยอมรบัความเสี�ยง

มาตรฐาน ISO/IEC 27001
เน้นการจัดทำระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ (ISMS) ที่เน้นการ
ควบคุมเอกสาร กระบวนการ และบุคคล

กรอบมาตรฐานไซเบอร์
(Cybersecurity Framework)

การสร้าง "ตา" และ "ห"ู ใหร้ะบบ
บันทึกประวัติการเขา้ใชง้านระบบ (Log Management) เพื�อเป�น
หลักฐาน และใชร้ะบบ SIEM/SOC เพื�อจับคู่พฤติกรรมน่าสงสยั

สัญญาณเตือนภัยคกุคาม
เช่น มกีารล็อกอินจากต่างประเทศในชว่งเวลาผดิ
ปกติ หรอืมกีารสง่ออกข้อมลูปรมิาณมหาศาลจาก
นอกเครอืขา่ย

ขั้นตอนการเผชญิเหต ุ(Respond):
ตัดการเชื�อมต่อเครื�องที�ติดไวรสั (Containment) ทันท ีและลบ
มัลแวรห์รอืป�ดบญัชผีูใ้ชง้านที�ถกูแฮก (Eradication)

ขั้นตอนการฟ�� นฟ ู(Recover)
กู้คืนระบบจากตัวสำรอง (Backup) และทดสอบ
ความพร้อม (Verification) อย่างละเอียดว่า
ปลอดภัยจรงิ ก่อนเป�ดใชง้าน

การสร้างองค์กรใหเ้หนยีวแน่นและฟ�� นตัวได้ไว
เน้นทัศนคติที่ยอมรับว่าระบบไม่มีทางปลอดภัย 100% (Expect
Cyberattacks) และต้องพรอ้มจะอยูร่อดใหไ้ด้เมื�อโดนโจมตี

ความต่อเนื่องทางธุรกิจ (BCP) 
และความยืดหยุน่
การวางระบบสำรองเพื่อให้ธุรกิจหลักทำงานได้
และการเรียนรู้ จากความผิดพลาด เพื่อปรับปรุง
ระบบให้แข็งแกรง่ขึ�น

ใช้เกณฑ์คะแนนแบบสากล (CVSS)
แบ่งความรุนแรงของช่องโหว่ เพื่อการ
วางแผนการ Patch หรือปรับแต่งค่า
คอนฟิกเูรชนัของระบบใหม่

NIST CSF : ประกอบด้วย 5 ฟ�งก์ชนัหลัก
Identify (ระบุ), Protect (ป้องกัน), Detect (ตรวจรับ),
Respond (ตอบสนอง) และ Recover (ฟื้ นฟ)ู

การจัดประเภทและการป�ดช่องโหว่

ค้นหาจุดอ่อนก่อนแฮกเกอรจ์ะเจอ
ใช้เครื�องงมอืสแกนอัตโนมติั (Automated Scanning)
ตรวจสอบพอรด์หรอืซอฟต์แวรท์ี�ไมไ่ด้อัปเดต
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