




ความมั�นคงปลอดภัยบนความมั�นคงปลอดภัยบน
อินเตอรเ์นต็และการปฏิบติัตนอินเตอรเ์นต็และการปฏิบติัตน
สาํหรบัขา้ราชการยุคดจิทัิลสาํหรบัขา้ราชการยุคดจิทัิล

ความมั่นคงปลอดภัยบน
อินเตอร์เน็ตและการปฏิบัติตน
สำหรบัขา้ราชการยุคดจิทัิล

ลักษณะการกระทำความผิดทาง
คอมพ์พวิเตอร์

1

Hacker : แฮกเกอร์

รูปแบบการกระทำความ
ผิดทางคอมพพ์วิเตอร์

2

Socail Engineering

สิ่งที่ต้องพึงระวังในการใช้
งานบนอินเตอรเ์นต็

3

Cyber Crisis 

การใช้โปรแกรมและการบริโภค
ข้อมูลโดยขาดความยั�งคิด

4

การใช้โปรแกรมในการแก้ไขค่าใน
เกมส์

การตั้งค่าความปลอดภัย
สำหรบั Facebook

5

ไม่ตั�งค่ารหสัดว้ยหมายเลขโทรศัพท์
ไม่ตั�งรหสัดว้ยวนั เดอืน ป�เกิด
ไม่ตั�งชื�อตัวเอง ชื�อเล่น
ไม่เป�นชุดตัวเลข/อักษรที�เดาไดง่้าย

การตั้งค่าความปลอดภัยใน
LINE

6

ปิดการค้นหาโดย ID
เปิดปฏิเสธข้อความจากผู้อื่นที่
ไม่ใชเ่พื�อน

อานนท์ นันสว่าง
กลุ่มวางแผนการใชที้�ดนิ สาํนกังานพฒันาที�ดนิเขต 2

Cracker : แฮกเกอร์ที�โจมตีระบบ
Script kiddy : ใช้ชอ่งโหวโ่จมตีระบบ

Spy : สายลับ
Employee : แจ้งความลับองค์กร

Terrorist : กลุ่มก่อการรา้ย

Password Guessing
Denial of Service
Decryption
Birthday Attacks
Man in the middle
Attacks

Lead to national Threat

Malware and Virus Threat

Phishing

การแสดงพฤติกรรมที่ไม่เหมาะสม
      ในสังคมออนไลน์

สร้างหรอืแชรข์อ้มูลอันเป�นเท็จ
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