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วัตถุประสงค์การเรียนรู้ 
          1. เพื่อให้ผู้เรียนเข้าใจความหมายและเห็นความสำคัญ การสร้างความตระหนักรู ้ในการใช้
อินเทอร์เน็ต 
 2. เพื่อให้ผู้เรียนมีความรู้การสร้างความตระหนักรู้ในการใช้อินเทอร์เน็ต รู้เท่าทันและมีความ
มั่นคง ปลอดภัยเพื่อยกระดับวิธีชีวิตด้วยดิจิทัล 
สรุปสาระสำคัญ 
 ความฉลาดทางด้านดิจิทัล เป็นความสามารถในการใช้เทคโนโลยีทางด้านดิจิทัลและข้อมูลใน
การตัดสินใจ และการแก้ปัญหา โดยใช้ความรู้และทักษะทางด้านเทคโนโลยีในการวิเคราะห์ข้อมูลและการ
ประมวลผลข้อมูล 
 ที่มาของความฉลาดทางด้านดิจิทัล เป็นผลการพัฒนาจาก DQ Institute หน่วยงานที่เกิดจาก
ความร่วมมือของภาครัฐและเอกชนทั่วโลกร่วมกันประสานงานร่วมมือกับ WORLD ECONOMIC FORUM 
เพ่ือมุ่งม่ันให้เด็กๆ ทุกคนในประเทศได้รับการศึกษาทางด้านทักษะดิจิทัลในโลกออนไลน์อย่างปลอดภัย 
 โลกดิจิทัล คืออะไร คือโลกเสมือนที่ถูกสร้างขึ้นขนานกับโลกความจริง เป็นพื้นที่ในการพูดคุย
แลกเปลี่ยนประสบการณ์ พ้ืนที่ในการซื้อ-ขายสินค้า ทำธุรกรรม ใช้เฉพาะสมาชิกท่ีเป็นผู้คน หรือพลเมือง
ดิจิทัลเท่านั้น  
 โลกดิจิทัล กับ โลกความจริง ด้านการค้นหาและเข้าถึงสื่อที่ต้องการแตกต่างกันคือ โลกดิจิทัล 
เข้าถึงได้สะดวกกว่าด้วยอุปกรณ์พกพา นำสื่อมาใช้ได้ง่ายสะดวกทุกที่ทุกเวลา ส่วนโลกความจริง มี
ข้อจำกัดการเข้าถึงต้องเดินทางไปยังที่เก็บข้อมูล ต้องรอข่าวสารจากหนังสือพิมพ์ 
 โลกดิจิทัล กับ โลกความจริง ด้านการเผยแพร่สื่อ เนื้อหา และบอกเล่าประสบการณ์แตกต่างกัน
คือ โลกดิจิทัลใช้โซเชียลมีเดียโพสต์แบ่งปันความรู้สึก เผยแพร่รูปภาพ วีดีโอที่เป็นประโยชน์กับผู้อ่าน ส่วน
โลกความจริง อาจจะจำกัดการเผยแพร่ด้วยการบอกเล่า รับรู้ได้แค่บุคคลใกล้ชิด เช่น ครอบครัว เพื่อน 
 โลกดิจิทัล กับ โลกความจริง ด้านการให้คำปรึกษา สร้างแรงบันดาลใจแตกต่างกันคือ โลกดิจิทัล
ทำได้ไม่ค่อยดี เพราะอาศัยการพิมพ์ ความรู้สึกไม่สามารถถ่ายทอดได้อย่างเต็มที่ ส่วนโลกความจริง ได้
เห็นหน้า มองตา สัมผัสกาย เกิดความเข้าใน ทั้งในด้านเนื้อหาและอารมณ์ 
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 โลกดิจิทัล กับ โลกความจริง ด้านการร่วมกิจกรรมที่อาศัยการปฏิบัติแตกต่างกันคือ โลกดิจิทัล 
อาจจะทำได้ในบางเรื ่องที่ไม่ซับซ้อน ส่วนโลกความจริง อาศัยผู้เชี ่ยวชาญ หรือผู้มีประสบการณ์ มี
ประสิทธิภาพมากกว่า เช่น การฝึกทำขนม 
 โลกดิจิทัล กับ โลกความจริง ด้านการทำธุรกรรมของภาครัฐในบางประเภท แตกต่างกันคือ โลก
ดิจิทัลมีการทำผ่านระบบดิจิทัล เช่น การเงิน ต้องไปทำในโลกจริงบางส่วน เช่น โอนที่ดิน ทำใบขับขี่ ส่วน
โลกความจริง ทำธุรกรรมได้ทุกประเภท หากเดินทางไปที่ทำการ 
 จริยธรรมของพลเมือง ความเข้าอกเข้าใจในทางปฏิบัติของสังคมดิจิทัลที่น่าอยู่ 
 1. ให้เกียรติและเคารพความคิดเห็นและสิทธิของผู้อื่น 
 2. หลีกเลี่ยงการระราน ขมขู่ หรือหยอกล้อเกินพอดี 
 3. ขออนุญาตเมื่อนำข้อมูลผู้อ่ืนไปใช้ 
 4. ไตร่ตรองก่อนแชร์หรือโพสต์ข้อมูล 
 5. ไม่ควรแชร์หรือโพสต์ข้อมูลส่วนบุคคลมากเกินไป 
 6. ระมัดระวังในการแชร์หรือโพสต์ข้อมูล 
 7. หลีกเลี่ยงการแท็กภาพหรือข้อมูลถึงผู้อื่น 
 8. ระวังการใช้ความเห็นผู้อาวุโสในการสนทนา 
 อัตลักษณ์ดิจิทัล คือ อัตลักษณ์ดิจิทัลที่เป็นข้อมูลเดียวกันกับโลกความจริง เช่น นามสกุล รูปภาพ
ประจำตัว วันเดือนปีเกิด เลขประจำตัวประชาชน หมายเลขบัตรเครดิตหรือบัญชีธนาคาร อัตลักษณ์ใน
โลกดิจิทัล คือ อัตลักษณ์ที่เกิดจากกิจกรรมบนโลกดิจิทัล เช่น บัญชีและรหัสผ่าน สถานที่ที่เราเช็คอิน 
พฤติกรรมและประวัติ การค้นหาข้อมูล การกดถูกใจ เนื้อหา ข้อความ กลุ่มหรือสังคม เพื่อนหรือบุคคล
หรือองค์กร 

ผลจากการสร้างอัตลักษณ์ดิจิทัล 
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 การสร้างอัตลักษณ์ดิจิทัลที่ดี คือ ตระหนักอยู่เสมอว่าทุกอย่างที่เราแชร์หรือเผยแพร่ในโลกดิจิทัล 
จะอยู่ในนั้นตลอดไป คิดก่อนโพสต์และแชร์ ใจเย็นให้มากที่สุดในโลกดิจิทัล เลิกคิดว่านี่คือโลกจำลอง ทุก
อย่างอยู่ในโลกออนไลน์มีเจ้าของ อย่าให้ผู้อ่ืนรู้ข้อมูลของเรามากเกินไป ปกป้องรหัสผ่านและเปลี่ยนบ่อยๆ 
ตรวจสอบตัวตนของเราบนโลกดิจิทัลอยู่เสมอ 
 การปรับอัตลักษณ์ดิจิทัล คือ ค้นหาข้อมูลของตัวเองบนโลกดิจิทัล การลบข้อมูลด้วยตัวเอง การ
ลบข้อมูลที่เป็นการกระทำผู้อื่น เริ่มสร้างตัวตนที่ดีบนโลกดิจิทัล 

อัตลักษณ์ดิจิทัลกับตัวตนที่แท้จริง 
 
 
 
 
 
 
 
 
 
 
 
 
 

กฎหมายที่เกี่ยวข้องกับสิทธิและความเป็นส่วนตัวในโลกดิจิทัล 
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การป้องกันการถูกคุมคามความเป็นส่วนตัวในโลกดิจิทัล  
  วิธีรับมือและป้องกันการถูกคุกคามความเป็นส่วนตัวในโลกดิจิทัล คือ การสร้างรหัสผ่าน
ที่รัดกุม อัปเดตระบบของคุณอยู่ตลอด ตั้งค่าความปลอดภัยบนอุปกรณ์ ป้องกันอุปกรณ์ด้วยซอฟแวร์
ป้องกันไวรัส สำรองไฟล์และข้อมูลของคุณไปยังคลาวด์หรือบนฮาร์ดไดรฟ์ภายนอก  
  ควรระวังการหลอกลวงทั่วไป เช่น อีเมล โทรศัพท์ และแชทหลอกลวงให้เราให้ข้อมูล  
กลโกงหาคู่ออนไลน์ การได้รางวัลหรือกิจกรรมปลอม ร้านค้าออนไลน์ปลอม หลอกลวงว่าเกิดเหตุฉุกเฉิน  
  สัญญาณและข้อสังเกตว่าการสนทนาอาจเป็นการต้มตุ๋น ผู้พูดแนะนำตัวเองเป็นพนักงาน
บริษัทดังหรือหน่วยงานภาครัฐ และแจ้งสิทธิพิเศษที่ดีเกินไป หรือเรื่องด่วนที่มีความสำคัญมาก เช่น บัญชี
การเงินถูกแฮก เขียนข้อความที่มีการพิมพ์ผิดหรือไวยากรณ์ไม่ดี บอกข้อมูลส่วนบุคคลที่ไม่ควรเปิดเผย 
เช่น รหัสผ่าน ที่อยู่แบบเต็ม รายละเอียด บัญชีธนาคารทางโทรศัพท์มือถือ หรืออีเมล 

ภัยคุกคามทางไซเบอร์ (Cyber Threat)

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 




