


ความฉลาดทางดิจิทัล คือ ความสามารถในการใช้เทคโนโลยีดิจิทัลและข้อมูลในการตัดสินใจ และการ
แก้ไขปัญหาโดยใช้ความรู้และทักษะทางด้านเทคโนโลยีในการวิเคราะห์ข้อมูลและการประมวลผลข้อมูล
ความฉลาดทางด้านดิจิทัล เป็นผลการศึกษาและพัฒนาตนเองของ DQ Institute หน่วยงานที่เกิดขึ้น
จากความร่วมมือของภาครัฐและเอกชนทั่วโลกร่วมกันประสานงานกับ World Economic Forum ที่
มุ่งมั่นให้เด็กทุกคนในประเทศไทยได้รับการศึกษาทางด้านทักษะพลเมืองดิจิทัลที่มีคุณภาพและใช้ชีวิต
บนโลกออนไลน์อย่างปลอดภัยด้วยความก้าวหน้าของเทคโนโลยีสมัยใหม่ ความฉลาดทางด้านดิจิทัล   
มี 8 ด้าน ในระดับพลเมอืงของดิจทัิล ซึ�งเป�นความสามารถในการใชเ้ทคโนโลยดิีจทัิลและสื�อในรูปแบบ
ที�ปลอดภัย รบัผิดชอบ และมจีรยิธรรม

ความสามารถในการสร้างและบริหารจัดการอัตลักษณ์ที่ดีของตนเอง 
ได้ดีทั้งในโลกออนไลน์ และโลกความจรงิ

ทักษะในการรักษาอัตลักษณ์ที่ดี
ของตนเอง

Digital Citizen Identity

ทักษะการคิดวิเคราะห์
มีวิจารณญาณที่ดี

Critical Thinking

ทักษะการรักษาความปลอดภัย
ของตนเองในโลกไซเบอร์

Cybersecurity Management

ทักษะการรักษาข้อมูลส่วนตัว
Privacy Management

ทักษะการจัดสรรเวลาหน้าจอ
Screen Time Management

ทักษะการบรหิารจดัการขอ้มูล
ที่ผู้ใชง้านมกีารทิ�งไวบ้นโลกออนไลน์

Digital Footprint

ทักษะการรับมือการกลั่นแกล้ง
บนโลกออนไลน์

Cyberbullying Management

ทักษะการใช้เทคโนโลยี
อย่างมีจริยธรรม

Digital Empathy

ความสามารถในการวิเคราะห์แยกแยะระหว่างข้อมูลที่ถูกต้อง และข้อมูลที่ผิดข้อมูล   
ที่เนื�อหาดีและขอ้มูลที�อันตราย ขอ้มูลติดต่อทางออนไลน์ที�น่าเชื�อถือและนา่สงสยั

ความสามารถในการป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัยที่เข้มแข็ง
และป้องกันการโจรกรรมข้อมูลหรือโจมตีทางออนไลน์ได้ 

มีดุลยพินิจในการจัดการข้อมูลส่วนตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์เพื่อป�องกัน
ความเป�นสว่นตัวของตนเองและผูอื้�น

ความสามารถในการบริหารเวลาในการใช้อุปกรณ์ดิจิทัล การควบคุมสมดุลระหว่าง
โลกออนไลน์และโลกความจรงิ

ความสามารถในการเข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัลว่าจะหลงเหลือ
ร่องรอยข้อมูลทิ้งไว้เสมอ รวมถึงเข้าใจผลลัพธ์ที่อาจเกิดขึ้นเพื่อการดูแลสิ่งเหล่านี้
อย่างมคีวามรบัผดิชอบ

ความสามารถในการรับรู้ และรับมือการคุกคาม ข่มขู่ ทาร้าย หรือใช้ถ้อยคำ
หยาบคาย การหลอกลวง การคุกคามทางเพศ และการแอบอ้างตัวตนผูอื้�น

มีดุลยพินิจในการบริหารจัดการข้อมูลส่วนตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์ 
เพื่อป�องกันความเป�นสว่นตัวทั�งของตนเองและผูอื้�น

Digital Literacy :
ความฉลาดทางดิจิทัล
(Digital Intelligence) 
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โลกดิจิทัล Digital World คือ โลกเสมือนที่ถูกสร้างขึ้นคู่ขนานกับโลกความจริง พื้นที่ในโลก
ดิจิทัลถูกสร้างขึ้นจากอุปกรณ์อิเล็กทรอนิกส์ ที่สามารถกำหนดพื้นที่กิจกรรมได้ ใช้เป็นพื้นที่
พูดคุยแลกเปลี่ยนประสบการณ์ พื้นที่ในการ ซื้อ -ขายสินค้า โดยมีเฉพาะสมาชิกที่เป็นพลเมือง
ดิจทัิลเท่านั�น ทั�งนี�โลกดิจทัิลและโลกความจรงิมคีวามแตกต่างกันหลายด้านดังต่อไปนี�

- เข้าถึงได้สะดวกกวา่ด้วยอุปกรณพ์กพา
- นำสื่อมาใช้ได้ง่ายสะดวกทุกที่ทุกเวลา

ด้านการค้นหา
และเข้าถึงสื�อที�ต้องการ

อัตลักษณ์ดิจิทัล
Digital Identity

โลกดิจทัิล โลกความจริง

- มีขอ้จาํกัดการเขา้ถึง
- ต้องรอขา่วสารจากหนงัสอืพมิพ์

ด้านการพูดคยุ ติดต่อ
กับบุคคลที�ไมค่่อยพบกัน

ด้านการเผยแพรส่ื�อ เนื�อหา
และบอกเล่าประสบการณ์

ด้านการให้คําปรกึษา
สร้างแรงบนัดาลใจ

ด้านการรว่มกิจกรรม
ที่อาศัยการปฏิบติั

ด้านการทําธุรกรรม
ของภาครัฐในบางประเภท

- ทำได้อยา่งรวดเรว็ สง่ขอ้ความในแอพฯ
- มีเรื่องด่วน โทรได้ด้วยภาพและเสียง

- ใช้โซเชยีลมเีดียแบง่ป�นความรูส้กึ
- เผยแพร่รูปภาพ วิดีโอ ที่เป็นประโยชน์

- ทำได้ไมค่่อยดี เพราะอาศัยการพมิพ์
- ความรู้สกึไมส่ามารถถ่ายทอดได้เต็มที�

- อาจทำได้ในบางเรื�องที�ไมซ่บัซอ้น

- มีการทําผา่นระบบดิจทัิล
- ต้องไปทำในโลกจริงบางส่วน

- ต้องรอให้วา่งตรงกัน และสถานที�เดียวกัน
- มีขอ้จาํกัดในการพูดคยุ

- อาจจำกัดการเผยแพร ่ด้วยการบอกเล่า
- รับรูไ้ด้แค่บุคคลใกล้ชดิ

- ได้เห็นหนา้ มองตา สมัผสักาย
- เกิดความเขา้ใจ ทั�งเนื�อหา และอารมณ์

- อาศัยผูเ้ชี�ยวชาญ หรอืผูม้ปีระสบการณ์
- มีประสทิธภิาพมากกวา่

- ทำธุรกรรมได้ทกุประเภท หากเดินทางไป
ที่ทําการ

สิ่งที่ไม่ควรทำ
1. การแสดงความคิดเห็นด้วยถ้อยคํารุนแรง
2. แสดงอารมณ์ขนัที�หมิ�นเหมเ่สยีดสี
3. ส่งต่อขอ้มูลที�เราไมแ่นใ่จวา่เป�นความจรงิ
4. ใช้โซเชียลมีเดียในการให้ร้ายผู้อื่น

มารยาทในโลกดิจทัิล

สิ่งที�ควรทํา
1. ใส่ใจให้เกียรติไมต่่างจากโลกความจรงิ
2. แบ่งป�นสิ�งดีๆ และสรา้งสรรค์
3. ตรวจสอบการส่งขอ้มูลให้ตรงกับกลุ่ม
4. ปฏิบติัตามกฎออนไลน์



อัตลักษณ์ดิจทัิล คือ ภาพลักษณ์และตัวตนในโลกดิจทัิล ซึ�งเกิดขึ�นจากขอ้มูลทกุอยา่งของเรา  ที�
จะเป�นขอ้มูลให้ผูอื้�นจดจาํอัตลักษณ์ทางด้านดิจทัิลที�เป�นขอ้มูลเดียวกับโลกความจรงิ

ชื่อ-นามสกลุ /รูปภาพประจาํตัว /วนัเดือนป�เกิด /
เลขบัตรประจาํตัวประชาชน /หมายเลขบตัรเครดิต
หรือบัญชีธนาคาร

อัตลักษณ์ดิจิทัล
Digital Identity

อัตลักษณ์ดิจทัิลที�เป�นขอ้มูลเดียวกับโลกความจรงิ อัตลักษณที์�เกิดจากกิจกรรมบนโลกดิจทัิล

บัญชแีละรหัสผา่น /สถานที�ที�เราเชค็อิน /พฤติกรรม
และประวัติ /การค้นหาขอ้มูล /การกดถกูใจ /เนื�อหา
ข้อความกลุ่มสังคม /เพื่อนหรือบุคคลหรือองค์กร

          - ค้นหาข้อมูลของตนเองบนโลกดิจิทัล                            - การลบข้อมูลดิจิทัลด้วยตนเอง
          - การลบข้อมูลที่เป็นการกระทำของผู้อื่น                         - เริ่มสรา้งตัวตนที�ดีบนโลกดิจทัิล

การสร้างอัตลักษณ์ที�ดี

ความเป็นสว่นตัวในโลกดิจทัิล Digital Privacy

                    Personal Information ข้อมูลส่วนบุคคลที่สามารถเผยแพร่ได้ไม่เป็นอันตราย
                   Private Information ข้อมูลส่วนบุคคลที่ไม่ควรเปิดเผยเป็นสาธารณะ เนื่องจาก
ความปลอดภัยทั�งตัวตนบนโลกดิจทัิลและชวีติจรงิ

การจัดการขอ้มูลสว่นตัว

- ไม่เปิดเผยหรือเผยแพร่ข้อมูลที่ไม่ควรเปิดเผย 
- จัดอุปกรณ์ให้ปลอดภัย
- หลีกเลี่ยงการตั้งโปรไฟล์ในโซเชียลมีเดียให้เป็นสาธารณะ 
- ตั้งรหัสผ่านให้มีความปลอดภัย
- ทำความเขา้ใจกับเงื�อนไขและขอ้ตกลงในการใชโ้ปรแกรม



การใช้เทคโนโลยอียา่งสมดลุ Balanced Use of Technology

     - ปวดหลังหรือปวดคอ                
     - นิ้วล๊อค
     - สายตามีปัญหา                               
     - เกิดความเครยีด

เวลาการใช้หน้าจอ
มีผลกับรา่งกายและการใชช้วีติ

สมดุลเวลาหน้าจอหลักเกณฑ์ในการ
จัดการสมดลุให้กับเวลาหนา้จอ

     - มีเป้าหมายทุกครั้งที่ใช้งานดิจิทัล
     - ใช้ร่างกายให้เป็นมาตรวัด
     - เตรียมความพร้อมเมื่อปฏิบัติงานหน้าจอ
     

การจัดการความปลอดภัยในโลกดิจทัิล Digital Security

การล่วงละเมิดทางไซเบอร์ Cyber Abuse คือ การแสดงพฤติกรรมที่เป็นอันตราย สร้างความรำคาญ
หรือสรา้งความเสยีหายให้กับผูอื้�นบนเครอืขา่ยออนไลนต่์างๆ

สาเหตุของภัยคกุคาม
ทางไซเบอร์

รูปแบบของการละเมดิ
ทางไซเบอร์

รูปแบบของภัยคกุคาม
ทางไซเบอร์

   - การตั้งพาสเวิร์ดที่ง่ายเกินไป                
   - โปรแกรมรักษาความปลอดภัยไมทํ่างาน

   - การระรานทางไซเบอร์ (Cyberbullying)
   - การรังควานทางไซเบอร์ (Online Harasment)
   - การสะกดรอยตามทางไซเบอร์ (Cyberstalking)

   - อีเมลอันตราย                
   - สแปม (Spam)
   - ฟิชชิง (Phishing)
   - มัลแวร์ (Malware)
   - ภัยจากการชอปปิ้ งออนไลน์
   - ภัยจากการไมส่าํรองขอ้มูล

การใช้เทคโนโลยีอย่างเหมาะสม
Digital Use
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