KUUTINUNANMTAAINIAIN3 V91518115 dinauiauifueg o
58UNSUTTEILN b/odos AUATUT o IYIBY &b - mo MUEIBU bddw
UseAnTaUUsEuIn W.A. bdoc

Yo-undana  UWAINYITW MINeAIIAE  dduvde  dndunsiukasdduonng
Wi nga/he/ana/aud  deuimsialy
Wadaniswmun  MsaseanunsyrtnianudiuasUaensalaiues (Cyber Security Awareness)

1 aa o

W eusususzuvesulal e-Leaming antuRAILIUARINTANASTANUARYIA (TDGA)
Ui oo Tqueu beos @0l dinnuiauifiuen o
viheuiidneusy  anduiamyaaInsnAIgIuATia (TDGA)
UszaA
o. WeFeuiuarnszmindtsfonnaumsluueslutlagiu
. WeBsuiiRedudvanmusiegmalsues uazuumnadestuudly
o, Wieanunsathmusluussgndldlunisyhauuasinusesfuld

A3UaNTZaAY T1UaLBUARINDNAN TRV NT UL

UsslomiftldFuannnisiannnaug
o. fimu mudile luiSesdunnaumaluues
b, dauduariinisiulie swufnislesiudeanaunisdumesiinegigndes a1uisn
Wnussenaldlunisuifauld wasdestudemsluvesiviunuesuasmieny

(WN9ENINYTTUA MINIAITAE)

a o awua

Aunts Ui insRukazdaugdnnis

(UNNAINIAT BATIT)
A nidneusmsialy



nsasivaduas:=kungndwluAvUanasulsiuas
(Cyber Security Awareness)

CYBER SECURITY

Cyber Security Ao AoWLUAYUaoanun1vlsLUas NdovnisUovAuua:
A1SSNAUIADIVUADQNYUDVS:UUADUWILAOOS S:UULASOUNY ua:zﬁogar‘itf‘iaozﬁo\)‘[oa
Us:znouludoy s:uuaisaulna (Information System) TUsunsuus:=gna (Application)
Joua (Data) s:UUADUWILOOS KEolASovToNlElunisidns:uuLASoUnY (Mobile
Phone, Tablet, TV) Huouuunnuouaua gunsadlnSouy (Storage, Network DeV|ce)
Augdoya (Data Center) soufivas: UOUAISUSKISdaN1sduAdIWITUAYUAD QAU
(Ag2dovAUAIIIUADAAEUDYSUUADUWILADSTagIaWI:SzUULASoU8BULaSLEa
Fvidoaus:avA Ao tWolovAunistdndy nsuAly nistasuulav Kdonisrinany
JoyaoinuAnaniuldsusuty1a KounnandovnistddivioyatWodaqus:=avAn U
IKUI=aU avduKane 9 ovﬁﬂsé’\)tﬁnmuéwﬁmL§'0\>s:uu‘s‘nummuUaooﬁsuowﬁoga
Wuwnu wsizkinanAkSotdusnislaulosnssudoyanIvalannsalnalu 91oMtK
ovANSLAuKIuKSoFudolFuvia

A2IAIAYUOV CYBER SECURITY

1. n:nUa'ul?iﬂ\)ciemsqn'[osnssum\)'(vluas'mnmsﬁnuwov University of Maryland
wu31ssuUADUWILaaSNoTanlusntnoswegIuLavLa:ToudsuuTtuS:gL2aWeY 39 SUi
Tagus:ureu KoUs:unau 2,244 ASvdodu Gvliu ovAnso:dovlknoIudIAyAUNISIAUToYa
laglrawzdoyaasuunnavovanAi Joyan1vnistdu nSwdaunivleyay uazdoyaarAgys:Gu
Us:tinA Wudu kinldidszuunistovAunivisluasitduvoa usntnosatoauisatdndv uas
uhdoyalutdviuldogivvisais

2. nMs$olkavovdoyakinovAnsliiiis:uunislovAuuazsnuinoulasangyovioya
AdUs:ansnwuwevwo a1omtitianissolkavovdoyadiAty Taglawl:doyadouunna
(Personal Data) ua:doyadouunnanidno1usoulko (Sensitive Personal Data) 9109n0aLNe
Kol lUTEVILoE W TIKU:auRoI0Ro tRIAGAIUIFYKIBUKIAMAaNIUUITA

3. ovAnsidudolduvidolialkanisaiRovAnsliiauisasnuinoulasansuovdoyald
sumtkyunnaniguanauiIsaldnfavkSollaedoya 919avHans:NUSIgUSVooVANS LEU
aayFemidorsukimatunisuAluaniunisaitawl:kiin uadodoyangnulusluniuun
kSowdns:=NvolFuviAsonundIuUasaNyUavaVANSAd:IdounosaY MIkAaNIWANUATlG
doovAnsuazsINRo:AAUAIUIEoNUYEVATLEUSNISTENaUUIEoUUTtUOVANS LKTOULAU
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/ 1. Critical Infrastructure Securlty I0UN1SSNBIADIUUADQNYVOVSE UUTF\S\laS‘I\lWUO’luné‘mEU
MsasWs:uUAWUadaAYRIKUaUITUEVSUOU 1tiovoNKINTUGNISUOVAUDEWIKUA:EU 0191A
A9 WIALIAR:DNTOUELINN3ISUNILLAU Taglaw:s:uUSNEIAIIUUADQAYVOISUNIATS Aa1aKaNNSWY
§guna Advoyadouunnaogidusuouun Kéonins:AwoyanMsuAtusluvoyaasiduadou
AN1sSNuIA9IWUADaMY Critical Infrastructure Security 9:00urTASYASWOONUATRINVISY
IWoUouAuvoyalaaguwu

2. Network Security A0 N1sSnuAIWUadafuvous:uuInovIuduINasIia duidunistovau
N1SANANUYINUARANIYUDNAWYIYIUIVITIIAIEUIUSuUIASoVIw3uInasSIGalayTTasuouruia
soununistinATuTagiiazs:uuUUTUIUS:QUIUIEIYIWOSIVIU lasziiddIdiouinyaAuAINaaUNa
AIRavU

3. Cloud Security KinovANsAaauTIAUVoYad ¢ TUIBEWI00SMETUUSEN0=TA0WIAUVAVOLA019
QNTowdTd NsToughuvoyaiwodaifuuu Cloud Security 10UABoYAEIUISTINUADIWUADAAYIIA
UszkIamTaouTauinvu dnfiviubogUus:uun1uUaoanuvouna1dd BMSWauLNIa:uSuUUSIoE v
doiliov MIRIKU=aUAUADGoUNIS NasiduntuidonAdiunsiduiu

4. Application Security TuNs=USUNISWCUUNKS0AadVIIDUWAIAGU 0191nansToudromsicvGd
IVIUNTA GuUunisiaonisaasoulunisSnunAIuUa0aNydIuUNoUWAaIAGUITUNIWIAONNGIWOIWUS:GU
A2IUUA0QNYTRAUNS:UOUNISWCUUNS:UUTA3NISKUY

5. Internet of Things Security ms§nU‘lF10'1UUaooﬁuuuoUnsnj Internet of Things (loT)
ﬁ_. "ISTU\HUC’IGOOIOHTIUUISO\IHWF’IFU IUO\IQ"IﬂS UU loT UfnSENSUVOUHCﬂUIﬂSOV"IUOUInOSIUC‘I O\IUU
N |UUCIO\IU[T]S[T]HUQU']CIS“']SH|HU']-aUIWOSHU'IHO']UUHOQHUUUQUHSFUIHa']U?HUUS-.anSIT]WIIa-.

K UovAumsivativATdTaSuouruna /

1. Ganas (Malware) 10usovIKoNaWISDIN=anNIsUNUOVIASOVIUVOVATU 15U auwiios (spyware)
ToS&aiISunAID (ransomware) 1az[2SaA0UWIN0S (viruses)

2. WGy (Phishing) VoA wikantiduvonowniduduasiy (agdouuiniwuaEodiua)
AdavARIduSUasY BuidolananvATuldoe:riin1skaonaotRAtuduvoyana:iduasouTugvitnKuY
3. misuniasNMsTRUSNas (Denial of Service (DoS)) noniNosuNHINIsToud IWorifRIASovVY
KS0s:UUVOVATUNIIVOYadouINURUAUINSOVIY lla:UJAUTRS:UUKYQri WU

4. InAdAAUNAW (Man in the middle (MitM)) 015tUINsTGIUOSAIVAIUNOYS:KIWMISIBoudovovAtu
BuuNo:NsrinduInSovVIy Wi-Fi @sastuzniudaosany na:zvivuvoyanaziduadouvouatulu

5. NsToudinuuBisiad (Zero-day attack) wuldtioy ncuINVUISoy 9 MsToudRaTURINQVUSKIW
sonsus:NFiN1sduIaaAdIuUadaNy KSalusiinsulnlv laznisaacy
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1. WWounUovdoyavovovAnsua:zdoyadouunnaliiltkgnintutdlunionosa
A1Sa$Ivs:uU Cyber security ASanUUa:Asaunauavucinistdovau Woudvnis
9IVUNUS::810 AodoudiAtyRozgoutikovAnsatuisaananunistoudionnuoninos
Aoufo:@Wwluedoyaua:thlutdtuntonosa Wdo:unistdns:uuiwoloudtidoya
\For1e nisulugdoyaanAlUuiuksotdluniskaonaovioasvaouldsKiudounna
nsthdoyatulduasuulaviiionisringsnssy sounvnistosnssudoyatwalsunAlla
(Ransomware) Wudu

2. WolovAululiIAaAIWLEYKI AVIUAUATEI8LABoIA8VUOVOVANSKINOVANS
gnToudNIVIBLUOS WiuaUSFVAMLUITUADAIULEYKIENIVAUA TGS 1wRo10GYaAT
UKIAa o8VU NsTosnssudioyalWolsunAladosd5N1suoUdNasUUUdoyaoonTU
wa:dadvdaussiwaldnsiadoyaliuliidwovdoyaauisaldviuldsinligousigou
ASeN31 Ransomware K§oo1olnaAtEo8TunIsAAudoyandryk1lu souludvAoy
ForioludiudoldavuovovAns Aus:TuANdudaudaloululd

3. WioaagavTKon1stovAudous:uuaisautnAguWUgIUSULUULAY 9 AlULWEYWo
tunisUovAunslswosatutki uiasnaisnivaisaunaA (IT Policy) Aounasgiutunis
UovAusisanAuNvislUes dvdolduinsiztoviausisuovovAnsiidus:ansniwuas
Uszaunoiwaisountagaasa wcdouuagnnmunIvisluasiniswauuisuuuuns
ToudnAIWKaINKagLa:dudouuINU ﬁwtﬁmsﬂo\)ﬁuLW&J\)S:uumsaumnﬁuvﬁugwu
(Infrastructure Protection) 919aluWwgvwadsSulantugnaUouu

4. WoaadwaowidoluliAuanAiua:wusiasAsouvIuAUavANSaaanISIAaNYANAT
nvlsluosiAoudvaVAvIUUs:InAlngua:nolan MkovANS KUOYVIU SOUEY
Us:31suLov cviiana1uAivoa uastnafmaiusidoyankuudsusgtulanadnadugn
UnJovog1vaudorsody avliu avAnsIa:ssaodvaovisvaswasuidatudiunaiu
Uasanuludoyalilduiniaa {iun1so1vszuu Cyber security Adatouuasld
Us:ansnw wiotdunisadvaoudulotiAuwusiasnivssioua:anARiEusn1snsou
LaunviuwsounuavAns

5. UpUutiouwsu.AUAsavdayaaouunna (PDPA) ws:s1sUeyag@iAuAsoavdoadou
uAna W.A.2562 Ko PDPA AododnAayirnliovAnsdovolvs:uundulasanstudoya
Woquaua:unJovdoyavovanAi doyadidviu kodoyawlnviuluovAnsTila
Us:ansniwua:uaoaAunga tws1:a1s1novAnskdokUogviulaliuguaiauo:riliiia
unavinunnKule FvidnvinuenIvuwy Thuniveoleyl wasinsnivunAsoav dvidukana
WovAnsNVAIASgUazlonsudovas:KinLazlWULIasAIsAIsSNuIdoNa IWolovAu
AOWLATKIEAVGOUAAA OVANS LazAIULEIKIENIVAIUTNBNIVANKUIY
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