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แบบรายงานผลการพฒันาความรู้ของข้าราชการ ส านักงานพัฒนาที่ดินเขต 2 
รอบการประเมินที ่2/2567  ตั้งแต่วันที่ 1 เมษายน 2567 – 30 กันยายน 2567 

ประจ าปีงบประมาณ พ.ศ. 2567 

ชื่อ-นามสกุล   นางสาวศิริวรรณ อินทร์พรหม      ต าแหน่ง   นักวิชาการเกษตรช านาญการ 
หน่วยงาน   สถานีพัฒนาที่ดินตราด       
หัวข้อการพัฒนา   ความมั่นคงปลอดภัยบนอินเทอร์เน็ตและการปฏิบัติตนส าหรับข้าราชการยุคดิจิทัล                                              
วิธีการพัฒนา   การเรียนรู้ผ่านสื่ออิเล็กทรอนิกส์ (LDD e-Training) 
วันที่พัฒนา   วันที่ 3 สิงหาคม 2567         
หน่วยที่จัดอบรม  ส านักงานคณะกรรมการข้าราชการพลเรือน 
สรุปสาระส าคัญ 

ความมั่นคงปลอดภัยบนอินเทอร์เน็ตและการปฏิบัติตนส าหรับข้าราชการยุคดิจิทัล 

         การรักษาความมั่นคงปลอดภัยเป็นการสร้างภูมิคุ้มกันเบื้องต้นและการบริหารจัดการความเสี่ยงที่

อาจ เกิดขึ้นกับการใช้งานเทคโนโลยีสารสนเทศและอินเตอร์เน็ต ซึ่งข้าราชการในยุคดิจิทัลควรมีความรู้ ความ

เข้าใจ เกี่ยวกับสถานการณ์แนวโน้มการใช้อินเตอร์เน็ต การกระท าความผิดทางคอมพิวเตอร์ ภัยคุกคามต่างๆ ที่

อาจเกิดขึ้นได้ และสามารถป้องกันและตรวจสอบความปลอดภัยเบื้องต้นด้วยตนเอง เพื่อป้องกันความเสียหายของ

ข้อมูลและทรัพย์สินของตนเองและของหน่วยงาน   

วัตถุประสงค์ 
1. เพ่ือให้สามารถอธิบายสถานการณ์การใช้งานอินเตอร์เน็ตและการเปลี่ยนแปลงต่าง ๆ ที่เกิดขึ้นใน     

                  ยุคดิจิทัล 

2. เพ่ือให้สามารถยกตัวอย่างการกระท าความผิดทางคอมพิวเตอร์และสิ่งที่ต้องพึงระวัง เพ่ือให้ 

    ปลอดภัยจากภัยคุกคาม 

3. เพ่ือให้สามารถยกตัวอย่างภัยคุกคามต่าง ๆ ได้ 

4. เพ่ือให้สามารถปฏิบัติตามขั้นตอนการป้องกันตรวจสอบความปลอดภัยด้วยตนเอง 

กลุ่มเป้าหมาย  ข้าราชการ กลุ่มประชากรที่มีความเสี่ยงภัยคุกคามทางอินเทอร์เน็ต กลุ่มผู้สูงอายุ 
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ประเภทของผู้กระท าผิดทางคอมพิวเตอร์ 

Hacker คือ บุคคลที่มีความสนใจที่จะศึกษาหรือค้นคว้าเกี่ยวกับระบบปฏิบัติการคอมพิวเตอร์ การเจาะระบบต่างๆ    

เมื่อพบวิธีใดๆ แล้ว ก็จะน าข้อมูลมาประกาศเผยแพร่ให้ผู้อ่ืนทราบ  

Cracker คือ บุคคลที่คล้ายกับ Hacker แต่จะน าวิธีที่ตนเองค้นพบมาโจมตีให้เสียหายแสวงหาประโยชน์ต่อตนเอง  

Script Kiddy คือ บุคคลที่ได้รับทราบข้อมูลใดๆ ที่สามารถสร้างความเสียหายกับระบบปฏิบัติการคอมพิวเตอร์แล้ว    

ก็จะน าข้อมูลนั้นมาทดลองท าตาม  

Spy คือ บุคคลที่แอบเข้ามาในระบบปฏิบัติการคอมพิวเตอร์เพื่อสืบข้อมูลต่างๆ น าความลับไปเผยแพร่ 

Employee คือ บุคคลที่น าข้อมูลส าคัญขององค์กรไปเผยแพร่โดยไม่ได้เจตนา ท าให้ผู้ที่ได้นับข้อมูลสามารถกระท า   

ความผิดโจมตีระบบขององค์กรตนเองได้  

Terrorist คือ บุคคลที่มีความประสงค์ในการก่อความไม่สงบ เจาะระบบ ในระบบคอมพิวเตอร์  
 

รูปแบบการกระท าความผิด 

1. Social Engineering เป็นปฏิบัติการทางจิตวิทยาหลอกล่อให้เหยื่อติดกับ โดยไม่ต้องอาศัยความ 
ช านาญเกี่ยวกับคอมพิวเตอร์ เช่น แก๊งคอลเซ็นเตอร์ 

2. Password Guessing การเตา Password เพ่ือเข้าสู่ระบบ ใครที่ตั้ง Password แบบง่ายๆ เลข เสียง
ส าคัน ไม่มีการผสมระหว่างตัวอักษร หรือใช้เบอร์โทรศัพท์ วัน เดือน ปีเกิด ลักษณะนี้จะเป็น การช่วยให้ Hacker 
สามารถเดาและเข้าสู่ระบบได้ง่ายก่อให้เกิดการกระท าความผิดเกิดข้ึน 

3 Demal Of Service (DOS) การโจมตีลักษณะหนึ่งที่อาศัยการคงค าสั่งไปร้องขอการใช้งาน จากระบบ 
และการร้องขอในคราวละมากๆ เพ่ือที่จะท าให้ระบบหยุดการให้บริการ ท าให้ ผู้รับบริการไม่สามารถประมวลผล
ใช้งานได ้

4. Decryption การถอดมูลที่มีการเข้ารหัสอยู่ จะถอดรหัสอย่างไร เพราะต้องการล้วงความลับ หรือ
ข้อมูลที่มีอยู่ จึงเป็นกระบวนการอีกอย่างที่มิจฉาชีพชอบ 

5. Birthday Attacks สุ่มคีย์ขึ้นมาและอาจจะทรงกับคีย์ที่เราเข้ารหัสไว้  

6. Man in The Middle Attacks การพยายามที่จะท าตัวเป็นคนกลางเพ่ือคอยดักเปลี่ยนแปลง ข้อมูล
โดยที่คู่สนทนาไม่รู้ตัว 
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แนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ตเพ่ือการรักษาความม่ันคงปลอดภัย 

1. เพ่ิมความระวังในการใช้อินเทอร์เน็ต เพ่ือไม่ให้เกิดการติดซอฟต์แวร์ที่ เป็นอันตราย (Malware) 
หลีกเลี่ยงการเข้าเว็บไซต์ผิดกฎหมายหรือที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อ่ืนที่ไม่รู้จักกันมาก่อน ไม่ควรเปิด
ไฟล์แนบหรือโปรแกรมต่างๆ ผ่านทางสังคมออนไลน์ (Social Media)   

2. ในการใช้บริการอินเทอร์เน็ต ไม่ควรตั้งรหัสผ่านเหมือนกันทุกระบบ หรือตั้งรหัสที่ง่ายต่อการเดา เช่น 
วันเดือนปีเกิด ตัวเลขท่ีเรียงกัน ตัวพยัญชนะเรียงกัน เป็นต้น เพราะหากโดนแฮกเกอร์เจาะระบบส าเร็จ แล้วระบบ
อ่ืนๆ ก็อาจถูกเจาะระบบด้วย   

3. ควรติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัย และไม่ส่งต่อข้อมูลที่ไม่ได้รับการยืนยันจาก 
ผู้เกี่ยวข้อง  

กฎหมายที่ใช้กับการกระท าความผิดทางคอมพิวเตอร์ 

พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) ปี 2560 คือร่างแก้ไขของ พ.ร.บ ว่า
ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ปี 2550 ที่ถูกปรับปรุงให้ทันสมัย เหมาะสมกับเวลาและเทคโนโลยีที่
เปลี่ยนไป โดยมีนิยามศัพท์ที่ก าหนดไว้ใน มาตรา 3 ดังนี้  

“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้า
ด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ  

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล อิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย  

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบ คอมพิวเตอร์ 
ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ บริการ หรืออ่ืน ๆ ที่
เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น  

       “ผู้ให้บริการ” หมายความว่า  
        (๑) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดย 
 ผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพ่ือประโยชน์ 
 ของบุคคลอ่ืน  
        (๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพ่ือประโยชน์ของบุคคลอื่น  
      “ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม  
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      “พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  
      “รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้  
 

รายละเอียดแต่ละมาตราและตัวอย่างรูปแบบการกระท าความผิด 

  การกระท าความผิดที่มีวัตถุประสงค์ต่อระบบคอมพิวเตอร์  

    มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ
มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ าทั้ง
ปรับ  

    มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดท าขึ้นเป็นการเฉพาะ ถ้าน า
มาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืน ต้องระวางโทษจ าคุกไม่เกินหนึ่ง
ปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ  

    มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การทง านของระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ 
ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่ง
แสนบาท หรือทั้งจ าทั้งปรับ  

  การกระท าความผิดที่มีวัตถุประสงค์ต่อข้อมูลของคอมพิวเตอร์  

    มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ
มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ  

    มาตรา 8 ผู้ ใดกระท าด้วยประการใดโดยมิชอบด้ วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือดักรับไว้ซึ่ ง
ข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพ่ือ 
ประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ ต้องระวางโท ษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหก
หมื่นบาท หรือทั้งจ าทั้งปรับ  

   มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วน ซึ่งข้อมูล 
คอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ  

    มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิดหรือปลอมแปลง
แหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ต้อง
ระวางโทษปรับไม่เกินหนึ่งแสนบาท  
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การกระท าความผิดที่มีวัตถุประสงค์ต่อบุคคล 

 มาตรา 12 ถ้าการกระท าผิดตามาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เป็นการกระท า
ต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความปลอดภัยของประเทศ ความปลอดภัย
สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะ ต้องระวาง
โทษจ าคุกตั้งแต่หนึ่งปีถึงเจ็ดปี และปรับตั้งแต่สองหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท  

       ถ้าการกระท าผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์
ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้งแต่สองหมื่นบาทถึงสองแสนบาท  

       ถ้าการกระท าผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสน
บาท  

       ถ้าการกระท าผิดตามวรรคหนึ่งหรือวรรคสามโดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอ่ืนถึงแก่ความตาย 
ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบปี และปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท  

 มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือปรับไม่เกินหนึ่ง
แสนบาท หรือทั้งจ าทั้งปรับ  

      (๑) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอมไม่ว่า
ทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ ประชาชน    
อันมิใช่ การกระท าผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา  

      (๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อการ
รักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน  

     (๓) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราช 
อาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา  

      (๔) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์นั้น
ประชาชนทั่วไปอาจเข้าถึงได้  

      (๕) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) หรือ (๔)   

      ถ้าการกระท าความผิดตามวรรคหนึ่ง (๑) มิได้กระท าต่อประชาชน แต่เป็นการกระท าต่อบุคคลใดบุคคลหนึ่ง 
ผู้กระท า ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหก
หมื่นบาท หรือทั้งจ าทั้งปรับ และให้เป็นความผิดอันยอมความได้  
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  มาตรา 16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏ
เป็นภาพของผู้ อ่ืน และภาพนั้นเป็นภาพที่ เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทาง
อิเล็กทรอนิกส์หรือวิธีการอ่ืนใด โดยประการที่น่าจะท าให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับ
ความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี และปรับไม่เกินสองแสนบาท  

ประโยชน์ที่ได้รับจากการพัฒนาความรู้  
 ทราบถึงแนวโน้มการใช้งานอินเตอร์เน็ตในประเทศไทย สถิติการใช้งานของประเทศไทย ความสัมพันธ์
และการกระจายตัวของข้อมูล วิวัฒนาการของเว็บไซต์  เข้าใจรูปแบบและลักษณะการกระท าความผิดทาง
คอมพิวเตอร์ สิ่งที่ต้องพึงระวังในการใช้งานบนอินเทอร์เน็ต พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ สามารถใช้โปรแกรมและการบริโภคข้อมูลโดยไม่ขาดความยั้งคิด และสามารถตั้งค่าความปลอดภัย
ส าหรับ Facebook Gmail  และ LINE ได ้
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