
Digital Code of Merit 

โดย นางสาวธฤษวรรณ ศรปัญญา 
นายช่างศิลป์อาวุโส 

วัตถุประสงค์  
๑. เพ่ือให้เรียนรู้ความหมายของจริยธรรมในการใช้เทคโนโลยีสารสนเทศ 

  ๒. เพ่ือให้เรียนรู้การเข้าถึงข้อมูล Data Accessibility 
  3. เพ่ือให้เรียนรู้ความเข้าใจเก่ียวกับพระราชบัญญัติลิขสิทธิ์ 
  4. เพ่ือให้เรียนรู้เกี่ยวกับแนวปฏิบัติในสังคมดิจิทัล (Digital Etiquette) 

สรุปเนื้อหา  
 Digital Code of Merit หมายถึง การเรียนรู้แนวทางการปฏิบัติและมารยาทต่าง ๆ ในสังคมดิจิทัล ทั้ง
มารยาทการใช้งานอินเตอร์เน็ต มารยาทการใช้โทรศัพท์ในที่สาธารณะ การกลั่นแกล้งในโลกไซเบอร์ การแบ่งบันในโลก
ออนไลน์ กฎความเป็นส่วนตัว และจริยธรรมในการใช้งานต่าง ๆ ในอินเตอร์เน็ต ประกอบด้วยแนวปฏิบัติในสังคม
ดิจิทัลทั้ง 10 ด้าน และมีความรู้ความเข้าใจเกี่ยวกับจริยธรรมในสังคมออนไลน์ ดังนี้ 

 จริยธรรมคือ (Ethics) หลักศีลธรรมจรรยาที่ก าหนดขึ้นเพ่ือใช้เป็นแนวทางปฏิบัติหรือควบคุมการใช้คอมพิวเตอร์และ
สารสนเทศ หลักของความถูกต้องและความผิดที่บุคคลใช้เป็นแนวทางในการปฏิบัติและหลักเกณฑ์ที่เพ่ือใช้เป็นแนวทางในการปฏิบัติ
ร่วมกันจริยธรรมเกี่ยวกับการใช้เทคโนโลยี คอมพิวเตอร์และสารสนเทศ (papa) มี 4 ประเด็นลักษณะ  
 1. ความเป็นส่วนตัว (Privacy) 
 - สิทธิความเป็นส่วนตัวของข้อมูล และสารสนเทศ 
 - สิทธิเฉพาะบุคคลหรือกลุ่มบุคคลที่ต้องการรักษาสิทธิ 
 - ควบคุมข้อมูลของตนเอง เปิดข้อมูลเฉพาะที่อนุญาตและต้องการเปิดเผยเท่านั้น 
 2. ความถูกต้อง (Accuracy) 
 - ข้อมูลควรจะต้องมีการตรวจสอบความถูกต้องทุกครั้งก่อนการเผยแพร่ข้อมูลเพ่ือให้เกิดความน่าเชื่อถือ 
 3. ความเป็นเจ้าของ (Proprety) 
 - กรรมสิทธิในการถือครองทรัพย์สิน 
 - ทรัพย์สินที่จับต้องได้ เช่น คอมพิวเตอร์ รถยนต์ 
 - ทรัพย์สินที่จับต้องไม่ได้ หรือทรัพย์สินทางปัญญา เช่น เพลง ปัญญา ความคิด สื่อต่างๆ 
 4. การเข้าถึงข้อมูล (Data accessibility) 
 - เพ่ือรักษาความปลอดภัยและรักษาความลับของข้อมูล 
 - การเข้าใจงานโปแกรมหรือระบบคอมพิวเตอร์มักจะมีการก าหนดสิทธิตามระดับผู้ใช้งาน 

 มารยาทเน็ต 10 ข้อ (Netiquette) เป็นค าที่มาจาก network etiquette หมายถึง จรรยามารยาทของการอยู่
ร่วมกันในสังคมอินเตอร์เน็ต หรือ Cyberspace ซึ่งเป็นพ้ืนที่ที่เปิดโอกาสให้ผู้คนเข้ามาแลกเปลี่ยน สื่อสาร และท า
กิจกรรมรวมกัน ชุมชนใหญ่บ้างเล็กบ้างบนอินเตอร์เน็ตนั้นก็ไม่ต่างจากสังคมบนโลกแห่งความเป็นจริง ซึ่ง



2 

 

จ าเป็นต้องมีกฎกติกา Codes of conduct เพ่ือใช้เป็นกลไกส าหรับการก ากับดูแลพฤติกรรมและปฏิสัมพันธ์ของ
สมาชิก ในเรื่องของกฎกติกามารยาทที่เป็นมาตรฐาน ได้แบ่งออกเป็น 10 ข้อด้วยกัน ดังนี้ 
 1. อย่าลืมว่าก าลังสื่อสารกับมนุษย์จริง ๆ อย่างเช่น คอเซ็นเตอร์มีเราติดต่ออยู่นั้นเป็น 
มนุษย์หรือหุ่นยนต์สิ่งที่เราสื่อสารไปว่าเหมาะสมไหม มีบันทึกเสียงโต้ตอบ การใช้ภาษา สิ่งที่พึงกระท าในการสื่อสารบนโลก
อินเทอร์เน็ต 
 2. ยึดมาตรฐานเดียวกับการสื่อสารในชีวิตจริง 
 3. รู้ว่าคุณอยู่ที่ไหนในไซเบอร์สเปซ 
 4. เคารพเวลาและการใช้แบนด์วิดท์ 
 5. ท าตัวเราเองให้ดูดีเสมอเมื่ออยู่ในโลกออนไลน์  
 6. แบ่งปันความรู้ที่ตนเองเชี่ยวชาญ  
 7. ช่วยกันควบคุมสงครามการใช้อารมณ์ 
 8. เคารพสิทธิส่วนบุคคลของผู้อื่น เปิดโทรศัพท์เสียงดังในที่สาธารณะ  
 9. อย่าใช้อ านาจในทางท่ีผิด โพสต์ในด้านอ านาจ 
 10. รู้จักให้อภัยกับความผิดพลาดของผู้อื่น 

มารยาทการใช้โทรศัพท์ในที่สาธารณะ (Phone Etiquette in Public) 
 คนไทยผูกติดโซเชียลมีเดีย 80% ใช้ทุกวัน Line ครอง 92% ในชีวิตประจ าวันส่วนใหญ่จะใช้โทรศัพท์ 
หรือสมาทโฟนท าอะไรได้หลายอย่าง สังคมไทยกลายเป็น Mobile First 

 การเอาใจใส่ผู้อื่น(Empathy)  
 การรับรู้เข้าใจผู้อ่ืน 10 นิสัยที่ไม่ควรท าในไลน์ มีดังนี้ 

1.อ่านแต่ไม่ตอบเป็นการเสียมารยาท   2. ส่งข้อความรัว ๆ รบกวนผู้อื่น  
3.เอาความลับไปเปิดเผย    4. คุยเรื่องท่ีคนอ่ืนไม่รู้เรื่อง 
5. การแชร์ข่าวลือ ซึ่งไม่ควรแชร์อาจมีความผิด 6. การออกจากกลุ่มควรแจ้งให้สมาชิกทราบ 
7. โพสต์เองไลค์เอง    8. ยาวไปไม่น่าอ่าน 
9. การCheck Rating เองท าให้ข้อมูลไม่เป็นความจริง 10. การท าร้ายความสัมพันธ์ 

 มารยาทในชีวิตประจ าวันกับมารยาทในโลกดิจิทัล (Real Life & Digital Life Etiquette) 
 10 พฤติกรรมของคนติดโซเชียลเน็ตเวิร์ค คือ 
 1. บิ๊บเมื่อไหร่ต้องใส่ใจทุกครั้ง   2. ช่างไลค์ ช่างเลิฟ ถูกใจไปซะทุกอย่าง 
 3. แชร์ทุกอย่างที่แชร์ได้    4. เช็คอินทุกอย่างก้าว 
 5. เช็คความเคลื่อนไหวในโซเชียลตลอด  6. ไม่เป็นอันท าอะไรเลยหลังจากโพสต์ภาพ  
 7. เจ้าแห่งค าคมสอนใจไม่มีวันไหนไม่โพสต์  8. โพสต์ภาพอาหารที่ทานได้ทุกม้ือ 
 9. เล่นเกมผ่านโซเชียลเน็ตเวิร์คตลอดเวลาที่ว่าง 10. ใช้โซเชียลเน็ตเวิร์คแทนโทรศัพท์ 
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 การกลั่นแกล้งทางไซเบอร์ (Cyberbullying) 
 Cyberbullying การกลั่นแกล้งทางไซเบอร์ คือการประทุษร้ายหรือท าให้ผู้ อ่ืนอับอายผ่านทางการใช้สื่อ

อีเล็กทรอนิกส์ เช่น อีเมล์, การส่งข้อความ, บล็อก, เว็บไซด์, ชุมชนออนไลน์, เมทเสจ และโทรศัพท์  สิ่งที่นักเลงไซ
เบอร์ตั้งใจ คือการแสดงความเป็นศัตรูหรือแสดงออกในแง่ลบต่ออีกฝ่ายนั้นเอง 
 แนวทางปฏิบัติเมื่อเกิดการรังแกในโลกไซเบอร์ขึ้น  

- บอกนักเลงคนนั้นให้หยุดเสียที 
- ถ้ารู้ว่านักเลงอยู่ที่ไหน อาจส่งจดหมายไปที่บ้านเพ่ือเตือน 
- ถ้านักเลงเป็นคนที่รู้จัก เช่น เพ่ือนของลูก อาจแจ้งกับอาจารย์ที่โรงเรียนให้ช่วยเหลือด้วย 
- รายงานพฤติกรรมการรังแกต่อเจ้าหน้าที่ต ารวจ 
- รายงานไปยังหน่วยงานที่ดูแลความเรียบร้อยของโลกออนไลน์หรือบริษัทให้บริการโทรศัพท์ 
- เชฟข้อความที่โดนรังแกเอาไว้เพ่ือเป็นหลักฐาน 
- บล็อกไม่รับข้อความจากนักเลงคนนั้น 

การเผยแพร่ข้อมูลบนโลกออนไลน์ (Sharing Society) 
 เป็นแนวทางปฏิบัติทางที่ถูกต้องของการเผยแพร่ข้อมูลต่างๆ และป้องกันความเสี่ยงที่อาจเกิดข้ึน

จากการใช้อินเทอร์เน็ตไม่ถูกวิธี 

การรักษาความเป็นส่วนตัว (Privacy) 
 ความส าคัญของการรักษาความปลอดภัยในโลกยุคดิจิทัลจ าเป็นอย่างยิ่งในโลกสื่อออนไลน์ ความ
เสี่ยงและผลกระทบที่อาจเกิดขึ้นรวมทั้งวิธีป้องกันและแก้ไขมีดังนี้ 
  1. สังเกตก่อนคลิก ไม่ว่าจะเป็นเว็บไซต์ วิดีโอ รูปภาพ ฯลฯ 
  2. ใช้การพิมพ์ URL แทนการคลิก Link 
  3. ไม่ควรตั้ง Password ที่ง่ายต่อการเดา เช่น 555, 1234 หรือ วัน เดือน ปี เกิด เป็นต้น 
  4. ไม่ควรตั้ง Username และ Password เดียวกันทุก Account 
  5. Log Out ออกจากระบบ ทุกครั้งหลังเลิกใช้งาน 
  6. ติดตั้งระบบป้องกันไวรัส และหมั่นอัปเดตโปรแกรม 

ความปลอดภัยยุคดิจิทัล 
 การเข้ ารหัสข้อมูล HTTPS ย่อมาจาก Hypertext Transfer Protocol Secure หรือ Hypertext Transfer 

Protocol Over SSL (Secure Socket Layer) เป็นการท างานเหมือนกับ HTTP ธรรมดาแต่ท าอยู่บน SSL เพ่ือให้
เกิดความปลอดภัย ในการส่งข้อมูลมากยิ่งขึ้น มีรูปแบบดังนี้ 
  - การใช้งาน URL จะเข้าค้นด้วย https// ตามด้วยชื่อของเว็ปไซด์ 
  - ท างานที่พอร์ต (Port) 443 (มาตรฐาน) 
  - ส่งข้อมูลเป็นแบบ Cipher text คือมีการเข้ารหัสข้อมูลในระหว่างการส่ง (Enctyption) สามารถถูกดัก
จับได้ แต่อ่านข้อมูลนั้นไม่รู้เรื่อง 
  - มีการท า Authentication เพ่ือตรวจสอบยืนยันระบุตัวตน 
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การเข้ารหัสข้อมูล WPA2 คือเทคโนโลยีการรักษาความปลอดภัยที่ปกป้องเครือข่าย Wi-Fi ของคุณ โดย
การเข้ารหัสการจราจรบนเครือข่าย นอกจากนี้ ยังท าให้ผู้ใช้ที่ไม่ได้อนุญาตเข้าถึงเครือข่ายได้ยากขึ้น 

มัลแวร์ (malware – malicious software) คือโปรแกรมที่ถูกสร้างขึ้นมาเพ่ือประสงค์ร้ายต่อเครื่อง
คอมพิวเตอร์และเพ่ือมาล้วงข้อมูลส าคัญไปจากผู้ใช้งานคอมพิวเตอร์ 

การหลอกลวง (Scam) เลห์อุบาย แผนร้าย ค านี้หากอยู่ในวงการออนไลน์ จะใช้เรียกพฤติกรรมที่มีเจตนา
หลอกลวงให้เสียทรัพย์ ให้เสียข้อมูล ตัวอย่างการหลอกลวงทางอินเทอร์เน็ต เช่น Email Phishing Scam เป็นต้น 

รหัสผ่านที่ไม่ควรตั้ง     รหัสผ่านที่ดี 
 ใช้รหัสเดียวกันหมด รู้รหัสเดียวสามารถเข้าถึงได้หมด ใช้รหัสผ่านที่ยาว (อย่างน้อย 7 ตัว) 
 ไม่มีการเปลี่ยนรหัสผ่าน     ใช้ตัวอักษรพิมพ์ใหญ่และตัวพิมพ์เล็ก  
 คาดเดาง่าย เช่น 1234567    ตัวเลข รวมทั้งสัญลักษณ์ต่างๆ ประกอบกัน
 ประกอบด้วยข้อมูลบุคคล เช่นวันเกิด เบอร์โทร  ใช้สัญลักษณ์อย่างน้อยในต าแหน่งที่ 2 - 6 
 ใช้ค ามีความหมาย เช่น ชื่อเล่น Love happy 
 ใช้ตัวพิมพ์ทั้งหมด ไม่มีตัวเลขหรือตัวอักษรผสม 

การแสดงออกทางอารมณ์บนสื่อสังคมดิจิทัล (Emotional expression on digital social media) 
 แนวทางและมารยาทการแสดงออกทางอารมณ์ที่ถูกต้องเหมาะสมบนโลกออนไลน์ รวมทั้งปัญหาและ
ผลกระทบที่เกิดขึ้นจากการแสดงออกบนสื่อสังคมออนไลน์อย่างไม่ถูกต้อง 
กรอบคิดรู้เท่าทันสื่อใหม ่5 กรอบความคิด คือ 

SPACE : เราอยู่ในพ้ืนที่สาธารณะ/ส่วนตัวพ้ืนที่สาธารณะหรือพ้ืนที่ส่วนตัว เส้นแบ่ง จุดคิด ความสมดุล 
TIME : เราใช้เวลากับมันอย่างไร ใช้มาก ใช้น้อย ใช้ถูกจังหวะเวลา ใช้เร็ว ใช้ช้า 
SOCIAL : เราสร้างผลกระทบทางสังคมใดบ้าง? ส่งสารอะไรให้สังคม ความเท็จ ความเกลียดชัง ความ 

กลาโหมความสัมพันธ์กับคนอ่ืน กับสังคม 
REALITY : เราอยู่ในโลกเสมือนจริงอย่างไร? โลกจริง โลกเสมือน โลกเหนือจินตนาการ สมดุลชีวิตอย่างไร 
SELF : เราสร้างตัวตน/มีตัวตนอย่างไร? ตัวตน อัดลักษณ์ สาถานะทางสังคม ความสัมพันธ์  

ความคิดระเบียบว่าด้วย พ.ร.บ. คอมพิวเตอร์ มี 4 มาตรา ที่ควรรู้เพื่อหลีกเลี่ยงการกระท าผิด ดังนี้ 
 มาตรา 4 พ.ร.บ.คอมพิวเตอร์  มาตรา 12 พ.ร.บ.คอมพิวเตอร์ 

 มาตรา 14 พ.ร.บ.คอมพิวเตอร์  มาตรา 16 พ.ร.บ.คอมพิวเตอร์ 

การระมัดระวังอันตรายบนโลกอินเทอร์เน็ต (Dangerous online) 
 การรู้จักระมัดระวังและป้องกันภัยที่อาจเกิดขึ้นในยุคดิจิทัล และอันตรายที่แฝงอยู่ในการใช้อินเทอร์เน็ตในปัจจุบัน

รวมถึงข้อควรระวังในการใช้อินเทอร์เน็ต วิธีป้องกันตนเองจากภัยอันตรายเหล่านี้จากผู้ใช้อินเทอร์เน็ตควรยืดถือปฏิบัติดังนี้ 
  1. ไม่บอกข้อมูลส่วนตัว เช่น ที่อยู่ เบอร์โทรศัพท ์
  2. หากพบข้อความหรือรูปภาพใดๆ ควรแจ้งผู้ปกครอง 
  3. ไม่ควรไปพบบุคคลใดก็ตามท่ีรู้จักท่านทางอินเทอร์เน็ต 
  4. ไม่ส่งรูปหรือสิ่งใดๆ ให้บุคคลที่รู้จัก 
  5. ไม่ตอบค าถามหรือสื่อข้อความหยาบคาย 
  6. เคารพต่อข้อตกลงในการใช้อินเทอร์เน็ต 
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การหลอกลวงออนไลน์ (Fraud) 
 ทุกวันนี้ด้วยโลกอินเทอร์เน็ตที่เข้ามาในบ้านเราและมีเครือข่ายที่ครอบคลุมมากขึ้นเรื่อย ๆ  ท าให้คนยุคใหม่   
ที่เคยซื้อของต่างๆ ได้ง่ายขึ้นผ่านระบบออนไลน์ โดยไม่ต้องออกไปข้างนอกให้เสียเวลา เพียงแค่สั่งซื้อสินค้าที่เราสนใจ 
และจ่ายผ่านทางบัตรเครดิต เท่านี้เราก็จะได้สินค้าส่งตรงถึงบ้าน แต่โลกออนไลน์ก็เต็มไปด้วยการหลอกลวงเพ่ือ
เอาเงินของเรา จึงต้องระวังอย่างมากเมื่อใช้บัตรเครดิตซื้อของออนไลน์ ในปัจจุบัน 

ไซเบอร์ สต๊อคกิ้งค์ (Cyber Stalking)  
 ไซเบอร์ สต๊อคกิ้งค์ (Cyber Stalking) คือ “การส่อง หรือแอบติดตามชีวิตและการเคลื่อนไหวของบุคคล
ใดบุคคลหนึ่งบนโลกโซเชียล โดยท่ีไม่ให้อีกฝ่ายรู้” 
 “Cyber Stalking” การเกาะติดชีวิตออนไลน์ของผู้อื่นสะท้อนปัญหาสุขภาพจิตและอาจผิดกฎหมาย 
 นักจิตวิทยาบอกว่า Cyber Stalking หรือการเกาะติดชีวิตออนไลน์ของผู้อ่ืน แตกต่างจากการค้นหาข้อมูลของคนที่
เราสนใจตรงที่ Cyber Stalking เป็นพฤติกรรมที่ท าต่อเนื่องติดต่อกันอย่างไม่ลดละ และผู้ที่ตกเป็นเป้ารู้สึกกลัวและเครียดได้ 
 

การน าองค์ความรู้ไปปรับใช้ในการปฏิบัติงาน 
1. รู้วิธีป้องกันและแก้ไข สามารถสร้างระบบป้องกันและการรักษาความปลอดภัยคอมพิวเตอร์ในหน่วยงานที่

ปกป้องเครือข่าย Wi-Fi ของส านักงาน โดยการเข้ารหัสการจราจรบนเครือข่าย เพ่ือให้ผู้ใช้ที่ไม่ได้อนุญาตเข้าถึงเครือข่ายได้
ยากขึ้น สร้างความปลอดภัยให้กับหน่วยงานในการปฏิบัติงาน โดยข้อมูลไม่รั่วไหลอาจก่อให้เกิดผลเสียได้ 

2.สามารถน าความรู้ในเรื่องการรักษาความเป็นส่วนตัวเพ่ือการระมัดระวังอันตรายที่แฝงบนโลกอินเตอร์เน็ตใน
ปัจจุบันที่จะเกิดกับหน่วยงานและตนได้ เป็นแนวทางการปฏิบัติตนที่ถูกต้องและเหมาะสมรวมทั้งสามารถให้ค าแนะน า
กับบุคคลรอบข้างได ้

3. ใช้เป็นแนวทางปฏิบัติควบคุมการใช้คอมพิวเตอร์และสารสนเทศอย่างถูกต้องเพ่ือระมัดระวังการใช้
อินเตอร์เน็ตเพ่ือการเผยแพร่ข้อมูลต่าง ๆ ในหน่วยงานเพ่ือเลี่ยงความเสี่ยงที่อาจเกิดขึ้นจากการใช้อินเทอร์เน็ตไม่ถูกวิธี 

4. สามารถน าความรู้ในเรื่องมารยาทในการใช้เทคโนโลยีสารสนเทศมาใช้ชีวิตประจ าวันตามมารยาทที่
ควรปฏิบัติในโลกดิจิทัลได้ทั้งในหน่วยงานและนอกหน่วยงาน 
 

ประโยชน์ที่ได้รับ  
 1. มีความรู้และเข้าใจความหมายจริยธรรมในการใช้เทคโนโลยีสารสนเทศการเข้าถึงข้อมูลในโลกดิจิทัล 

2. เพ่ือเป็นแนวปฏิบัติและมารยาทต่าง ๆ ในสังคมดิจิทัล ทั้งมารยาทการใช้งานอินเตอร์เน็ต มารยาทการ
ใช้โทรศัพท์ในท่ีสาธารณะ 

  3. มีความรู้ความเข้าใจเกี่ยวกับพระราชบัญญัติลิขสิทธิ์ 
  4. มีการระมัดระวังอันตรายบนโลกอินเทอร์เน็ต (Dangerous online). ไซเบอร์ สต๊อคกิ้งค์ (Cyber Stalking) 
  5. มีความรู้การเข้าถึงข้อมูล Data Accessibility 
 6. เพ่ือสามารถน าการเผยแพร่ข้อมูลบนโลกออนไลน์ (Sharing Society) อย่างถูกต้อง 


