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วัตถุประสงค์ 

1. เพ่ือให้เข้าใจความหมายและความสําคัญ การสร้างความตระหนักรู้ในการใช้อินเตอร์เน็ต 
2. เพ่ือให้มีความรู้ในการป้องกัน และรู้เท่าทนัในการใช้อินเตอร์เน็ตอย่างปลอดภัย 

 

สรุปเนื้อหาการฝึกอบรม : 

 ความสามารถในการใช้เทคโนโลยีดิจิทัลและข้อมูลในการตัดสินใจ และการแก้ปัญหาโดยใช้ความรู้
และทักษะด้านเทคโนโลยีในการวิเคราะห์ข้อมูลและการประมวลผลข้อมูล  

 ความฉลาดทางดิจิทัล มี 3 ระดับ 8 ด้าน เป็นกรอบแนวความคิดที่ครอบคลุมความสามารถ        
ทางเทคนิค ความรู้ ความเข้าใจ และความคิดทางสังคมที่มีพ้ืนฐานค่านิยมทางศีลธรรม ทักษะ 8 ด้าน       
ของความฉลาดทางดิจิทัลในระดับพลเมืองดิจิทัล ซึ่งเป็นความสามารถในการใช้เทคโนโลยีดิจิทัล และสื่อ     
ในรูปแบบที่ปลอดภัย รับผิดชอบ และมีจริยธรรม มีดังน้ี 

  1. ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง (Digital Citizen Identity) สามารถ   
สร้าง และบริหารจัดการอัตลักษณ์ที่ดีของตนเองได้อย่างดีทั้งในโลกออนไลน์และโลกความจริง อัตลักษณ์ที่ดี
คือ การที่ผู้ใช้สื่อดิจิทัล สร้างภาพลักษณ์ในโลกออนไลน์ของตนเองในแง่บวก ทั้งความคิด ความรู้สึก และ   
การกระทํา โดยมีวิจารณญานในการรับส่งข่าวสารและแสดงความคิดเห็น มีความเห็นอกเห็นใจ ผู้ร่วมใช้งาน 
ในสังคมออนไลน์ และรู้จักรับผิดชอบต่อการกระทํา ไม่กระทําการที่ผิดกฎหมาย และจริยธรรมใน           
โลกออนไลน์ เช่น การละเมิดลิขสิทธ์ิ การกลั่นแกล้งหรือการใช้วาจาที่สร้างความ เกลียดชังผู้ อ่ืนทาง         
สื่อออนไลน์   

  2. ทักษะการคดิวิเคราะห์มีวิจารณญาณที่ดี (Critical Thinking) สามารถในการวิเคราะห์
แยกแยะระหว่างข้อมูลที่ถูกต้องและข้อมูลที่ผิด ข้อมูลที่มีเน้ือหาเป็นประโยชน์ และข้อมูลที่เข้าข่ายอันตราย 
ข้อมูลติดต่อทางออนไลน์ที่น่าต้ังข้อสงสัยและน่าเช่ือถือได้ เมื่อใช้อินเทอร์เน็ต จะรู้ว่าเน้ือหาอะไร เป็นสาระ  
มีประโยชน์ รู้เท่าทันสื่อและสารสนเทศ สามารถวิเคราะห์และประเมิน ข้อมูลจากแหล่งข้อมูลที่หลากหลายได้ 
เข้าใจรูปแบบการหลอกลวงต่างๆ ในโลกไซเบอร์ เช่น ข่าวปลอม เว็บปลอม ภาพตัดต่อ เป็นต้น 



การคิดวิเคราะห์มีวิจารณญาณที่ดี มีองค์ประกอบดังน้ี 
  1. ความรู้ สามารถอธิบายและจดจําข้อมูลได้ 
  2. ความเข้าใจ สามารถจัดระเบียบและเลือกข้อเท็จจริง และความคิดออกมาใช้ได้ 
  3. การประยุกต์ สามารถนําข้อเท็จจริงและกฎข้อบังคับ นํามาสร้างความคิดใหม่ๆ ได้ 
  4. การวิเคราะห์ สามารถแยกความคิดและเรื่องต่างๆ ออกมาเป็นข้อย่อยๆ ได้ 
  5. การสังเคราะห์ สามารถนําความคิดย่อยๆ มารวมเป็นแนวคิดใหญ่ๆ ได้ 
  6. การประเมิน สามารถพัฒนาความคิดเห็น และจัดลําดับ ความสําคัญได้ 

  3. ทักษะในการรักษาความปลอดภัยของตนเองในโลกไซเบอร์ (Cybersecurity 
Management) สามารถป้องกันข้อมูลด้วยการสร้างระบบความปลอดภัยที่ เข้มแข็ง และป้องกัน           
การโจรกรรมข้อมูล หรือการโจมตีออนไลน์ได้ มีทักษะในการรักษาความปลอดภัยของตนเองในโลกออนไลน์ 
การรักษาความปลอดภัยของตนเองในโลกไซเบอร์คือ การปกป้องอุปกรณ์ดิจิทัล ข้อมูลที่จัดเก็บและข้อมูล
ส่วนตัวไม่ให้เสียหาย สูญหาย หรือถูกโจรกรรมจากผู้ไม่หวังดีในโลกไซเบอร์ การรักษาความปลอดภัย      
ทางดิจิทัล มีความสําคัญคือ เพ่ือรักษาความเป็นส่วนตัวและความลับ เพ่ือป้องกันการขโมยอัตลักษณ์ เพ่ือ
ป้องกันการโจรกรรมข้อมลู เพ่ือป้องกันความเสียหายของข้อมูลและอุปกรณ์ 

  4. ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management) มีดุลพินิจในการบริหาร
จัดการข้อมูลส่วนตัว รู้จักปกป้องข้อมูลความส่วนตัวในโลกออนไลน์โดยเฉพาะการแชร์ข้อมูลออนไลน์      
เพ่ือป้องกันความเป็นส่วนตัวทั้งของตนเองและผู้ อ่ืน รู้เท่าทันภัยคุกคามทางอินเทอร์เน็ต เช่น มัลแวร์      
ไวรัสคอมพิวเตอร์ และกลลวงทางไซเบอร์ 

  5. ทักษะในการจัดสรรเวลาหน้าจอ  (Screen Time Management) สามารถใน      
การบริหารเวลาที่ใช้อุปกรณ์ยุคดิจิทัล รวมไปถึงการควบคุมเพ่ือให้เกิดสมดุลระหว่างโลกออนไลน์ และ     
โลกภายนอก ตระหนักถึงอันตรายจากการใช้เวลาหน้าจอนานเกินไป การทํางานหลายอย่างในเวลาเดียวกัน 
และผลเสียของการเสพติดสื่อดิจิทัล  

  6. ทกัษะในการบริหารจัดการข้อมูลทีผู่้ใช้งานมีการทิ้งไว้บนโลกออนไลน ์(Digital Footprints) 
รอยเท้าดิจิทัล  คือ คําที่ใช้เรียกร่องรอยการกระทําต่างๆ ที่ผู้ใช้งานทิ้งรอยเอาไว้ในโลกออนไลน์  โซเชียลมีเดีย 
เว็บไซต์หรือโปรแกรมสนทนา เช่นเดียวกับรอยเท้าของคนเดินทาง ข้อมูลดิจิทัล เช่น การลงทะเบียน อีเมล 
การโพสต์ข้อความหรือรูปภาพ เมื่อถูกส่งเข้าโลกไซเบอร์แล้วจะทิ้งร่อยรอยข้อมูลส่วนตัวของผู้ใช้งานไว้ให้ผู้อ่ืน
ติดตามได้เสมอ แม้ผู้ใช้งานจะลบไปแล้ว ดังน้ัน หากเป็นการกระทําที่ผิดกฎหมาย หรือศีลธรรม ก็อาจมี
ผลกระทบต่อช่ือเสียงและภาพลักษณ์ของผู้กระทํากล่าวง่ายๆ รอยเท้าดิจิทัลคือ ทุกสิ่งทุกอย่างในโลก
อินเทอร์เน็ตที่บอกเร่ืองของเรา เช่น ข้อมูลส่วนตัวที่แชร์ไว้ในบัญชีสื่อสังคมออนไลน์ (Profile) รูปภาพ/
ภาพถ่าย ข้อมูลอ่ืนๆ ที่เราโพสต์ไว้ในบล็อกหรือเว็บไซต์  

  7. ทักษะในการรับมือกับการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying Management)  
การกลั่นแกล้งบนโลกไซเบอร์ คือ การใช้อินเทอร์เน็ตเป็นเคร่ืองมือหรือช่องทางเพ่ือก่อให้เกิดการคุกคาม  



ล่อลวง และการกลั่นแกล้งบนโลกอินเทอร์เน็ตและสื่อสังคมออนไลน์ โดยกลุ่มเป้าหมายมักจะเป็นกลุ่มเด็ก
จนถึงเด็กวัยรุ่น การกลั่นแกล้งบนโลกไซเบอร์คล้ายกันกับการกล่ันแกล้งในรูปแบบอ่ืน หากแต่การกลั่นแกล้ง
ประเภทน้ีจะกระทําผ่านสื่อออนไลน์หรือสื่อดิจิทัล เช่น การส่งข้อความทางโทรศัพท์ ผู้กลั่นแกล้งอาจจะเป็น
เพ่ือนร่วมช้ัน คนรู้จักในส่ือสังคมออนไลน์ หรืออาจจะเป็นคนแปลกหน้าก็ได้ แต่ส่วนใหญ่ผู้ที่กระทําจะรู้จัก    
ผู้ที่ถูกกลั่นแกล้ง รูปแบบของการกลั่นแกล้งมักจะเป็น การว่าร้าย ใส่ความขู่ทําร้ายหรือใช้ถ้อยคําหยาบคาย   
การคุกคามทางเพศผ่านสื่อออนไลน์ การแอบอ้างตัวตนของผู้อ่ืน การหลอกลวง การสร้างกลุ่มในโซเซียลเพื่อโจมตี
โดยเฉพาะ   
  8. ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม (Digital Empathy) มีการสร้างสัมพันธ์ที่ดีกับ
ผู้อ่ืนบนโลกออนไลน์ แม้จะเป็นการสื่อสารที่ไม่ได้เห็นหน้ากัน มีปฏิสัมพันธ์อันดีต่อคนรอบข้าง ทั้งในโลกออนไลน์
และในชีวิตจริง ไม่ด่วนตัดสินผู้อ่ืนจากข้อมูลออนไลน์แต่เพียงอย่างเดียว และเป็นกระบอกเสียงให้ผู้ที่ต้องการความ
ช่วยเหลือ 

 รูปแบบของภัยคุกคามทางไซเบอร์ 

  อีเมลอันตราย  อีเมลที่เหมือนมาจากเกม หรืออ่ืนๆ 

  สแปม (Spam) ข้อความอิเล็กทรอนิกส์ที่ไม่พึงประสงค์ ที่ส่งมาหาเราจํานวนมากในคราวเดียว
โดยไม่ได้ร้องขอ มักอยู่ในรูปอีเมลโฆษณา SMS ข้อความโซเชียลมีเดีย  

  ฟิชช่ิง (Phishing) การหลอกลวงให้กดลิงก์ หรือให้ผู้เสียหายกรอกข้อมูลส่วนตัว 

  มัลแวร์ (Malware) โปรแกรมที่สร้างความเสียหายต่ออุปกรณ์ระบบคอมพิวเตอร์  

ประโยชน์ที่ได้รับ 

 1. สามารถรู้เท่าทันการใช้งานเทคโนโลยีดิจิทัลได้ถูกต้อง มีประสิทธิภาพ  

 2. สามารถบริหารจัดการข้อมูลส่วนตัวในการใช้งานอินเตอร์เน็ตได้อย่างปลอดภัย 
  


