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วัตถุประสงค ์  :  
 1. เรียนรู้ความหมายและความส าคัญของ Cybersecurity และ Cybersecurity Risk กระบวนการของ 
Cybersecurity Risk ความรู้เบื้องต้นของ Risk Assessment และ Risk Management แนวทางการวางแผน
ความต่อเนื่องทางธุรกิจ Business Continuity Planning (BCP)  

สรุปเนื้อหาการฝึกอบรม : 
1. Cyber Security และ Information Security 
 Cyber Security (ความปลอดภัยทางไซเบอร์) คือ ป้องกันการโจมตีที่มาจากโลกออนไลน์ หรือ
เครือข่ายเป็นหลัก เพ่ือปกป้องระบบคอมพิวเตอร์ เครือข่าย และโปรแกรมจากการถูกแฮก(Hack) ไวรัส 
หรือมัลแวร์ โดยครอบคลุมเฉพาะข้อมูลหรือทรัพย์สินที่เป็นดิจิทลั และเชื่อมต่อกับระบบเครือข่ายอินเทอร์เน็ต 
ตัวอย่างเช่น การใช้ VPN (0.4.2), การท า Multi-factor Authentication (MFA), และการป้องกันการเจาะระบบ 
(Penetration Testing) 
 Information Security (ความปลอดภัยของข้อมูลสารสนเทศ) คือ การปกป้องข้อมูลไม่ให้ถูกเข้าถึง 
เปิดเผย แก้ไข หรือท าลาย โดยไม่ได้รับอนุญาต เน้นการรักษาความปลอดภัยของ "ข้อมูล" ในทุกรูปแบบ               
มีเป้าหมายรักษาความลับ (Confidentiality) ความถูกต้อง (Integrity) และความพร้อมใช้งาน (Availability) 
ของข้อมูลตามหลัก CIA Triad โดยครอบคลุมทั้งข้อมูลดิจิทัล และข้อมูลที่เป็นกระดาษ/เอกสาร รวมถึง               
ความปลอดภัยทางกายภาพ เช่น การล็อกห้องเก็บเอกสาร ตัวอย่างเช่น การจัดชั้นความลับของเอกสาร            
การก าหนดสิทธิ์การเข้าถึงไฟล์ และการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

2. Cyber Security Risk Management 
 Risk Management (การบริหารความเสี่ยง) คือ กระบวนการระบุ วิเคราะห์ ประเมิน และจัดการ
ความเสี่ยงเพ่ือให้องค์กรบรรลุเป้าหมายและลดผลกระทบที่อาจเกิดขึ้น โดยมีขั้นตอนหลักดังนี้ 
 1. Identifying risk (การระบุความเสี่ยง) การประเมินสภาพแวดล้อมขององค์กรเพ่ือระบุความเสี่ยง 
ที่เกิดขึ้นในปัจจุบันหรือความเสี่ยงที่อาจเกิดข้ึน ซึ่งอาจส่งผลกระทบต่อการด าเนินงานของธุรกิจ 
 2. Assess risk (การประเมินความเสี่ยง) การวิเคราะห์ความเสี่ยงที่ระบุไว้แล้ว เพ่ือดูว่ามีโอกาส
เกิดข้ึนมากน้อยเพียงใด และผลกระทบที่จะเกิดข้ึนรุนแรงแค่ไหน 
 3. Control risk (การควบคุมความเสี่ยง) การก าหนดวิธีการ ขั้นตอน เทคโนโลยี หรือมาตรการอ่ืน ๆ 
ที่ช่วยให้องค์กรลดหรือบรรเทาความเสี่ยง 
 4. Review controls (การทบทวนการควบคุม) การประเมินอย่างต่อเนื่องว่ามาตรการควบคุม                
มีประสิทธิภาพในการลดความเสี่ยงหรือไม่  

 

 

https://www.augusta.edu/online/blog/cybersecurity-vs-information-security


3. Cybersecurity Framework 
 Cybersecurity Frameworks คือ กรอบการท างานด้านความปลอดภัยไซเบอร์ที่เป็นมาตรฐานสากล 
ได้แก่ 
  ISO 27001 : มาตรฐานระดับโลกส าหรับการจัดท าระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (ISMS) เน้นโครงสร้างพ้ืนฐาน การประเมินความเสี่ยง และการควบคุมเพ่ือรักษาความลับและ
ความถูกต้องของข้อมูล 
  ISO 27005 : มาตรฐานที่ช่วยขยายความ ISO 27001 โดยเน้นกระบวนการบริหารความเสี่ยง
ด้านความปลอดภัยสารสนเทศอย่างละเอียด โดยการระบุ วิเคราะห์ และจัดการความเสี่ยง 
  ISO 27032 : เน้นแนวทางปฏิบัติเฉพาะทางด้าน Cybersecurity ในโลกไซเบอร์โดยเฉพาะ เช่น 
ความปลอดภัยบนอินเทอร์เน็ต (Internet Security) และการป้องกันโครงสร้างพื้นฐานวิกฤต 
  ISO 31000 : เป็นกรอบงานกว้างๆ ส าหรับการบริหารจัดการความเสี่ยง (Risk Management) 
ในภาพรวมขององค์กร ไม่ได้จ ากัดเฉพาะไอที แต่ใช้เป็นรากฐานในการวิเคราะห์ความเสี่ยงด้านไซเบอร์ได้ 

4. NIST Cybersecurity Framework 
 การน า NIST Cybersecurity Framework (NIST CSF) ไปปรับใช้ในองค์กรเพ่ือสร้างระบบป้องกันที่
ตรงจุดและมีประสิทธิภาพ  
 1. Prioritize and Scope (ก าหนดล าดับความส าคัญและขอบเขต) ระบุว่าอะไรคือเป้าหมายหลัก        
ทางธุรกิจ และส่วนไหนของระบบไอทีที่ส าคัญที่สุด เพ่ือให้รู้ว่าควรทุ่มทรัพยากรและงบประมาณไปป้องกันที่
จุดไหนก่อน ไม่ให้เป็นการท างานแบบหว่านแห 
 2. Orient (ระบุความเสี่ยงและจุดอ่อน) วิเคราะห์ดูว่ามีภัยคุกคามอะไรบ้างที่อาจเกิดขึ้นกับระบบ          
ที่เลือกไว้ในข้อแรก และระบบเหล่านั้นมีจุดอ่อนตรงไหน เพ่ือให้เข้าใจสภาพแวดล้อมความปลอดภัยและช่อง
โหว่ที่แท้จริงขององค์กร 
 3. Create a Current Profile (สร้างโปรไฟล์สถานะปัจจุบัน) ส ารวจและบันทึกว่าในตอนนี้องค์กร           
มีการจัดการความปลอดภัยอย่างไรบ้าง เช่น ใช้วิธีไหน มีซอฟต์แวร์อะไร มีมาตรฐานแค่ไหน เพ่ือให้เห็นภาพ
ชัดเจนว่าสถานะปัจจุบันอยู่ตรงไหนก่อนที่จะพัฒนาต่อ 
 4. Conduct a Risk Assessment (การประเมินความเสี่ยง) น าข้อมูลจากข้อ 2 และ 3 มาวิเคราะห์
หาโอกาสที่จะเกิดเหตุร้ายและผลกระทบที่จะตามมา โดยใช้วิธีการประเมินความเสี่ยงตามมาตรฐานที่องค์กร
ยอมรับ เพ่ือน าผลลัพธ์ไปใช้ตัดสินใจว่าความเสี่ยงตัวไหนต้องรีบแก้ไขด่วนที่สุด 

5. Business Continuity Planning (BCP) 
 Business Continuity Planning (BCP)  ค ือ  แผนบร ิหารความต ่อ เนื ่อ งทา งธ ุร ก ิจ  ซึ ่ง เป ็น
กระบวนการเตรียมความพร้อมเพื่อให้ธุรกิจสามารถด าเนินต่อไปได้หรือฟื้นตัวได้โดยเร็วเมื่อเกิดเหตุวิกฤต 
โดยแบ่งออกเป็น 3 ระยะหลักตามล าดับเวลา (Time) และระดับประสิทธิภาพการท างาน (Performance) ดังนี้ 
 1. Plan (ระยะเตรียมการ - ก่อนเกิดเหตุ) เป็นวงจรการวางแผนที่ต้องท าอย่างต่อเนื่องเพ่ือให้พร้อม
รับมือเสมอ 
 2. Respond (ระยะตอบโต้ - เมื่อเกิดเหตุการณ์ขัดข้อง) เมื่อเกิดเหตุการณ์ไม่คาดฝันที่ท าให้ธุรกิจ
หยุดชะงัก ประสิทธิภาพการท างานจะตกลงอย่างรวดเร็ว 
 3. Recover (ระยะฟื้นฟู - หลังสถานการณ์เริ ่มคงที่) เมื่อสถานการณ์เริ ่มนิ่ง องค์กรจะเริ ่มเข้าสู่
ขั้นตอนการกลับมาด าเนินงานตามปกติ 



6. ISO 22301 Business Continuity Management 
 ISO 22301 คือ มาตรฐานสากลส าหรับระบบบริหารจัดการความต่อเนื่องทางธุรกิจ (Business 
Continuity Management System: BCMS) ซึ่งถูกออกแบบมาเพื่อให้องค์กรสามารถเตรียมความพร้อม 
ตอบสนอง และฟ้ืนตัวจากเหตุการณ์หยุดชะงักต่างๆ เช่น ภัยธรรมชาติ การโจมตีทางไซเบอร์ หรืออุบัติการณ์
ร้ายแรงอ่ืนๆ ได้อย่างเป็นระบบ  
 หัวใจส าคัญของ ISO 22301 ช่วยให้องค์กรเข้าใจว่างานส่วนไหนส าคัญที่สุด และต้องท าอย่างไร
ให้งานนั้นด าเนินต่อไปได้แม้ในภาวะวิกฤต โดยมีองค์ประกอบหลักดังนี้ 
 1. Business Impact Analysis (BIA) การวิเคราะห์ผลกระทบเพ่ือระบุกิจกรรมที่ส าคัญและก าหนด
ระยะเวลาที่ยอมรับได้หากเกิดการหยุดชะงัก เช่น RTO และ MTPD 
 2. Risk Assessment (RA) การประเมินความเสี่ยงเพ่ือระบุภัยคุกคามที่อาจเกิดขึ้นและวางแนวทาง
ป้องกัน 
 3. Business Continuity Plan (BCP) การจัดท าแผนปฏิบัติการที่ชัดเจนเพื่อให้บุคลากรรู้หน้าที่
ของตนเองเมื่อเกิดเหตุ 
 4. Exercising & Testing การซ้อมแผนสม่ าเสมอเพื่อให้มั่นใจว่าแผนที่วางไว้สามารถใช้งานได้จริง
เมื่อเกิดวิกฤต  
 ประโยชน์ของการท า ISO 22301 
 - ลดความเสียหาย ผลกระทบทางการเงินและชื่อเสียงเมื่อเกิดเหตุไม่คาดฝัน 
 - สร้างความเชื่อมั่น ท าให้ลูกค้า คู่ค้า และผู้ถือหุ้นมั่นใจว่าธุรกิจจะไม่อับปางง่ายๆ 
 - ความได้เปรียบทางการแข่งขัน หลายบริษัทก าหนดให้คู่ค้าต้องมีมาตรฐานนี้เพ่ือรับรองความมั่นคง
ของห่วงโซ่อุปทาน 
 - การปรับปรุงอย่างต่อเนื่อง ใช้โครงสร้าง PDCA (Plan-Do-Check-Act) เพื่อพัฒนาความยืดหยุ่น
ขององค์กรให้ทันต่อโลกที่เปลี่ยนไป 

7. การก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ 
 มีองค์ประกอบส าคัญดังนี้ 
 1. Threat Assessment การประเมินภัยคุกคาม เพ่ือรู้ว่าองค์กรเสี่ยงอะไรบ้าง 
 2️. Policies and Procedures จัดท านโยบายและขั้นตอนปฏิบัติให้ชัดเจน 
 3️. Cyber ISMS Implementation น าระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS) ไปใช้จริง 
 4. Training and Awareness อบรมและสร้างความตระหนักรู้ให้บุคลากร 
 5. Industry and Government Support and Escalation ประสานงานกับหน่วยงานรัฐและ
อุตสาหกรรม รวมถึงมีกระบวนการแจ้งเหตุยกระดับเหตุการณ์ (Escalation) 
 6 .  Partner with Cybersecurity Vendors ท างานร ่วมก ับผู ้เชี ่ยวชาญหร ือผู ้ให ้บร ิการด ้าน               
ความปลอดภัยไซเบอร์ 

ประโยชน์ที่ได้รับ :  
 1. ม ีความรู ้ ความเข ้าใจ เรื ่อง  Cybersecurity และ Cybersecurity Risk กระบวนการของ 
Cybersecurity Risk ความรู ้เบื ้องต ้นของ Risk Assessment และ Risk Management แนวทางการ
วางแผนความต่อเนื่องทางธุรกิจ Business Continuity Planning (BCP) 


