
ความฉลาดทางด้านดิจทัิล (Digital Intelligence Quotient : DQ) 
      กระบวนการรบัรู ้การจดัการอารมณ์ และทักษะทางสงัคมที�ทําใหเ้ราสามารถรบัมอืกับการท้าทายบนโลกดจิทัิล โดยเฉพาะ
เดก็ๆ รวมถึงผูใ้หญ่ และทกุคนที�ใชง้านอินเทอรเ์นต็ ใหม้คีวามรูแ้ละทักษะในการใชช้วีติบนโลกออนไลนอ์ยา่งปลอดภัย 
ซึ�ง DQ แบง่ออกเป�น 3 ระดบั ดงันี�

พลเมอืงดจิทัิล คือ กลุ่มที�ใชเ้ทคโนโลยแีละสื�อดจิทัิลไดอ้ยา่งปลอดภัย มปีระสทิธภิาพ และมคีวามรบัผดิชอบ1.
กลุ่มนักคิด นักสรา้งสรรค์ คือ กลุ่มที�สรา้งเนื�อหาใหม่ๆ  เปลี�ยนความคิดใหเ้ป�นจรงิดว้ยเทคโนโลยดีจิทัิล2.
กลุ่มผูป้ระกอบการดจิทัิล คือ กลุ่มภาคธุกิจที�ใหบ้รกิารดา้นดจิทัิล3.

พลเมอืงดิจทัิลที�ดี มพีื�นฐาน 8 ขอ้ ที�สามารถปฏิบติัตามได ้ดงันี�
ทักษะในการเป�นตัวเองที�ด ีคือ การใชส้ื�อดจิทัิลในการสรา้งภาพลักษณใ์นโลกออนไลนข์องตนเองในดา้นที�ดี ทั�งความคิด
และความรูส้กึ มวีจิารณญาณในการรบัสง่ขา่วสารและแสดงความคิดเหน็ รวมถึงการรูก้ฎหมายและจรยิธรรมในโลก
ออนไลน์ เชน่ การละเมดิลิขสทิธิ�

1.

ทักษะในการรกัษาความมั�นคงปลอดภัยในไซเบอร ์คือ การป�องกันการขโมยขอ้มูลไปสวมรอยทําธุรกรรมออนไลน์ รกัษา
และป�องกันความเสยีหายของขอ้มูล ระบบ และอุปกรณ์ 

2.

ทักษะการคิดวเิคราะห ์มวีจิารณญาณที�ด ีคือ สามารถวเิคราะหแ์ยกแยะระหวา่งขอ้มูลที�ถกูต้องและขอ้มูลที�ผดิ รูเ้ท่าทัน
สื�อและเทคโนโลยดีจิทัิล

3.

ทักษะในการรกัษาขอ้มูลสว่นตัว คือ รูจ้กัปกป�องขอ้มูลสว่นตัวในโลกออนไลน์4.
ทักษะในการจดัสรรเวลาหนา้จอ คือ การบรหิารเวลาที�ใชอุ้ปกรณใ์นยุคดจิทัิล ควบคมุใหเ้กิดความสมดลุระหวา่งในโลก
ออนไลน์ และโลกภายนอก

5.

ทักษะในการบรหิารจดัการขอ้มูลที�ผูใ้ชง้านมกีารทิ�งไวบ้นโลกออนไลน ์คือ สามารถเขา้ใจธรรมชาติของ6.
       การใชช้วีติในโลกดจิทัิล วา่จะหลงเหลือรอ่งรอยขอ้มูลทิ�งไวเ้สมอ
ึ   7. ทักษะในการรบัมอืกับการระรานทางไซเบอร ์คือ ป�ดกั�นผูที้�ระรานและไมต่อบโต้ดว้ยวธิกีารเดยีวกัน เขม้แขง็
       และกล้าเผชญิกับสิ�งที�ไดเ้กิดขึ�นไปแล้ว 
   8. ทักษะการใชเ้ทคโนโลยอียา่งมจีรยิธรรม คือ มคีวามเหน็อกเหน็ใจและสรา้งความสมัพนัธที์�ดกัีบผูอื้�นบนโลก  
       ออนไลน์ 

Social Media ที�เป�นที�นิยมมากที�สดุของคนไทย 3 อันดบัแรกนั�น คือ  
Youtube : นอกจากใชเ้พื�อความบนัเทิง ยงัใชเ้ป�นเครื�องมอืในการหาความรู ้เชน่ วธิกีารซอ่มเครื�องใชต่้างๆ เป�นต้น1.
Line : เป�นแอพลิเคชั�นที�มรีปูแบบการสื�อสารที�หลากหลาย เชน่ แชท (Chat) การโทรดว้ยเสยีง (Voice Calls) 2.

       การคยุแบบเหน็หน้า (Video Calls) เป�นต้น
   3.Facebook : เป�นชอ่งทางในการพูดคยุ แลกเปลี�ยนขอ้มูลขา่วสาร 
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เรยีนรูผ้่าน e-Learning ของสาํนักงาน ก.พ.
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                     กระทรวงดิจทัิลเพื�อเศรษฐกิจและสงัคม



Internet of Things (IoT)
       คือ ทกุสิ�งทกุอยา่งที�สามารถเชื�อมต่อเขา้กับอินเทอรเ์น็ตได้ ซึ�งในป�จจุบนัไมไ่ด้มเีพยีงคอมพวิเตอรที์�สามารถต่อเขา้กับ
อินเทอรเ์น็ตได้เท่านั�น ยงัมสีมารท์โฟน (Smartphone) แท็บเล็ต (Tablet) นา�ิกาอัจฉรยิะ (Smartwatch) เป�นต้น

เคล็ดลับในการปกป�องขอ้มูลสว่นตัว
ปกป�ดหมายเลขไอพทีี�ใชง้าน
ตั�งค่าความเป�นสว่นตัว
ใชง้านโหมดท่องเวบ็ไซต์แบบสว่นตัว
เลี�ยงคลิกลิงก์ที�ไมพ่งึประสงค์

วธิกีารป�องกันป�ญหาการทําธุรกรรมออนไลน์ผ่านมอืถือ
อยา่ไวใ้จอะไรง่ายๆ : ไมบ่นัทึกขอ้มูลบตัรเครดิตไวกั้บผูใ้หบ้รกิาร เชน่ App Store หรอื Google Wallet เพื�อป�องกัน

      ป�ญหาการลักลอบนําขอ้มูลบตัรเครดิตไปใชง้าน
มคีวามรอบคอบ : พจิารณาใหด้ีวา่แอพลิเคชั�นของเวบ็ไซต์หรอืธนาคารนั�นจรงิหรอืไมก่่อนที�จะติดตั�ง โดยดจูากชื�อ

      ผูพ้ฒันาแอพลิเคชั�น
ป�องกันไวก่้อน : ติดตั�งแอพลิเคชั�น Anti-Virus เพื�อป�องกันซอฟต์แวรที์�เป�นอันตรายที�จะมาดึงขอ้มูลที�สาํคัญของเรา
ไปยงัผูที้�ไมห่วงัดี
ฝ�กเป�นคนละเอียด : ศึกษาวธิกีารรกัษาความมั�นคงปลอดภัย ไมค่วรใหผู้อื้�นเขา้ถึงโทรศัพท์หรอือีเมล์ของเราโดยเด็ด
ขาด
อยา่คลิกลิงก์ : ไมค่วรคลิกลิงก์ที�ไมน่่าเชื�อถือ เพราะอาจจะนําเราไปยงัเวบ็ไซต์ปลอมได้
รูจ้กัระมดัระวงั : อยา่วางอุปกรณ์ใหห้า่งตัว เนื�องจากผูอื้�นอาจจะเขา้ถึงอุปกรณ์และทําการลักลอบขอ้มูลได้ง่าย
ล็อกหน้าจอทกุครั�งเมื�อไมใ่ชง้าน : ตั�งรหสัล็อกหน้าจอ เพื�อป�องกันไมใ่หผู้อื้�นเขา้มาใชง้านอุปกรณ์ของเรา
ต้องหวงแหนขอ้มูลยิ�งชพี : ปกป�ดรหสัลับ ไมเ่ก็บขอ้มูลที�สาํคัญไวใ้นโทรศัพท์ หากจาํเป�นจะต้องเก็บ ควรล็อกรหสั
ล็อกหน้าจอ
ป�ด Wi-Fi เมื�อไมใ่ชง้าน : ไมเ่ป�ดการเชื�อมต่อในรูปแบบต่างๆ เชน่ Wi-Fi หรอื Bluetooth ขณะทําธุรกรรม 

      เพราะผูอื้�นอาจใชช้อ่งทางนี�เพื�อเขา้ถึงอุปกรณ์ของเราได้
อัพเดตตัวเองให้ทันเหตกุารณ์ : ติดตามขา่วสารเกี�ยวกับระบบปฏิบติัการของอุปกรณ์เคลื�อนที� และพยายามอัพเดต
ใหทั้นสมยัอยูเ่สมอ

การสรา้งมารยาทที�ดีบนสงัคมออนไลน์
ไมใ่ชคํ้าหยาบคาย คําไมส่ภุาพ 
ไมโ่พสต์รูปลามกอนาจาร
เคารพความเป�นสว่นตัวของผูอื้�น
คิดก่อนโพสต์
ใชอ้ยา่งพอดี และเหมาะสมกับกาลเทศะ

ประโยชน์ที�ได้รบัจากการเรยีนรู ้
      ทําใหไ้ด้รูถึ้งการใชเ้ทคโนโลยดีิจทัิลและอินเทอรเ์น็ตอยา่งปลอดภัย เพื�อลดป�ญหาความสี�ยงจากการใชอิ้นเทอรเ์น็ต
และการตกเป�นเหยื�อในโลกออนไลน์
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