
1 | ห ลั ก สู ต ร พั ฒ น า ทั ก ษ ะ  ด้ า น ค ว า ม มั่ น ค ง ป ล อ ด ภั ย ท า ง ไ ซ เ บ อ ร์ เ บ้ื อ ง ต้ น  
 

   

 

 

 

  

 

ในยุคที่เทคโนโลยีและอินเทอรเน็ต เขามามีบทบาทสำคัญในการดำเนินชีวิตประจำวัน ความมั่นคง
ปลอดภัยทางไซเบอรเปนสิ่งที่ไมสามารถมองขามได ไมวาจะเปนในองคกรขนาดใหญหรือบุคคลทั่วไป การรักษา
ความปลอดภัยของขอมูล ถือเปนหัวใจสำคัญท่ีชวยปองกันความเสี่ยงจากการถูกโจมตีทางไซเบอรไดในหลายรูปแบบ 
เพ่ือปกปองขอมูลและทรัพยสินทางดิจิทัลของบุคคลและองคกร 
 
การปกปองขอมูลสวนบุคคล 

ขอมูลสวนบุคคล เชน ชื่อ ที่อยู เบอรโทรศัพท และขอมูลทางการเงิน เปนเปาหมายหลักของการโจมตี
ทางไซเบอร การถูกขโมยขอมูลสวนบุคคล สามารถนำไปสูการสูญเสียทางการเงินหรือการถูกนำไปใชในทางที่ผดิได 
การมีพื้นฐานของความมั่นคงทางปลอดภัยทางไซเบอรที่ดี เชน การใชงานรหัสผานที่เขมแข็ง การเปดใชงานการ
ยืนยันตัวตนหลายรูปแบบ การรักษาความลับขอมูลสวนบุคคล เปนตน สิ่งเหลานี้จะชวยลดความเสี่ยงในการถูก
โจมตีไดไมมากก็นอย 

 
การปองกันการโจมตีทางไซเบอร  

เนนยึดถือตามหลักแนวคิดที่จะเปนการดำเนินการเพื่อใหคงไวซึ่งหลัก CIA คือ การรักษาความลับของ
ขอมูล (Confidentiality) การทำใหขอมูลพรอมใชงาน (Availability) และการแนใจวาขอมูลมีความถูกตอง 
(Integrity) ของขอมูลและระบบท่ีใหบริการเปนหลัก 

การดำเนินการใหระบบสารสนเทศมีความมั่นคงปลอดภัย ควรจะดำเนินการตามหลักการประเมินความ
เสี่ยง เพื่อใหแนใจไดวา เราจะปกปองสินทรัพยไดอยางปลอดภัยดวยการลงทุนที่เหมาะสม และตองดำเนินการ
ปองกันใหรอบดาน ไมวาจะเปนทางดานขอมูล ระบบสารสนเทศ หรือขอมูลสวนบุคคล ที่อาจถูกผูไมหวังดีเขามา
โจมตีได 
 
การรับมือกับเหตุการณภัยคุกคามทางไซเบอร 

การปองกันภัยคุกคามทางไซเบอรนั้น ไมวาเราจะลงทุนปองกันโดยทรัพยากรมากแคไหน หรือดำเนินการ
ปองกันไดดีแคไหน ไมสามารถรับรองไดวาสินทรัพยของเราจะปลอดภัย 100% เราจึงตองยึดแนวทางปฏิบัติท่ี
เปนมาตรฐานหรือแนวทางการประเมินความเสี่ยง เพ่ือใหเกิดความแนใจวาเราไดปองกันสินทรัพยท่ีมีไดดีเพียงพอ 
 

จัดทำโดย นายฉัตรชัย เจริญสรรพสุข 

ตำแหนง นักวิชาการคอมพิวเตอรชำนาญการ 

Basic Cybersecurity Series :  
หลักสูตรพัฒนาทักษะด้านความม่ันคง

ปลอดภัยทางไซเบอร์เบื้องต้น 
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การสรางความเช่ือม่ันและความนาเช่ือถือ 
ในโลกธุรกิจ ความปลอดภัยทางไซเบอรมีความสำคัญตอการสรางความเชื่อมั่นใหกับลูกคาและพันธมิตร

ทางธุรกิจ องคกรที่มีมาตรการการรักษาความปลอดภัยที่ดีแตไดรับความเชื่อถือจากลูกคาเปนอยางมาก นอกจากนี้  

ความม่ันคงปลอดภัยทางไซเบอรท่ีเขมแข็ง จะชวยลดความเสี่ยงท่ีอาจจะเกิดข้ึนไดมากยิ่งข้ึน 

 

ขอสรุปและแนวคิดในการประยุกตใชเพ่ือพัฒนาองคการ 

 

 การประเมินความเส่ียงดานการรักษาความม่ันคงปลอดภัยไซเบอร 
 การปองกันความเส่ียง (Protect) โดยการประเมินชองโหว (Vulnerability Assessment) 
 การตรวจสอบ และเฝาระวังภัยคุกคามทางไซเบอร (Detect) 
 การเผชิญเหตุภัยคุกคามภัยคุกคามทางไซเบอร (Respond) และการฟนฟูความเสียหายจากภัย
คุกคามทางไซเบอร (Recover) 

 

“ปจจัยท้ังหมดขางตน เปนสิ่งท่ีจะชวยลดความเสี่ยง และเปนแนวทางในการปองกันจากการถูกโจมตีทาง

ไซเบอรได หากแตตองอาศัยบุคลากรในองคกรรวมดวยชวยกัน ดำเนินชีวิตประจำวัน ปฏิบัติงานดวยความ

ระมัดระวังตัวอยูเสมอ มิเชนนั้น เราอาจตกเปนเหยื่อของผูไมหวังดีไมทางใดก็ทางหนึ่ง ท้ังจากในองคกรหรือบุคคล” 

 

 

หลักสูตร : หลักสูตรพฒันาทักษะ ดานความมัน่คงปลอดภัยทางไซเบอรเบื้องตน 
ดานการพัฒนา (ระบุ ) :  ดิจิทัล    

    ความรูเฉพาะดานเพื่อใชในการปฏิบัติงาน 
   เพิ่มศักยภาพตนเอง/ประสทิธิภาพในการทำงาน 
 

บรรยายโดย : ชื่อ-สกุล  นายปณิธาน เขินอำนวย  ตำแหนง   ผูอำนวยการฝายความมั่นคงปลอดภัยทางไซเบอร  

ชื่อ-สกุล  นางสาวศรีสุดา แซเฮง  ตำแหนง    หัวหนาทีมแผนและนโยบายดานความมัน่คงปลอดภัยทางไซเบอร 

ชื่อ-สกุล  นายคมกริช คำสวัสดิ ์ ตำแหนง   หัวหนาทีมปฏิบัตกิารการใหบริการดานความมัน่คงปลอดภัยทางไซเบอร 

ชื่อ-สกุล  นายธงไชย จารุสุรเกษม  ตำแหนง    นักเทคโนโลยดีิจิทัล 2                              . 
 

หนวยงานผูรับผิดชอบ : สถาบนัพัฒนาบุคลากรภาครัฐดานดิจทิัล Thailand Digital Government Academy 
ภายใตการดำเนนิงานของสำนกังานพฒันารัฐบาลดิจทิัล (องคการมหาชน) (สพร.)  
วิธีการพัฒนาตนเอง : หลักสูตรออนไลน TDGA e-Learning 
วันที่ไดรับการฝกอบรม : 31 กรกฎาคม 2568     สถานที่ : กรมพัฒนาที่ดิน 

 

แหลงท่ีมา  


