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1. แนวทางการรักษาความม่ันคงปลอดภัยทางไซเบอร์ 

กรอบมาตรฐานที่หน่วยงานในไทยนิยมใช้ มีรายละเอียดดังน้ี  
1) กรอบการประเมินความมั่นคงปลอดภัยไซเบอร์ จัดทำโดย สำนักงานคณะกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เน้นให้หน่วยงานของรัฐและเอกชน เข้าใจความเส่ียง และสามารถวาง
ระบบป้องกันได้อย่างเหมาะสม ให้สอดคล้องกับ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  

2) NIST Cybersecurity Framework (CSF) พ ั ฒนา โด ย  National Institute of Standards and 
Technology : NIST ของประเทศสหรัฐอเมริกา นิยมใช้เป็นแนวทางในระดับนานาชาติ  

3) ISO/IEC 27001 พ ั ฒนา โด ย  International Organization for Standardization : ISO ร ่ ว ม กับ 
International Electrotechnical Commission : IEC เน้นการจัดทำระบบบริหารจัดการความมัน่คงปลอดภัยของ
ข้อมูล โดยระบุข้อกำหนดสำหรับการ วางนโยบาย, การประเมินความเสี ่ยง , และ ควบคุมการเข้าถึงข้อมูล  
ได้รับการยอมรับทั่วโลก  
2. การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ (Risk Assessment) 

ความเสี ่ยง คือ เหตุการณ์ การกระทำใดๆ ที ่อาจเกิดขึ ้นกายใต้สถานการณ์ที่ไม่แน่นอน และจะส่งผล
กระทบ/หรือสร้างความเสียหายความล้มเหลว หรือลดโอกาสที่จะบรรลุความสำเร็จ ต่อการบรรลุเป้าหมายและ
วัตถุประสงค์ ทั้งในระดับองค์กร ระดับหน่วยงาน และระดับบุคคลได้ 

โมเดล CIA คือ กรอบแนวคิดพ้ืนฐานในการรักษาความมั่นคงปลอดภัยของข้อมูล (Information Security) 
และมักถูกใช้ร่วมกับมาตรฐานอ่ืน เช่น ISO 27001, NIST, หรือ กรอบของไทย เพ่ือออกแบบระบบป้องกันความ
เส่ียงที่ครอบคลุม ซ่ึงประกอบด้วย 3 องค์ประกอบหลัก 

1) ความลับของข้อมูล (Confidentiality) การเข้าถึงได้เฉพาะบุคคลหรือระบบที ่ได้รับอนุญาตเท่าน้ัน  
เช่น การตั้งรหัสผ่าน  การเข้ารหัส (encryption)  และการควบคุมการเข้าถึง (access control) 

2) ความถูกต้องครบถ้วนของข้อมูล (Integrity) ข้อมูลต ้องถูกต้อง ไม่ถูกดัดแปลงโดยไม่ได้รับอนุญาต  
เช่น การตรวจสอบความถูกต้อง (checksums, hash functions) และการบันทึก log 

3) ความพร้อมใช้งานของข้อมูล (Availability) ข้อมูลและระบบต้องสามารถเข้าถึงและใช้งานได้ตลอดเวลา
เมื่อจำเป็น เช่น การสำรองข้อมูล (backup) ระบบสำรองไฟ (UPS) การป้องกัน DDoS 

จัดทำโดย นางสาวชัชชษา  ใหม่จีน 
ตำแหน่ง นักวิชาการแผนที่ภาพถ่ายปฏิบัติการ 

หลักสูตร  
ความม่ันคงปลอดภัยทางไซเบอร์เบ้ืองต้น  

(Basic Cybersecurity Series) 
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3. กระบวนการบริหารความเสี ่ยงของผู้ปฏิบัติงาน (Risk Management Process for Practitioners) คือ 
แนวทางที่ช่วยให้ผู้ปฏิบัติงานสามารถระบ ุวิเคราะห์ ประเมิน และจัดการกับความเส่ียงที่อาจเกิดข้ึนจากการทำงาน
ได้อย่างเป็นระบบ 
4. การบริหารความเสี่ยงตามกรอบแนวคิด COSO ERM (Enterprise Risk Management) เวอร์ชันปรับปรุง 
(ปี 2017) ได้ปรับให้สอดคล้องกับยุคดิจิทัล เป็นแนวทางที่องค์กรทั่วโลกใช้เพ่ือจัดการความเส่ียงอย่างเป็นระบบ 
เน้นการผสานความเส่ียงเข้ากับการบริหารจัดการองค์กร โดยแบ่งออกเป็น 5 กระบวนการ ดังน้ี 

1) ธรรมาภิบาลและว ัฒนธรรมองค์กร  (Governance & Culture)  ค ือ รากฐานของการบริหาร 
ความเส่ียงมุ่งเน้นโครงสร้างการบริหารจัดการ ความรับผิดชอบ และค่านิยมองค์กร 

2) การกำหนดกลยุทธ์และวัตถุประสงค์ (Strategy & Objective Setting) คือ การบูรณาการความเส่ียง
เข้ากับการกำหนดทิศทางขององค์กรวางกลยุทธ์โดยพิจารณาความเส่ียงควบคู่ไปกับโอกาส 

3) ผลการดำเนินงาน (Performance) คือ มุ่งประเมินผลและติดตามว่าความเส่ียงมีผลกระทบต่อผลลัพธ์
ขององค์กรอย่างไร เช่ือมโยงความเส่ียงกับการวัดผล 

4) การทบทวนและปรับปรุง (Review & Revision) คือ ตรวจสอบว่าแนวทางบริหารความเสี ่ยงยัง
เหมาะสมกับสภาพแวดล้อมที่เปล่ียนแปลงหรือไม่ การปรับปรุงอย่างต่อเน่ืองเพ่ือเพ่ิมประสิทธิภาพ 

5) สารสนเทศ การส่ือสาร และการรายงาน (Information, Communication & Reporting) คือ เน้นการ
มีข้อมูลที่ถูกต้อง ทันเวลา และส่ือสารทั่วถึงทุกระดับ เพ่ือให้การตัดสินใจเรื่องความเส่ียงมีประสิทธิภาพ 
5. การประเมินความเสี ่ยง (Risk Assessment) คือ ขั ้นตอนสำคัญในกระบวนการบริหารความเสี ่ยง โดยมี
เป้าหมายเพ่ือวิเคราะห์ว่า ความเส่ียงที่เกิดข้ึนมีโอกาสเกิดและมีผลกระทบมากน้อยเพียงใด จากน้ันจัดระดับความ
เส่ียง เพ่ือวางแผนการจัดการอย่างเหมาะสม ซ่ึงมีข้ันตอนการประเมินความเส่ียง (Risk Assessment Process) 
ดังน้ี 

1) กำหนดกิจกรรม / วัตถุประสงค์ ใหร้ะบุงานหรือกระบวนการที่ต้องประเมินความเส่ียง 
2) ระบุความเสี ่ยง (Risk Identification) วิเคราะห์ว่ามีความเสี่ยงใดบ้างที่อาจเกิดขึ ้นกับกิจกรรมน้ัน 

ความเส่ียงอาจเกิดจากบุคคล เทคโนโลยี และกระบวนการ  
3) วิเคราะห์ความเส่ียงประเมินแต่ละความเส่ียงใน 2 มิติ ได้แก่ ด้านโอกาสเกิด เป็นความน่าจะเป็นที่ 

ความเส่ียงจะเกิดข้ึน และด้านผลกระทบ เป็นความเสียหายหรือผลลัพธ์หากความเส่ียงเกิดข้ึน 
4) ประเมินระดับความเสี่ยง (Risk Evaluation) นำ "โอกาสเกิด" และ "ผลกระทบ" มาใช้ตัดสินระดับ 

ความเส่ียงใช้ ตารางแมทริกซ์ความเส่ียง (Risk Matrix) เพ่ือจัดลำดับความเส่ียง 
5) จัดทำแผนจัดการความเส่ียง (Risk Treatment Plan) ควรวางแนวทางการจัดการ เช่น การปรับปรุง

ข้ันตอน เพ่ิมการควบคุม 
6. กรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ (Cybersecurity Framework : CSF) คือ 
แนวทางในการจัดการและลดความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk) อย่างเป็นระบบ 
ช่วยให ้องค์กร ระบุ ป ้องกัน ตรวจจับ ตอบสนอง และฟื ้นตัว จากภัยคุกคามไซเบอร์ใช้ได้กับทุกภาคส่วน ซ่ึง
ประกอบด้วย 6 ฟังก์ชัน ดังน้ี 
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1) Govern การกำกับดูแลด้านไซเบอร์ให้เปน็ส่วนหน่ึงของกลยุทธ์องค์กร สร้างวัฒนธรรมและนโยบายการ
บริหารความเส่ียงไซเบอร์อย่างย่ังยืน 

2) Identify การระบุความเส่ียง และบริบท เข้าใจจุดที่องค์กรเส่ียง เพ่ือวางแผนป้องกัน 
3) Protect การป้องกันระบบและข้อมูล ใช้มาตรการควบคุมเพ่ือป้องกันการโจมตีหรือการเข้าถึงโดยไม่ได้

รับอนุญาต 
4) Detect การตรวจจับเหตุการณ์ผิดปกติ มีระบบที่สามารถแจ้งเตือนภัยไซเบอร์ได้ทันเวลา 
5) Respond การตอบสนองต่อภัยคุกคาม แผนจัดการเหตุการณ์ (Incident Response Plan) 
6) Recover การฟ้ืนฟูระบบให้กลับมาทำงานได้ แผนฟ้ืนฟูและเรียนรู้จากเหตุการณ์ 

7. การตรวจสอบช่องโหว่ของระบบ (Vulnerability Assessment : VA) คือ กระบวนการที่ใช้ในการตรวจสอบ
และระบุช่องโหว่ที ่มีอยู ่ในระบบหรือแอปพลิเคชัน โดยใช้เคร ื่องมือตรวจสอบช่องโหว่และเทคนิคการสแกน 
เพ่ือค้นหาปัญหาด้านความปลอดภัยซ่ึงกระบวนการน้ีช่วยให้ทราบถึงช่องโหว่ที่เปิดเผยในระบบหรือแอปพลิเคชัน 
จนนำไปสู่วิธีการแก้ไขได้อย่างถูกจุดเพ่ือเพ่ือเพ่ิมความปลอดภัย  

 สรุปได้ว่า การบริหารความเสี่ยง เป ็นเครื ่องมือที่ม ีความสำคัญและจำเป็นอย่างยิ่งต ่อทุกหน่วยงาน 
เนื ่องจากช่วยป้องกันและควบคุมความเสี ่ยงที ่อาจเกิดจากปัจจัยหลากหลาย ไม่ว่าจะเป ็นปัจจัยด้านบุคคล 
เทคโนโลยี กระบวนการทำงาน หรือสถานการณ์ที่ไม่แน่นอน ซ่ึงอาจส่งผลกระทบต่อการดำเนินงานและเป้าหมาย
ขององค์กรได้ หากขาดการบริหารจัดการที่รัดกุมและเป็นระบบ หน่วยงานจึงควรดำเนินการวิเคราะห์ ตรวจสอบ 
และประเมินความเส่ียงในทุกมิติ เพ่ือให้สามารถระบุโอกาสเกิดเหตุ ความรุนแรงของผลกระทบ ตลอดจนวางแผน
ป้องกันและควบคุมความเส่ียงอย่างเหมาะสม ไม่ว่าจะเป็นการเตรียมมาตรการป้องกันล่วงหน้า หรือการจัดทำแผน
ตอบสนองและฟ้ืนฟูเมื่อเกิดเหตุ เพ่ือลดความเสียหายให้น้อยที่สุด ซ่ึงการบริหารความเส่ียงยังควรดำเนินไปอย่าง
ต่อเน่ืองและเป็นส่วนหน่ึงของวัฒนธรรมองค์กร โดยผู้ปฏิบัติงานทุกระดับควรได้รบั การพัฒนาศักยภาพบุคลากรถือ
เป็นอีกปัจจัยที่มีความสำคัญอย่างย่ิง เน่ืองจากบุคลากรถือเป็นองค์ประกอบที่สำคัญในการเผชิญและตอบสนองต่อ
ภัยคุกคามทางไซเบอร์ หน่วยงานจึงควรดำเนินการฝึกอบรมและสร้างความตระหนักรู้ให้แก่เจ้าหน้าที่อย่างต่อเน่ือง  
โดยการฝึกอบรมควรมีทั้งในเชิงพื้นฐาน เช่น การใช้งานระบบสารสนเทศอย่างปลอดภัย การบริหารจัดการรหัสผ่าน 
การเฝ้าระวังอีเมลหรือเว็บไซต์ที่น่าสงสัย และในเชิงเช่ียวชาญ เช่น การตรวจสอบ วิเคราะห์ และตอบสนองต่อ
เหตุการณ์ การทดสอบเจาะระบบ  หรือการใช้เครื่องมือด้านความมั่นคงปลอดภัยข้ันสูง เพ่ือยกระดับความพร้อม
ของหน่วยงาน สร้างความเข้าใจ และทักษะในการใช้เครื่องมือบริหารความเส่ียงที่เหมาะสม ช่วยให้สามารถตัดสินใจ
และปฏิบัติงานได้อย่างมปีระสิทธิภาพ การบูรณาการนโยบายดา้นความมั่นคงปลอดภัยไซเบอร์ควรดำเนินการควบคู่
กับการฝึกอบรมอย่างเป็นระบบ โดยกำหนดให้เป็นส่วนหน่ึงของยุทธศาสตร์และแผนการดำเนินงานของหน่วยงาน 
ทั ้งนี ้ จะช่วยให้เจ้าหน้าที ่ทุกระดับมีความเข้าใจตรงกัน ตระหนักถึงบทบาทหน้าที ่ และสามารถปฏิบัติงานได้
สอดคล้องกับมาตรการทีก่ำหนดไว้ ส่งผลให้หน่วยงานภาครฐัมีความมั่นคงปลอดภัยทางไซเบอรใ์นภาพรวมที่เข้มแข็ง 
ลดความเส่ียงจากการถูกโจมต ีลดโอกาสเกิดปญัหาและอุปสรรคตา่ง ๆ  อันอาจกระทบตอ่ความสำเร็จของงาน และช่วย
ให้องค์กรมีความมั่นคง ปลอดภัย และพร้อมเผชิญกับความเปล่ียนแปลงในอนาคต 
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หลักสูตร : ความมั่นคงปลอดภัยทางไซเบอร์เบื้องต้น (Basic Cybersecurity Series) 
ด้านการพัฒนา (ระบุ ✓) :  ดิจิทัล    

    ความรู้เฉพาะด้านเพ่ือใช้ในการปฏิบัติงาน 
   เพ่ิมศักยภาพตนเอง/ประสิทธิภาพในการทำงาน 

บรรยายโดย : 1. นายปณิธาน  เขินอำนวย ตำแหน่ง ผู้อำนวยการฝ่ายความมั่นคงปลอดภัยทางไซเบอร ์
 2. นายคมกริช  คำสวัสดิ์ ตำแหน่ง หัวหน้าทีมปฏิบัติการการให้บริการด้านความมั่นคง 

   ปลอดภัยทางไซเบอร์ ฝ่ายความมั่นคงปลอดภัยทางไซเบอร์ 
 3. นางสาวศรีสุดา  แซ่เฮ้ง ตำแหน่ง หัวหน้าทีมแผนและนโยบายด้านความมั่นคงปลอดภัย 

   ทางไซเบอร์ ฝ่ายความมั่นคงปลอดภัยทางไซเบอร์ 
 4. นายธงไชย  จารุสุรเกษม ตำแหน่ง นักเทคโนโลยีดิจิทัล 2 ฝ่ายความมั่นคงปลอดภัยทางไซเบอร์ 
หน่วยงานผู้รับผิดชอบ : สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)  
วิธีการพัฒนาตนเอง :  e-learning 
วันที่ได้รับการฝึกอบรม : 21 ส.ค. 2568     สถานที่ : ผ่านระบบออนไลน์ 

แหล่งท่ีมา  

✓ 


