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แนวโนมการใชงานอินเตอรเน็ตในประเทศไทย 

ปริมาณผูใชงานอินเทอรเน็ตมีแนวโนมการใชงานสูงขึ้น ถึงกวา ๙ เทา แบบกาวกระโดด การใชงาน
อินเทอรเน็ตสามารถเขาถึงไดเกือบ ๕๐% ของประชากรทั่วโลกทําใหอินเทอรเน็ตนั้นคอนขางมบีทบาทสําคัญตอการ
ดําเนินชีวิตประจําวัน 

ปจจุบันแนวโนมการใชงานอินเทอรเน็ตจะเปนในรูปแบบที่เรียกวาสื่อสังคมออนไลนหรือ Social Media 
ทุกคนมีโอกาสรวมกันสรางสรรคอินเทอรเน็ตทําใหเกิดการใชงานในรูปแบบตาง ๆ จากปจจัยเบื้องตนเม่ือ
อินเทอรเน็ตเปนสวนหนึ่งของชีวิตยอมมีผลกระทบท้ังดานดีและไมดี ผูไมประสงคดีหรืออาชญากรมีแนวโนมที่จะ
เปลี่ยนแปลงรูปแบบใหเขากับสถานการณ หรือการใชงานอินเทอรเน็ตที่เปนปจจุบันนั่นหมายถึงสิ่งที่เกิดข้ึนกับโลก
ปจจุบันที่ไมไดเกิดขึ้นบนอินเทอรเน็ตมีแนวโนมที่จะเปลี่ยนรูปแบบใหมาเกิดขึ้นบนอินเทอรเน็ต 

 
สถิติการใชงานของประเทศไทย 

สังคมไทยผูที่มีอายุระหวาง ๒๐-๓๐ ป เปนกลุมที่ใชงานอินเทอรเน็ตสูง จากสถิติหลายชวงปที่ผานมามี
ปริมาณเกือบ ๖๐-๗๐ เปอรเซ็นต ดังนั้นคนกลุมนี้มีโอกาสมีความเสี่ยงที่จะเผชิญโลกของอาชญากรรมคอนขางสูง 
รวมทั้งกลุมผูสูงวัยหรือวัยหลังเกษียณที่เพิ่งเริ่มตนการใชงาน โดยประชาชนคนไทยสวนมากใชอินเทอรเน็ตใน
ชวงเวลางาน 

 
ความสัมพันธและการกระจายตัวของขอมูลในโลกอนิเทอรเน็ต 

ประเด็นหนึ่งที่ตองคํานึงถึงในการใชงานอินเทอรเน็ตอยางถูกวิธี คือ เรื่องของการเชื่อมโยงและการ
กระจายตัวของขอมูล ในอดีตการใชงานอินเทอรเน็ตเปนแบบที่ผูใชเขาไปในเว็บไซตที่สนใจเพื่ออานขอมูลแตเพียง
อยางเดียว แตปจจุบันเปนโลกของ Social Media ที่ผูใชงานอินเทอรเน็ตมีบทบาทเปนผูสรางขอมูลดวย สงผลให
ขอมูลเดิม ๆ ถูกวนซ้ําจนทําใหหลงเชื่อและตกเปนเหยื่อได เชน การหลอกรับบริจาคเงิน ที่ผูไมหวังดีจะลงขาวเกา
เพื่อขอรับเงินบริจาค นอกจากนี้การกระจายตัวของขอมูลยังเปนไปไดอยางรวดเร็วและรุนแรง เพียงกด Like หรือ 
Share ก็สามารถกระจายขอมูลใหคนอ่ืน ๆ ไดมากมาย ซึ่งนอกจากจะทําใหขอมูลขาวสารกระจายตัวไดอยาง
รวดเร็วแลว ยังสงผลให Virus หรือขอมูลที่ไมเหมาะสมสามารถกระจายตัวไดอยางรวดเร็วดวยเชนกัน 

จัดทําโดย นายภูวดล แสงทอง 

หลักสูตร  
ความมั่นคงปลอดภัยบนอินเทอรเน็ต 

และการปฏิบัติตนสําหรับขาราชการยุคดิจิทัล 
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การเปลี่ยนแปลงพฤติกรรมของผูบริโภคก็มีสวนสําคัญตอการใชงานอินเทอรเน็ต มีผูท่ีทํางานผานระบบ
ออนไลนมากข้ึน เชน การทํางานเอกสารแบบออนไลนซึ่งสามารถใชงานรวมกันหลายคนได พฤติกรรมการใชจายก็
เปลี่ยนจากการใชเงินสดเปนบัตรเดบิต บัตรเครดิต รวมถึงสกุลเงินดิจิทัลมากข้ึน การใชงาน PC ลดลง โดยมีการใช
งาน Smart Phone กันมากข้ึน สวนเว็บไซตตาง ๆ ก็ปรับเปลี่ยนจากรูปแบบ Static Web เปน Social Media 
วิธีการการสื่อสารก็ขยายจากเพียงการใชขอความหรือเสียง กลายเปนวิดีโอ หรือ Live Streaming ทุกคนสามารถ
เปนสื่อได กลายเปนการตลาดรูปแบบใหม สรุปคือการทํางานตาง ๆ มีแนวโนมเปลี่ยนแปลงเปนรูปแบบดิจิทัลมาก
ขึ้น 

 
วิวัฒนาการของเว็บไซต 

ยุคของอินเทอรเน็ต สามารถแบงออกไดเปน 4 ยุค ไดแก 
1. เว็บ 1.0 (One Way Communication) เปนการสื่อสารทางเดียว ใชเผยแพรเนื้อหาที่ผูสรางจัดทําข้ึน

เพียงอยางเดียว 
2. เว็บ 2.0 (Two Way Communication) เปนการสื่อสารสองทาง ผูเขาเว็บไซตสามารถโตตอบกับ

บุคคลอ่ืน ๆ ได เชน เว็บบอรด , Social Media 
3. เว็บ 3.0 มีการพัฒนามากขึ้นจนทําใหแพลตฟอรมสามารถวิเคราะหขอมูลและใหคําแนะนําแก

ผูใชงานได เชน การเดาคําคนของ Google การแสดงขอมูลตามลําดับความสําคัญท่ีคาดวาผูคนตองการในขณะนั้น 
การแนะนําเพื่อนที่ผูใชอาจรูจักของ Facebook เปนตน 

4. เว็บ 4.0 แพลตฟอรมมีความสามารถในการเรียนรูพฤติกรรมของมนุษยผานประวัติการอาน สืบคน 
และโตตอบบนโลกออนไลน และสามารถใหคําแนะนําที่ดียิ่งขึ้นไปกวาเว็บ 3.0 

 
ประเภทของผูท่ีกระทําความผิดทางคอมพิวเตอร 

1. Hacker คือ คนที่มีความสนใจในระบบคอมพิวเตอรในเชิงลึก พยายามเจาะเขาระบบคอมพิวเตอรเพื่อ
หาจุดออนของระบบ โดยมักจะแจงใหเจาของระบบทราบเพ่ือปดจุดออนและมีการแบงปนขอมูลใหแกกัน 

2. Cracker คือ Hacker ที่นําความรูที่มีมาใชในเชิงทําลายเพ่ือสรางความเสียหายแกระบบ 
3. Script kiddy คือ บุคคลที่ยังไมคอยมีความชานาญในการแฮกมากนัก ไมสามารถเขียนโปรแกรมใน

การเจาะระบบไดเอง สวนใหญเปนมือใหมที่อยากทดลองเปนแฮกเกอร 
4. Spy คือ บุคคลที่ถูกจางเพ่ือเจาะระบบและขโมยขอมูล 

5. Employee คือ พนักงานในองคกรที่นําความลับขององคการไปเผยแพรโดยไมเจตนา แลวทําให
ระบบขององคกรถูกโจมตี 

6. Terrorist บุคคลที่กอความไมสงบบนเว็บไซตหรือเครือขายอินเทอรเน็ต ทําใหไมสามารถใชงานได 
 

รูปแบบของการกระทําความผิด 
1. Social Engineering คือ ปฏิบัติการทางจิตวิทยาหลอกลอใหเหย่ือติดกับโดยไมตองอาศัยความ

ชํานาญ เก่ียวกับคอมพิวเตอร เชน สงอีเมลหลอกลวงใหโอนเงิน 
2. Password Guessing คือ การเดา Password เพ่ือเขาสูระบบ 
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3. Denial of Service คือ การโจมตีลักษณะหนึ่งที่อาศัยการสงคําสั่งลวงไปรองขอการใชงานจากระบบ
และรองขอในคราวละมาก ๆ เพ่ือที่จะทําใหระบบหยุดการใหบริการ 

4. Decryption คือ การถอดรหัสขอมูล 
5. Birthday Attacks คือ การสุมคียขึ้นมา และตรงกับที่กําหนดไว 
6. Man In the Middle attacks คอื การพยายามที่จะทําตัวเปนคนกลางเพ่ือคอยดักเปลี่ยนแปลงขอมูล

โดยที่คูสนทนาไมรูตัว 
 

วิธีการโจมตีบนเครือขายอินเทอรเน็ต 
1. สง malware และ virus ใหแพรกระจายผาน Social Media 
2. Zombie Attack เปนการสง Malware ไปยังเครื่องคอมพิวเตอรจํานวนมากเพ่ือสั่งใหโจมตีเปาหมาย

อีกทีหนึ่ง การโจมตีลักษณะนี้เปนวิธีที่รับมือไดยากเนื่องจากเปนการโจมตีจํานวนมากจากบุคคลที่สามซึ่งไมมีสวน
เก่ียวของ 

3. กลลวงทางสังคม (Social Engineering) คือ การลอหลอกหรือใชวิธีอื่นใดเพื่อใหไดรหัสผานเพ่ือเขาสู
ระบบโดยที่ไมจําเปนตองใชความรูหรือเทคนิคทางคอมพิวเตอร 

4. Phishing เปนการปลอมแปลมเว็บไซตขององคกรอื่นใหเหยื่อเขาใจวาเปนเว็บไซตจริงเพ่ือดักจับ
รหัสผาน หรือเพ่ือติดตั้ง Malware หรือ Virus 

5. การละเมิดขอมูลสวนบุคคล จากขอมูลของผูใชใน Social Media ตาง ๆ เชน รายชื่อเพื่อน ที่อยู
ปจจุบัน พฤติกรรมการใชชีวิต 

6. ใช Search Engine Optimizer (SEO) เพ่ือปนขอมูลทําใหเขาใจผิดเกี่ยวกับความนิยมของเรื่องตาง ๆ 
 
รูปแบบการกระทําผิดทางอินเทอรเน็ต 

1. Social Engineering คือ ปฏิบัติการทางจิตวิทยาหลอกลอใหเหย่ือติดกับโดยไมตองอาศัยความ
ชํานาญเกี่ยวกับคอมพิวเตอร เชน สงอีเมลหลอกลวงใหโอนเงนิ 

2. Denial of Service คือ การโจมตีลักษณะหนึ่งที่อาศัยการสงคําสั่งลวงไปรองขอการใชงานจากระบบ
และรองขอในคราวละมาก ๆ เพ่ือที่จะทําใหระบบหยุดการใหบริการ 

3. Decryption คือ การถอดรหัสขอมูล 
4. Birthday Attacks คือ การสุมคียขึ้นมา และตรงกับที่กําหนดไว 
5. Man In the middle Attacks คือ การพยายามที่จะทาตัวเปนคนกลางเพ่ือคอยดักเปลี่ยนแปลงขอมูล

โดยที่คูสนทนาไมรูตัว 
 

สิ่งท่ีตองพึงระวังในการใชงานบนอินเทอรเน็ต 
1. การโจมตีของ Malware and Virus Threat รูปแบบของไฟลที่สงตอผานอีเมล หรืออาจจะสงผานสื่อ

สังคมออนไลนหรือ Social Media 
2. การโจมตีของ Zombie attack เปนรูปแบบแนวโนมที่จะมีมากในปจจุบัน โดยปลอยไวรัสไปยัง

คอมพิวเตอร เครอืขายของอุปกรณคอมพิวเตอรที่ติดมัลแวรกลายเปน Zombie ถูกแฮกเกอรควบคุม 
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3. การหลอกลวงเชิงจิตวิทยา (Social Engineering) เพ่ือใหเปดเผยขอมูล Phishing เปนรูปแบบหนึ่ง
ของการทํา Social Engineering ซึ่งเปนเทคนิคการหลอกลวงโดยใชจิตวิทยาผานระบบคอมพิวเตอร สวนใหญจะมา
ในรูปแบบอีเมล เว็บไซต และสื่อสังคมออนไลนในรูปแบบตาง ๆ ที่จะใหผูใชกรอกขอมูลสวนบุคคลที่เปนความลับ 
 
สิ่งท่ีไมควรใชเปนรหัสผาน 

เพ่ือความปลอดภัยในการใชงานระบบคอมพิวเตอร ผูใชงานควรตั้งรหัสผานที่ไมสั้นเกินไป เปนขอความที่
ไมมีความหมาย ประกอบดวย อักษรตัวพิมพใหญ ตัวพิมพเล็ก ตัวเลข และอักขระพิเศษ และหลีกเลี่ยงการตั้ง
รหัสผานดวยชุดอักหรือตัวเลขที่คาดเดาไวงาย เชน 9999 1111 7876 1234 abcd qwerty หรือขอมูลสวนตัว เชน 
หมายเลขโทรศัพท วันเดือนปเกิด ชื่อตัวเอง หรือผูใชของโปรแกรม 

 
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ. ศ. ๒๕๕๐ (แกไขเพิ่มเติม พ.ศ. 
๒๕๖๐) และไดประกาศในราชกิจจานุเบกษา เมื่อ ๒๕ มกราคม ๒๕๖๐ 

คําศัพทเก่ียวกับคอมพิวเตอร ในมาตรา ๓ 
“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทางานเขาดวยกันโดย

ไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดสิ่งใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมตัิ 

“ขอมูลคอมพิวเตอร” หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาที่อยูในคอมพิวเตอร
ในสภาพที่ระบบอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกสดวย 

“ขอมูลจราจรทางคอมพิวเตอร” หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอรซึ่ง 
แสดงถึงแหลงกําเนิด ตนทาง ปลายทาง เสนทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของการบริการหรืออื่น ๆ 
ที่เก่ียวของกับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

ผูใหบริการ" หมายความวา 
(๑) ผูใหบริการแกบุคคลอ่ืนในการเขาสูอินเทอรเน็ต หรือใหสามารถติดตอถึงกันโดยประการอ่ืน โดยผาน

ทางระบบคอมพิวเตอร ทั้งนี้ ไมวาจะเปนการใหบริการในนามของตนเอง หรือในนามหรือเพื่อประโยชนของบุคคล
อ่ืน 

(๒) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพ่ือประโยชนของบุคคลอ่ืน 
“ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใชบริการหรือไมก็ตาม 
“พนักงานเจาหนาที่” หมายความวา ผูซึ่งรัฐมนตรีแตงตั้งใหปฏิบัติการตามพระราชบัญญัตินี้ 
“รัฐมนตรี” หมายความวา รัฐมนตรีผูรักษาการตราพระราชบัญญัตินี้ 

สิ่งที่สําคัญที่เปนจุดเดนของ พ.ร.บ. ฉบับบี้ คือ ขอมูลจราจรทางคอมพิวเตอร โดยถามีการทําผิดทาง
เครือขายอินเตอรเน็ตหรือเครือขายคอมพิวเตอร จะสามารถนําขอมูลจราจรทางคอมพิวเตอรมาทําการตรวจสอบ
เพ่ือใหทราบวาผูกระทําความผิดนั้น เปนใคร อยางไร ในเวลานั้น ๆ 

ตัวอยาง การกระทําความผิดตาม พ.ร.บ.วาดวยการกระทําผิดทางคอมพิวเตอร 
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มาตรา ๖ ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรท่ีผูอ่ืนจัดทําข้ึนเปนการเฉพาะ ถานํา
มาตรการดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายผูอ่ืน ตองระวางโทษจําคุกไมเกินหนึ่งป 
หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ 

มาตรานี้เปนการปองกันบุคคลที่นําขอมูลที่เปนความลับเกี่ยวกับมาตรการการปองกันระบบฐานขอมูลไป
เปดเผยโดยมิชอบ แลวทําใหเกิดความเสียหายเกิดขึ้น เชน นํารุน เวอรชั่นระบบรักษาความปลอดภัยขององคกรไป
เปดเผย และมีผูนําขอมูลเหลานั้นไปใชในการโจมตีระบบและเปนผลสําเร็จทําใหเกิดความเสียหายถามีการนําไปพูด
และพิสูจนทราบ บุคคลนั้นจะมีความผิดตามมาตรานี้ 

 
 

 

 

 

 

 

 

 

 

 

 
 

 
หลกัสูตร : ความมั่นคงปลอดภัยบนอินเทอรเน็ตและการปฏิบัติตนสําหรับขาราชการยคุดจิิทัล  
บรรยายโดย : อาจารยณัฐ พยงคศรี 
สถาบัน/หนวยงาน/ระบบ : สํานักงาน ก.พ. , ระบบฝกอบรมผานสื่ออิเล็กทรอนิกส  
(LDD e-Training) 
รูปแบบหลกัสูตร :  e-Learning 
ชวงเวลาการฝกอบรม : ก.พ. 2567  

 

แหลงที่มา  


