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วัตถุประสงค 

๑.  เพ่ือใหสามารถอธิบายสถานการณการใชงานอินเทอรเน็ตได 

๒.  เพ่ือใหสามารถยกตัวอยางการกระทำความผิดทางคอมพิวเตอรและสิ่งท่ีตองพึงระวังไดอยางถูกตอง 

๓.  เพ่ือใหสามารถอธิบายและยกตัวอยางสิ่งท่ีเกิดข้ึนบนโลกออนไลน 

๔.  เพ่ือใหสามารถปฏิบัติตามข้ันตอนการปองกันและตรวจสอบความปลอดภัยไดดวยตนเอง  

 

ในปจจุบันเทคโนโลยีและอินเทอรเน็ตถือเปนปจจัยที่สำคัญในการดำรงชีวิตของมนุษย จนอาจจะเปน ปจจัย

ท่ี ๕ ซ่ึงภัยคุกคามทางไซเบอรเปนภัยคุกคามทางเศรษฐกิจสังคมและความม่ันคงของประเทศ การรักษาความม่ันคง

ปลอดภัยเปนการสรางภูมิคุ มกันเบื้องตนและการบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจากการใชเทคโนโลยี

สารสนเทศและอินเทอรเน็ต  

ดังนั้นจึงตองเรียนรูถึงการมีวิธีปกปองตนเองรวมทั้งขอกฎหมายที่เกี่ยวของตามพระราชบัญญัติวาดวยการ

กระทำผิดเก่ียวกับคอมพิวเตอร 

 

แนวโนมการใชงานอินเทอรเน็ตในประเทศไทย 

ในชวงระยะเวลา ๑๐ ป (ป ๒๐๐๐ - ป ๒๐๑๐) ปริมาณผูใชงานอินเทอรเน็ตมีแนวโนมการใชงานสูงข้ึน  

ถึงกวา ๙ เทา แบบกาวกระโดด การใชงานอินเทอรเน็ตสามารถเขาถึงไดเกือบ ๕๐% ของประชากรทั่วโลก ทำให

อินเทอรเน็ตนั้นคอนขางมีบทบาทสำคัญตอการดำเนินชีวิตประจำวัน 

ปจจุบันแนวโนมการใชงานอินเทอรเน็ตจะเปนในรูปแบบที่เรียกวาสื่อสังคมออนไลนหรือ Social Media  

ทุกคนมีโอกาสรวมกันสรางสรรคอินเทอรเน็ตทำใหเกิดการใชงานในรูปแบบตาง ๆ จากปจจัยเบื ้องตน เม่ือ

อินเทอรเน็ตเปนสวนหนึ่งของชีวิตยอมมีผลกระทบทั้งดานดีและไมดี ผูไมประสงคดีหรืออาชญากรมีแนวโนมที่จะ

เปลี่ยนแปลงรูปแบบใหเขากับสถานการณหรือการใชงานอินเทอรเน็ตที่เปนปจจุบันนั่นหมายถึง สิ่งที่เกิดขึ้นกับโลก

ปจจุบันท่ีไมไดเกิดข้ึนบนอินเทอรเน็ตมีแนวโนมท่ีจะเปลี่ยนรูปแบบใหมาเกิดข้ึนบนอินเทอรเน็ต 

จัดทำโดย นางสาวธาริณี เวชษี 

หลักสูตร  
ความม่ันคงปลอดภัยบนอินเทอร์เน็ตและ 
การปฏิบัติตนสำหรับข้าราชการยุคดิจิทัล 
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สถิติการใชงานของประเทศไทย 

สังคมไทยผูที ่มีอายุระหวาง ๒๐-๓๐ ป เปนกลุมที่ใชงานอินเทอรเน็ตสูง จากสถิติหลายชวงปที่ผานมา  

มีปริมาณเกือบ ๖๐-๗๐ เปอรเซ็นต ดังนั้นคนกลุมนี้มีโอกาสมีความเสี่ยงท่ีจะเผชิญโลกของอาชญากรรมคอนขางสูง 

รวมทั้งกลุมผูสูงวัยหรือวัยหลังเกษียณที่เพิ่งเริ ่มตนการใชงาน โดยประชาชนคนไทยสวนมากใชอินเทอรเน็ตใน

ชวงเวลางาน 

 

ความสัมพันธและการกระจายตัวของขอมูล 

โลกของ Social Media ขอมูลเดิม ๆ ซ้ำ ๆ ท่ีเคยรับ ซ่ึงถาเปนขอมูลท่ีไมเหมาะสมหรือขอมูลเท็จ หลอกลวง

ก็อาจจะวนเวียนกลับมาใหรับรู  การไดรับทราบขอมูลเดิม ๆ ทำใหอาจจะตกเปนเหยื่อกับขอมูลลักษณะดังกลาว 

ปจจุบันแนวโนมที่โลกออนไลน จะมีระบบการใชจายเปน Digital currency ระบบ payment Gateway มีการใช

จายเงินรูปแบบสกุลอ่ืน ๆ นอกจากนี้คอมพิวเตอรโนตบุค คอมพิวเตอรตั้งโตะก็มีแนวโนมท่ีจะเปลี่ยนแปลงไปใชงาน

สมารทโฟน 

 

วิวัฒนาการของเว็บไซต 

ยุค Web ๑.๐ เปนเว็บไซตท่ีสรางข้ึนมาเพ่ือใหผูท่ีพัฒนาหรือสรางเว็บไซตนั้นติดตอสื่อสารกับบุคคล อ่ืนอยาง

เดียว  (one way Communication) 

ยุค Web ๒.๐ เปนการใชอินเทอรเน็ตลักษณะที ่เร ียกวา Two Way Communication เปดโอกาสให 

ผูใชงานสามารถท่ีจะโตตอบกับบุคคลอ่ืนสนทนากับบุคคลอ่ืน ๆ ได web ๒.๐ ในยุคแรกเลย คือ เว็บบอรด และเปน

ยุคของท่ีเรียกวาเปน Web Platform 

ยุค Web ๓.๐ เปนยุคปจจุบัน ชวงรอยตอระหวาง Web ๒.๐ และ Web ๓.๐ ความแตกตาง คือ platform 

ตาง ๆ มีความฉลาดมากขึ้น เนื่องจากมีขอมูลมหาศาล (Big Data) สามารถน าขอมูลมาวิเคราะห ใหเขาถึงผูใชงาน 

สรางสิ่งท่ีตองการใหผูใชงาน  มีการเชื่อมโยงเนื้อหาสัมพันธท่ีมีความสัมพันธกันกับ แหลงขอมูลอ่ืน ๆ เปนเครือขาย

เดียวท่ัวโลก 

 

รูปแบบการกระทำผิดทางอินเทอรเน็ต 

Social Engineering คือ ปฏิบัติการทางจิตวิทยาหลอกลอใหเหยื่อติดกับโดยไมตองอาศัยความชำนาญ 

เก่ียวกับคอมพิวเตอร เชน สงอีเมลหลอกลวงใหโอนเงิน 

Password Guessing คือ การเดา Password เพ่ือเขาสูระบบ 

Denial of Service คือ การโจมตีลักษณะหนึ่งที่อาศัยการสงคำสั่งลวงไปรองขอการใชงานจากระบบ และ

รองขอในคราวละมาก ๆ เพ่ือท่ีจะทำใหระบบหยุดการใหบริการ 
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Decryption คือ การถอดรหัสขอมูล 

Birthday Attacks คือ การสุมคียข้ึนมา และตรงกับท่ีกำหนดไว 

Man In the middle Attacks คือ การพยายามท่ีจะทำตัวเปนคนกลางเพ่ือคอยดักเปลี่ยนแปลงขอมูล โดย

ท่ีคูสนทนาไมรูตัว 

 

ประเภทการกระทำผิดทางคอมพิวเตอร 

Hacker คือ บุคคลที่ศึกษาคนควาเรื ่องเกี่ยวกับระบบปฏิบัติการคอมพิวเตอรหรือเครือขายคอมพิวเตอร  

มีความสามารถในการเขาถึงโปรแกรมหรือระบบตาง ๆ แลวนำขอมูลมาเผยแพรใหผูอ่ืนทราบ 

Cracker คือ ผูที ่มีความรูความเขาใจในระบบคลาย Hacker แต Cracker มีเจตนาที่จะทำลายกอความ

เสียหาย 

Script kiddy คือ บุคคลท่ียังไมคอยมีความชำนาญในการแฮกมากนัก ไมสามารถเขียนโปรแกรมในการเจาะ

ระบบไดเอง สวนใหญเปนมือใหมท่ีอยากทดลองเปนแฮกเกอร  

Spy คือ บุคคลท่ีถูกจางเพ่ือเจาะระบบและขโมยขอมูล 

Employee คือ พนักงานในองคกรที่นำความลับขององคการไปเผยแพรโดยไมเจตนา แลวทำใหระบบของ

องคกรถูกโจมตี 

Terrorist คือ บุคคลท่ีกอความไมสงบบนเว็บไซตหรือเครือขายอินเทอรเน็ต ทำใหไมสามารถใชงานได 

 

ส่ิงท่ีตองพึงระวังในการใชงานบนอินเทอรเน็ต 

การโจมตีของ Malware and Virus Threat รูปแบบของไฟลที่สงตอผานอีเมล หรืออาจจะสงผานสื่อ สังคม

ออนไลนหรือ Social Media 

การโจมตีของ Zombie attack เปนรูปแบบแนวโนมท่ีจะมีมากในปจจุบัน โดยปลอยไวรัสไปยัง คอมพิวเตอร 

เครือขายของอุปกรณคอมพิวเตอรท่ีติดมัลแวรกลายเปน Zombie  ถูกแฮกเกอรควบคุม 

การหลอกลวงเชิงจิตวิทยา (Social Engineering) เพื่อใหเปดเผยขอมูล Phishing เปนรูปแบบหนึ่ง ของการ

ทำ Social Engineering ซึ ่งเปนเทคนิคการหลอกลวงโดยใชจิตวิทยาผานระบบคอมพิวเตอร สวนใหญจะมา  

ในรูปแบบอีเมล เว็บไซต และสื่อสังคมออนไลนในรูปแบบตาง ๆ ท่ีจะใหผูใชกรอกขอมูลสวนบุคคลท่ีเปนความลับ 

 

พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ. ศ. ๒๕๕๐ (แกไขเพิ่มเติม พ.ศ. ๒๕๖๐) 

และไดประกาศในราชกิจจานุเบกษา เม่ือ ๒๕ มกราคม ๒๕๖๐ 

 



4 | ห ลั ก สู ต ร  ค ว า ม มั่ น ค ง ป ล อ ด ภั ย บ น อิ น เ ท อ ร์ เ น็ ต แ ล ะ ก า ร ป ฏิ บั ติ ต น ส ำ ห รั บ
ข้ า ร า ช ก า ร ยุ ค ดิ จิ ทั ล  

 

คำศัพทเกี่ยวกับคอมพิวเตอร ในมาตรา ๓ 

“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทำงานเขาดวยกัน โดย

ไดมีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใดสิ่งใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ ทำหนาท่ี

ประมวลผลขอมูลโดยอัตโนมัติ 

“ขอมูลคอมพิวเตอร” หมายถึง ขอมูล ขอความ คำสั่ง ชุดคำสั่ง หรือสิ่งอ่ืนใดบรรดาท่ีอยูในคอมพิวเตอร ใน

สภาพที่ระบบอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม ทาง

อิเล็กทรอนิกสดวย 

“ขอมูลจราจรทางคอมพิวเตอร” หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของระบบคอมพิวเตอรซ่ึง แสดง

ถึงแหลงกำเนิด ตนทาง ปลายทาง เสนทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของการบริการหรืออ่ืน ๆ ท่ีเก่ียวของ

กับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

“ผูใหบริการ" หมายความวา 

(๑) ผูใหบริการแกบุคคลอื่นในการเขาสูอินเทอรเน็ต หรือใหสามารถติดตอถึงกันโดยประการอื่น โดย

ผาน ทางระบบคอมพิวเตอร ทั้งนี้ ไมวาจะเปนการใหบริการในนามของตนเอง หรือในนามหรือเพื่อประโยชนของ

บุคคลอ่ืน 

(๒) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพ่ือประโยชนของบุคคลอ่ืน 

“ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใชบริการหรือไมก็ตาม  

“พนักงานเจาหนาท่ี” หมายความวา ผูซ่ึงรัฐมนตรีแตงตั้งใหปฏิบัติการตามพระราชบัญญัตินี้  

“รัฐมนตรี” หมายความวา รัฐมนตรีผูรักษาการตราพระราชบัญญัตินี้ 

สิ ่งที่สำคัญที่เปนจุดเดนของ พ.ร.บ. ฉบับบี้ คือ ขอมูลจราจรทางคอมพิวเตอร โดยถามีการทำผิดทาง 

เครือขายอินแตอรเน็ตหรือเครือขายคอมพิวเตอร จะสามารถนำขอมูลจราจรทางคอมพิวเตอร มาทำการตรวจสอบ

เพ่ือใหทราบวาผูกระทำความผิดนั้น เปนใคร อยางไร ในเวลานั้น ๆ 

 
 

 
หลักสูตร : ความม่ันคงปลอดภัยบนอินเทอรเน็ตและการปฏิบัติตนสำหรับขาราชการยุคดิจิทัล 
บรรยายโดย : อาจารยณัฐ พยงคศรี 
สถาบัน/หนวยงาน/ระบบ : สำนักงานคณะกรรมการขาราชการพลเรือน (สำนักงาน ก.พ.) 
รูปแบบหลักสูตร :  e-Learning 
ชวงเวลาการฝกอบรม : กุมภาพันธ ๒๕๖๗ 

แหลงท่ีมา  


