
 

 

 

 

ชื่อ-สกุล นางสาวภรภัทร นพมาลัย 
ต ำแหน่ง นักวิชาการเกษตรช านาญการพิเศษ 
สังกัด กลุ่มวิจัยและพฒันาหมอดินอาสาและบริหารจัดการเครือข่าย กองวิจัยและพัฒนาการจัดการที่ดิน 
วันท่ีอบรม 15-19 สิงหาคม 2569 วิทยำกร ดร.สมิทธิ ดารากร ณ อยุธยา อาจารย์ประจ ากลุ่ม  

สาขาเทคโนโลยีการจัดการระบบสารสนเทศ คณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยมหิดล 

วัตถุประสงค์ของหลักสูตร 
เพื่อให้ผู้เรียนมีความรู้ ความเข้าใจเกี่ยวกับจริยธรรมในการใช้เทคโนโลยี การเข้าถึงข้อมูล Data Accessibility  

ความเข้าใจเกี่ยวกับพระราชบัญญัติ ตลอดจนแนวทางปฏิบัติและมารยาทในสังคมดิจิทัล  

สรุปบทเรียน 
“Digital Code of Merit” เป็นแนวทางการใช้เทคโนโลยีดิจิทัลอย่างมีคุณธรรมและความรับผิดชอบ 

โดยเน้นการเคารพสิทธิของผู้อื่น การใช้เทคโนโลยีอย่างสร้างสรรค์ ปลอดภัย และมีมารยาทในสังคมดิจิทัล 
หลักจริยธรรมในกำรใช้เทคโนโลยีคอมพิวเตอร์และสำรสนเทศ (PAPA) 
1) Privacy (ความเป็นส่วนตัว) ควบคุมข้อมูลของตนเองและเปิดเผยเฉพาะข้อมลูที่ได้รบัอนุญาต 
2) Accuracy (ความถูกต้อง) ตรวจสอบข้อมูลก่อนเผยแพร ่เพื่อให้ข้อมลูมีความน่าเช่ือถือ 
3) Property (ความเป็นเจ้าของ) เคารพลิขสิทธ์ิ สทิธิบัตร และทรัพย์สินทางปัญญา 
4) Accessibility (การเข้าถึงข้อมลู) ก าหนดสิทธ์ิการเข้าถึงข้อมูลตามระดบัผู้ใช้งาน เพือ่ความปลอดภัย

และป้องกันการเข้าถึงโดยไม่ได้รับอนญุาต 
มำรยำทในกำรใช้อินเตอร์เน็ต 10 ข้อ (Netiquette) คือ จรรยามารยาทของการอยู่ร่วมกันในสังคม

อินเทอร์เน็ตซึ่งไม่ต่างจากสังคมบนโลกแห่งความเป็นจริงที่จ าเป็นต้องมีกฎกติกาสาหรับกาากับดูแลพฤติกรรมและ
ปฏิสัมพันธ์ของสมาชิก ในการใช้งานสื่อสังคมอินเทอร์เน็ต แต่ละคนควรจะค านึงถึงมารยาทดังต่อไปนี้ 1. อย่าลืมว่า
ก าลังสื่อสารอยู่กับมนุษย์จริง ๆ 2. ยึดมาตรฐานเดียวกับการสื่อสารในชีวิตจริง 3. รู้ว่าคุณอยู่ที่ไหนในไซเบอร์สเปซ 
4. เคารพเวลาและการใช้แบนด์วิธ เมื่อไม่ใช้งานก็ควรออกจากระบบเพื่อเปิดโอกาสให้คนอื่นใช้งาน  5. แบ่งปัน
ความรู้ที่ตนเองเช่ียวชาญ 6. ช่วยกันควบคุมสงครามการใช้อารมณ์ รู้จักอดกลั้น ไม่โต้ตอบด้วยอารมณ์ 7. เคารพ
สิทธิส่วนบุคคลของผู้อื่น 8. อย่าใช้อ านาจในทางที่ผิด 10. รู้จักให้อภัยความผิดพลาดของผู้อื่น 

กำรเอำใจใส่ผู้อ่ืน (Empathy) เป็นการปรับทัศนคติที่ดีเกี่ยวกับการรับรู้และเข้าใจพฤติกรรมที่แสดงออก
ในโลกอินเทอร์เน็ตของผู้อื่น และส่งเสริมจริยธรรมที่ดีงามเหมาะสมกับบริบทของสังคมและวัฒนธรรมไทย โดย 7 
นิสัยที่ไม่ควรท าในกลุ่มไลน์ 1. อ่านแล้วไม่ตอบ 2. ส่งข้อความรัว ๆ  ก่อกวนผู้อื่น 3. น าความลับของคนอื่นไป

สรุปบทเรียนกำรพัฒนำควำมรู้ 
หลักสูตร 

Digital Code of Merit 
******************** 

 



เปิดเผย 4. พูดคุยเรื่องที่คนอื่นไม่รู้เรื่อง 5. แชร์ข่าวลือที่ไม่มีการตรวจสอบข้อเท็จจริง 6. ออกจากกลุ่มโดยไม่แจ้ง
เหตุผล 

10 พฤติกรรมของคนติดโซเชียลเน็ตเวิร์ค การใช้
งานโซเชียลเน็ตเวิร์คมากเกินไปก่อให้เกิดผลเสียหลายอย่าง 
ทั้งที่เกิดกับสุขภาพทางกาย ความสัมพันธ์กับผู้คนในสังคม
ของโลกแห่งความจริง สามารถประเมินตนเองว่าก าลังมี
อาการติดโซเชียลเน็ตเวิร์ค ดังนี ้1. ใส่ใจโทรศัพท์ทุกครั้งที่ได้
ยินเสียงเตือน 2. กดไลค์ทุกเรื่อง 3. แชร์ทุกอย่างที่แชร์ได้  
4. เช็คอินทุกย่างก้าว 5. เช็คควาเคลื่อนไหวในโลกโซเชียล
เน็ตเวิร์คตลอดเวลา 6. ไม่เป็นอันท าอะไรหลังโพสต์ข้อความ
บนโซเชียลเน็ตเวิร์ค 7. โพสต์ค าคมตลอดเวลา 8. โพสต์ภาพอาหารทุกมื้อ 9. เล่นเกมบนโซเชียลเน็ตเวิร์ค
ตลอดเวลาที่ว่าง 10. ใช้โซเชียลเน็ตเวิร์คแทนโทรศัพท์และช่องทางสื่อสารอื่น ๆ 

กำรกลั่นแกล้งทำงไซเบอร์ (Cyber Bullying) คือ การประทุษร้ายหรือท าให้ผู้อื่นอับอายผ่านการใช้สื่อ
อิเล็กทรอนิกส์ เพื่อแสดงความเป็นศัตรูหรือแสดงออกในแง่ลบต่ออีกฝ่าย  พฤติกรรม Cyber Bullying ที่พบบ่อย 
ด่าทอ ให้ร้ายด้วยถ้อยคาหยาบคาย  แบล็คเมล์  คุกคามทางเพศออนไลน์  หลอกลวง แอบอ้างตัวตนของคนอื่น 
สร้างกลุ่มใน Social Network เพื่อโจมตีโดยเฉพาะ หากเจอการกลัน่แกล้งทางไซเบอร์ ด าเนินการได้ ดังนี้ (1) บอก
ให้หยุดอย่างหนักแน่นและชัดเจน (2) ถ้ารู้ว่าผู้ท าอยู่ที่ไหน อาจส่งจดหมายเตือนไปถึงบ้าน  (3) รายงานพฤติกรรม
ต่อต ารวจ (5) รายงานไปยังหน่วยงานที่ดูแลความเรียบร้อยของโลกออนไลน์หรือบริษัทที่ให้บริการ บันทึกข้อความ
เก็บไว้เป็นหลักฐาน และ (6) บล็อกไม่ให้รับข้อความจากคนน้ัน 

กำรเผยแพร่ข้อมูลบนโลกออนไลน์ การเผยแพร่ข้อมูลส่วนตัว ไม่ว่าจะเป็นกิจกรรมที่ท าหรือสถานที่อยู่ 
อาจจะมีผู้ไม่หวังดีเก็บข้อมูลเหล่านี้ อาจจะท าร้ายผู้โพสต์ภายหลังได้ โดยหากเป็นพฤติกรรมที่ไม่เหมาะสม 
เจ้าหน้าที่สามารถติดตามมารับผิดได้ เนื่องจากข้อมูลที่ถูกแชร์บนโลกไซเบอร์จะสามารถย้อนกลับไปหาผู้แชร์ได้
เสมอ ดังนั้นผู้ใช้จะต้องระมัดระวัง ในการแชร์ข้อมูลต่าง ๆ ไม่ควรแชร์ข้อมูลส่วนตัว ข้อมูลไม่เหมาะสม หรือข้อมูล
ที่ไม่แน่ใจว่าเป็นความจริง เมื่อเห็นข้อมูลใด ๆ ก่อนตัดสินใจส่งต่อข้อมูลให้พิจารณาข้อมูลในปัจจัยต่าง ๆ ดังนี้ 
Who ใครเป็นผู้แชร์ข้อมูล สามารถเช่ือใจได้แค่ไหน What เป็นเรื่องที่ถูกต้องหรือไม่ When/Where กาลเทศะ
และความทันสมัยของข้อมูล Why ในการเผยแพร่ข้อมูลนั้นใครคือผู้ได้ประโยชน์ How วิธีการเผยแพร่ข้อมูลเป็น
อย่างไร ยิ่งเป็นวิธีที่เน้นกระตุ้นความรู้สึกยิ่งน่าสงสัย 

กำรรักษำควำมเป็นส่วนตัว (Privacy) เพื่อป้องกันมิให้ผู้อื่นเข้าถึงข้อมูลส่วนตัว ควรปฏิบัติดังนี้ สังเกต
ก่อนคลิก ไม่ว่าจะเป็นเว็บไซต์ วิดีโอ รูปภาพ เพื่อให้แน่ใจว่าไม่ได้ลิงค์ต่อไปยังเพจที่ไม่ปลอดภัย ใช้การพิมพ์ URL 
แทนการคลิกลิงค์ที่ถูกส่งมา ไม่ควรตั้งรหัสผ่านที่เดาได้ง่าย เช่น 123456 qwerty วันเดือนปีเกิด ไม่ตั้งช่ือผู้ใช้และ
รหัสผ่านเหมอืนกันทุกบัญชี ออกจากระบบทกุครั้งหลังเลิกใช้งาน ติดตั้งระบบป้องกันไวรัสและ Update สม่ าเสมอ 

กำรตั้งรหัสผ่ำน โดยรหัสผ่านที่ไม่ควรใช้ ใช้รหัสผ่านเดียวกันกับทุกโปรแกรม รหัสผ่านที่คาดเดาง่าย เช่น 
123456 qwerty ใช้ข้อมูลบุคคลเป็นรหัสผ่าน เช่น วันเดือนปีเกิด หมายเลขโทรศัพท์ ใช้ค าที่มีความหมายใน
พจนานุกรม ใช้เฉพาะตัวอักษรอย่างเดียว ใช้รหัสผ่านเดิมไม่เคยเปลี่ยนเลย  รหัสผ่ำนท่ีดี ควรมีความยาวอย่างน้อย 
7 ตัวอักษร ประกอบด้วยอักษรตัวพิมพ์ใหญ่ ตัวพิมพ์เล็ก ตัวเลข สัญลักษณ์พิเศษ ใช้สัญลักษณ์อย่างน้อย 1 ตัว 



กำรถอดรหัสผ่ำน โดยมีผู้ท าการวิจัยและประมาณ
ระยะเวลาที่จะต้องใช้ในการถอดรหัสผ่านไว้ดังนี้  หำกตั้ง
รหัสผ่ำนควำมยำว 6 ตัวอักษร ใช้เฉพาะอักษรตัวพิมพ์เล็ก เช่น 
darren ใช้เวลาถอดรหัส ประมาณ 5 นาที หำกตั้งรหัสผ่ำน
ควำมยำว 7 ตัวอักษรโดยใช้อักษรตัวพิมพ์เล็ก ตัวพิมพ์ใหญ่ 
และตัวเลข เช่นLand3rz ใช้เวลาถอดรหัสประมาณ 1 เดือนครึง่ 
หำกตั้งรหัสผ่ำนควำมยำว 8 ตัวอักษรโดยใช้อักษรตัวพิมพ์
เล็ก ตัวพิมพ์ใหญ่ ตัวเลข และอักขระพิเศษ เช่น B33r&sdA 
ใช้เวลาถอดรหัสประมาณ 229 ป ี

อั นตร ำ ยบนโลก อิน เ ทอ ร์ เ น็ต  (Dangerous 
Online) 6 ข้อควรระวังในการใช้งานอินเทอร์เน็ต ดังนี้ (1) 
ไม่บอกข้อมูลส่วนตัว (2) หากพบภาพหรือข้อความไม่
เหมาะสมให้แจ้งผู้ปกครอง  (3) ไม่ควรไปพบบุคคลที่รู้จักบน
อินเทอร์เน็ต (4) ไม่ส่งรูปหรือข้อมูลของตัวเองให้กับคนที่รู้จัก
บนอินเทอร์เน็ต  (5) ไม่ตอบค าถามหรือสื่อข้อความหยาบคาย 
(6) เคารพข้อตกลงในการใช้งาน 

กฎหมำยควบคุมกำรกระท ำผิดคอมพิวเตอร์   เช่น 
มาตรา 12 แห่ง พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ก าหนดบทลงโทษที่
รุนแรงข้ึน ส าหรับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ที่พุ่งเป้าไปที่ระบบส าคัญของประเทศ เช่น ความมั่นคง
ปลอดภัย ความปลอดภัยสาธารณะ เศรษฐกิจ หรือโครงสร้างพื้นฐาน  ทั้งนี้มีหน่วยงานที่เกี่ยวข้อง คือ กองบังคับ
การปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.) สังกัดกองบัญชาการต ารวจ
สอบสวนกลาง (CIB) มีหน้าที่หลักในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี คดีคอมพิวเตอร์ และ
ภัยไซเบอร์ต่างๆ    

Cyber Stalking คือ การส่องหรือแอบติดตามชีวิตและการเคลื่อนไหวของบุคคลใดบุคคลหนึ่งบนโลก 
Social โดยไม่ให้อีกฝ่ายรู้ พฤติกรรมลักษณะนี้เป็นการสะท้อนปัญหาทางสุขภาพจิตและอาจผิดกฎหมาย โดย
นักจิตวิทยาระบุว่า Cyber Stalking แตกต่างจากการค้นหาข้อมูลของคนที่เราสนใจตรงที่ Cyber Stalking เป็น
พฤติกรรมที่ท าต่อเนื่องกันอย่างไม่ลดละ และผู้ตกเป็นเป้ารู้สึกกลัว บางคนเมื่อติดตามแล้วมีพฤติกรรมเลียนแบบ
บุคคลที่เป็นเป้าหมาย พยายามใช้ชีวิตแบบเดียวกับเป้าหมายอาจก่อให้เกิดปัญหากับตนเอง เช่น ซื้อของราคาแพง
เลียนแบบดาราจนมีปัญหาทางการเงิน 

ประโยชน์ท่ีได้รับต่อตนเอง หลักสูตรดังกล่าวช่วยเสริมสร้างทักษะและความรู้ในการป้องกันตนเองจากภัย
ออนไลน์ โดยสามารถรู้เท่าทันกลลวงและข้อมูลเท็จ (Fake News) ตลอดจนลดความเสี่ยงในการตกเป็นเหยื่อหรือ
เป็นผู้ส่งต่อข้อมูลที่ไม่ถูกต้อง นอกจากนี้ ยังช่วยยกระดับมารยาทและทักษะการสื่อสารในโลกดิจิทลั ท าให้ตระหนัก
ถึงความส าคัญของการใช้วิจารณญาณก่อนเผยแพร่หรือแบ่งปันข้อมูลบนสื่อสังคมออนไลน์ รวมถึงการเคารพสิทธิ
และความเป็นส่วนตัวของผู้อื่น โดยยึดหลักว่า  “กำรสื่อสำรในโลกดิจิทัลเป็นไปอย่ำงรวดเร็ว จึงต้องใช้
วิจำรณญำณและยึดมั่นในจริยธรรมก่อนเผยแพร่ข้อมูลเสมอ” 

ประโยชน์ท่ีได้รับต่อหน่วยงำน (1) ลดความเสี่ยงจากพฤติกรรมของบุคลากรที่อาจส่งผลกระทบเชิงลบตอ่
ภาพลักษณ์องค์กรบนโลกออนไลน์ (2) ยกระดับมาตรฐานความปลอดภัยไซเบอร์ภายในองค์กร จากการจัดการ
ข้อมูลที่ถูกต้องตามหลักจริยธรรม (3) ส่งเสริมสภาพแวดล้อมการท างานที่เคารพสิทธิ ความเป็นส่วนตัว และความ
เท่าเทียมในการเข้าถึงข้อมูล 


