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 ในยุคที่เทคโนโลยีและอินเตอร์เน็ตเข้ามามีบทบาทสำคัญในชีวิตประจำวันของเรานั้น ความปลอดภัย

ทางไซเบอร์ไม่สามารถมองข้ามได้ แม้ว่าจะเป็นในองค์กรขนาดใหญ่หรือบุคคลทั่วไป การรักษาความปลอดภัย

ของข้อมูลถือเป็นหัวใจสำคัญท่ีช่วยป้องกันความเสี่ยงจากการโจมตีทางไซเบอร์ท่ีอาจเกิดข้ึนได้ในหลาย ได้แก่  

1.การปกป้องข้อมูลส่วนบุคคล 

 ข้อมูลส่วนบุคคล เช่น ชื่อ ที่อยู่ เบอร์โทรศัพท์ และข้อมูลการเงิน เป็นเป้าหมายหลักของการโจมตีทาง

ไซเบอร์ การถูกขโมยข้อมูลส่วนบุคคล สามารถนำไปสู่การสูญเสียทางการเงินหรือการถูกนำไปใช้ในทางที่ผิด 

การมีพื้นฐานของความมั่นคงปลอดภัยทางไซเบอร์ เช่น การใช้งานรหัสผ่านที่เข้มแข็งและไม่ซ้ำกัน การเปิด   

การใช้งานการยืนยันตัวตนแบบสองขั้น และการรักษาความลับข้อมูลส่วนบุคคล จะช่วยลดความเสี่ยงในการถูก

โจมต ี

 

 



2. การป้องกันการโจมตีทางไซเบอร์ 

 การป้องกันการโจมตีทางไซเบอร์ แนวคิดหลักจะเป็นการดำเนินการเพื่อให้คงไว้ซึ่งหลัก CIA คือ 

Confidentiality Availabiliity และ Integrity คือการรักษาความลับของข้อมูล การทำให้ข้อมูลพร้อมใช้อยู่

เสมอ และแน่ใจว่าข้อมูลมีความถูกต้อง โดยในการดำเนินการเพื่อให้ ระบบนั้นมีความมั่นคงปลอดภัยควร

ดำเนินการตามหลักการประเมินความเสี่ยงเพื่อให้แน่ใจได้ว่าจะปกป้องสินทรัพย์ได้อย่างปลอดภัยด้วย        

การลงทุนที่เหมาะสม และต้องดำเนินการป้องกันให้รอบด้านเพ่ือให้แน่ใจว่าได้จัดแนวทางการป้องกันสินทรัพย์

ต่างๆ โดยเฉพาะข้อมูลตลอดไปจนถึงข้อมูลส่วนบุคคลให้ปลอดภัยจากการโจมตีจากผู้ไม่หวังดีในโลกไซเบอร์

ยุคปัจจุบัน 

3. การรับมือกับเหตุการณ์ภัยคุกคามทางไซเบอร์  

 การป้องกันภัยคุกคามทางไซเบอร์นั้น ไม่ว่าจะป้องกันดีแค่ไหนก็ไม่สามารถรับรองได้ว่าสินทรัพย์ของ

เราจะปลอดภัย ดังนั้นในปัจจุบันจะเน้นการป้องกันให้เหมาะสมตามแนวทางการประเมินความเสี่ยงและทำ

การป้องกันตามแนวปฏิบัติที่เป็นมาตรฐานเพื่อให้แน่ใจว่าเราได้ทำการป้องกันสินทรัพย์ได้ดีเพียงพอ และสิ่งที่

สำคัญต่อจากนั้นคือการพร้อมรับมือหากเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ โดยจะเริ่มจากการตรวจสอบ   

เฝ้าระวังตลอดเวลาเพื่อให้รับรู้ถึงภัยคุกคามที่จะเกิดขึ้นได้อย่างรวดเร็วที่สุด  ตามด้วยการมีแผนรับมือกับภัย

คุกคามทางไซเบอร์ที่เกิดขึ้นเพื่อที่จะสามารถระงับเหตุไม่ให้เกิดความเสียหายมากกว่าที่เป็นอยู่ และสุดท้าย

เป็นแผนในการฟ้ืนฟูบริการให้สามารถกลับมาให้บริการได้ตามปกติอย่างเร็วที่สุด 

4. การสร้างความเชื่อม่ันและความน่าเชื่อถือ 

 การสร้างความเชื่อมั่นและความน่าเชื่อถือในโลกธุรกิจ ความปลอดภัยทางไซเบอร์มีความสำคัญต่อ  

การสร้างความเชื่อมั่นให้กับลูกค้าและพันธมิตรทางธุรกิจ องค์กรที่มีมาตรการรักษาความปลอดภัยที่ดีจะได้รับ

ความเชื่อถือจากลูกค้า เนื่องจากลูกค้ารู้สึกม่ันใจว่าข้อมูลของตนจะไม่ถูกละเมิด นอกจากนี้ความปลอดภัยทาง

ไซเบอร์ที่เข้มแข็งยังช่วยป้องกันความเสียหายทางธุรกิจที่อาจจะเกิดจากการโจมตีทางไซเบอร์ได้ เช่น การถูก

เรียกค่าไถ่ข้อมูลหรือการสูญเสียความสามารถในการดำเนินธุรกิจ 

 สรุปการมีความรู้พื้นฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร์นั้น เป็นสิ่งจำเป็นสำหรับ

ทุกคนในยุคดิจิทัลนี้ ไม่เพียงแต่ป้องกันข้อมูลส่วนบุคคลและระบบคอมพิวเตอร์ของเราเอง แต่ยังเพื่อสร้าง

ความมั่นคงให้กับองค์กรและสร้างความเชื่อมั่นให้ลูกค้าและพันธมิตรทางธุรกิจ  การลงทุนในความรู้และ     

การปฏิบัติตามมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอร์เป็นสิ่งที่ควรทำ เพื่อเตรียมพร้อมรับมือกับ     

ภัยคุกคามทางไซเบอร์ที่อาจจะเกิดขึ้นในอนาคต แนวทางการรักษาความม่ันคงปลอดภัยทางไซเบอร์ที่สามารถ

นำไปปรับใช้ สามารถศึกษาได้จากมาตรฐานสากล เช่น ISO/IEC 27001 Version 2022 และ NIST 

Cybersecurity Framework Version 2.0 เป็นต้น  
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" 

Password 

1. m'.iH Password ~~A€1VI~.:J:iJm1:w-a'ui€1'W b'li'W ~'de!fl'tl'.ib~fl ~1e1'fl"t~'.i1VIf1]~1b~'ll bb~~e!fl'll'.i~ 'Wbf"l'tl 

2. llA'".l1:WtJ11'll€1-:J Password €1~1-:J1J€1t.J 8 ~'de!fl'tl'.i 

3. Al1:WVI~flb~t.J.:Jfl1'.i1i Common Password Vl~€1 Default Password VI~€1~-:J~?f1:W1'.if:lf11~b~1 H1~1t.J b'li'W 

Password 1,2,3,4,5,6 l'Wbn~ bb~~VI:W1t.Jb~'ll1VI'.i~')AjVi 

4. :iJm'.ibU~tJ'W password €1~1-:J?f~1b?f:W€1 
Bb:w~ ~.:J~m'.itJ~D'~b~€1m1:wu~€1~iltJ 
1. 1~bll~ Gmail ~U1?f.:J~t.JVI~€1~~-:J1~-a'~b~'W 

" 
2 . 1~bu~1~~bb'W'U~1n E-mail ~'111?t.:J~t.JVI~€1~~-:J1~-a'~b~'W 

" 
3.1~fl~fl~.:Jf11'W E-mail 1~tJ1~:iJfl1'.i~'.i1~b~f1 

4. b ~€1-:J~:iJm1:wii=i'1fi't1J n€1'Uvl1~'.im'.i:w ~1-:J 1 m'.iiJ m'.i b ~fl ~1'Wb i1VI1-:J ~'W 1 b ~:w b~:w 



b 1u 1"1l~ ~-:J~rn'itl5'11M b~e:Jm1~tl6'le:J~DtJ 
1. 11'i'b -1i1b 1u 1"1l~~1~-rmnn'1ie:J-:JV11-:J~hJi~b~'Ub •1h.trn'i 1-1!-:J1'U'1ie:J-:JV11-:J Social ~1-:J 1 

2. 1:WmTvl1f11'iD'U'Vin Password ~1-:J 1U'UU'i11b"lle:J~ 

3. b 1u 1"1l~6i1V!-ruv11~'irn1~6i1AqJ'Vl1e:J~e:J-:J~f111fl':ie:Jn-tie:J~6'1~6i1At1J~e:l-:J~ SSL bb6'1~ 1-1f-:J1'U~1'U https 
' ' 

4. l"ld'i~fn'iel'W b~Vlbde:J~otl'U'/Je:J-:Jb 'i1ii'!:!.h?l~e:J 

5 . 1'UmrubA~e:J-:JAe:J~~1bl?le:J~~1~1'1ib~e:J-:J?f1'U~11"11'i1-1f-:J1'U Browser 1'U1Vl~~b"IJ'V'hlU Save Web browsing 

6.1-11 Browser ~0-1!-:J1'U~11tliJtJ~1-1f-:J1'Ub'1l'U Google Chrome, mozilla Firefox bU'U~'U 
Message ~-:J~m'itl5~b~e:JI"n1~tl6'le:J~DtJ 
L1:Wm'i1~'i~umh Password H~tl'ibbfl':i~ 
2. mru1~1 '1ibA~e:J-:JAe:J~~1bl?le:J~?f1'U~1 1:Jm'iD'UVin1 yj~~1'l11lU'UbA~e:J-:J 
3. ~m1~1?1'i~Vlunne:J'UbU~~-:Jn'Vl1e:J~1tJ~1-:J 1~11'1-rum 
4. ~fn'i update Version '1Je:J-:J1tl'ibbfl'i~e:J~1-:Jii'!J1bii'!~e:J 

5. 1:Wm'ibb'll~-tie:J~6'l'Vl1e:J'll11?!1'i~1-:J 11~tJ 1:WVJ'i1U~~1'1Je:J-:J-tie:J~6'1 Fake News '1l11tl6'le:J~bU'UJltJ~nm~1nfi'~1 
tb~b.f1Vl~~l"ld1~'l11fl~1e:J~1-:J~1fl b ~e:J-:J~1fl'1l11?!11tl6'le:J~~'l11~1 b~tJbb'W1~~1"111~'l11b ~e:J~e:J vl11 ~~~11'1'1l11?!1'i 

'\J '\J 

Vl6'1-:Jb ~e:Jii'l1~1'it~ii'!~1-:J m~ bbii'!tl6'ln~'U 11'i'e:J~1-:J~tl'i~~VJ5m'W ci1'U 1 Vlru1-1!16rn'ib~ mb 'W~~1'U'1ie:J-:JV11-:Je:Je:J'U 1m.1b '1l'U 
' v 

LINE Facebook vl11~~f11'ifl1~~1tJ'1l1111'i'e:J~1-:J'i1~b11 ~1fl~-:J~'U 
16rn'i~-:J bfl1?1'1l11tl6'le:J~ 

1. ~f11'i'W1~~1'1l11Vl'1e:J-tie:Jm1~~ bi'l'U~1-:Jb ~e:Jii'!~1-:JI"111~'l11?!'U 1 ~ 
2. 1~u~m'/Je:J-:J'1l11 1:W11'1 

' 
3. lJfl~~1:J'i~Ul'U~ bb6'l~bd6'll~bfl~b'Vll?lf11'itU 

' ' 
4. 6i1'U1'Uf11'ib ~tJ'Ue:Je:Jfl~1 bb 'U1f11'ib~~ru1 Conference 

~-:J~~e:J-:Jm'itl5'11Mb~e:Jm1~tl6'le:J~Ji'tJ 
1. 1-1l?!m'U~b'Vl~1~?!W'1urn'i Conference 

2. 1 'Ufl11tl'i~'ll~ Conference l"ld'i~bb~~~bMtJ1-tie:J-:J 
' '\J 

3. bb'll~-tie:J~6'1~1'l1 1)~1-:J'i~lJ~'i~l-:J 

4. 1m tl'ibbm~~m-1f-:J1'U~1 1 tJiJtJ~ 1-1!-:J1'U 
'\J 

5 . ~fn'i update Version '1Je:J-:J1tl'ibbfl'i~ Conference e:J~1-:Jii'!J1bii'!~e:J Cloud storage 

~-:J~rn'itl5u1ib~e:Jm1~tl6'le:J~DtJ 
1. bbtJfl User 1'Urn'i1-1l-:J1'U'/Je:J-:Jbb~6'l~UAA6'1 

' 
2. A1'ifl1Vl'U~~b -ti1?!1 yj6'111'i'b vh~"il1b U'Ub vht!'U 

'\J '\J 

3. u~rn'ib -ti1i1'~1 yj~Vl~e:Ju~nTm 'llTI yj~b~e:J 1:Wiim1~"il1b U'U 
~ ' 

4. A11M~~-:J Anti-Malware bb6'1~ update e:J~1-:Jii'!lJ1bii'!~e:J 

5 . iirn'i update Version 1'U1tl'ibbfl'i~e:J~1-:Jii'!J1bii'!~e:J 6. ~fn'i~-:J Password ~~bb6'l~lJ'UUe:Jfl Password bbfl~~'U 



สรปุบทเรยีน เร ือ่ง Basic Cybersecurity 
นางสาวปานสิรา  ทองทว้ม  นักวชิาการเกษตรชำนาญการ 

 
เรือ่ง Basic Cybersecurity ความเขา้ใจเกีย่วกบัความมัน่คงปลอดภยัทาง

ไซเบอร ์ เป็นหลกัสตูรและชอ่งทางการเรยีนรู ้ แบบ e - Learning เพือ่พัฒนา
ทกัษะดา้นดจิทิลั ทีจั่ดทำโดย กรมพัฒนาฝีมอืแรงงาน จัดอยูใ่นหมวดหมู ่
Cybersecurity ซึง่สาระการเรยีนรูใ้นหลกัสตูรถกูแบง่ออกเป็น 6 หวัขอ้ มรีาย
ละเอยีดโดยสรปุ ดงันี ้
1. Basicsecurity การใชง้านบญัชรีายชือ่บคุคล 
​ บญัชรีายชือ่บคุคล คอื ฐานขอ้มลูทีส่รา้งขึน้มาเพือ่จัดเกบ็ชือ่บคุคลทีจ่ะ
เขา้ไปใชง้านระบบและรหสัผา่น สิง่สำคญัทีส่ดุคอืการใชบ้ญัชแียกเฉพาะบคุคล 
ไมใ่ชร้ว่มกนั ตัง้รหสัผา่นทีค่าดเดาไดย้าก ไมบ่อกผูอ้ืน่ และตอ้งลอ๊กเอาต ์ (Log 
out) ทนัทเีมือ่เลกิใชง้านหรอืไมอ่ยูห่นา้เครือ่งเพือ่ป้องกนัการสวมสทิธิแ์ละการ
เขา้ถงึขอ้มลูโดยไมไ่ดรั้บอนุญาต 
2. Basicsecurity การป้องกนัภยัคกุคามทางดา้นไซเบอร ์
​ การป้องกนัภยัคกุคามทางไซเบอรพ์ืน้ฐาน (Basicsecurity) คอืการสรา้ง
เกราะป้องกนัขอ้มลูและอปุกรณจ์ากการโจมต ี โดยเนน้ทีก่ารตัง้รหสัผา่นที่
ซบัซอ้นและไมซ่้ำกนั การเปิดใชง้านการยนืยนัตวัตนแบบหลายปัจจัย (MFA) 
การอปัเดตซอฟตแ์วรแ์ละระบบปฏบิตักิารใหเ้ป็นเวอรช์นัลา่สดุเสมอ การตดิตัง้
โปรแกรมป้องกนัไวรัส (Anti-malware) และความระมดัระวงัในการใชง้านอนิ
เทอรเ์น็ตหรอืคลกิ link ทีน่่าสงสยั 
3. Basicsecurity ป้องกนัมลัแวร ์
​ Malicious Software หรอืทีเ่รารูจั้กกนัวา่มลัแวร ์ (Malware) เป็นชือ่เรยีก
โดยรวมของเหลา่โปรแกรมคอมพวิเตอรท์กุชนดิทีถ่กูออกแบบมาเพือ่มุง่รา้ยตอ่
คอมพวิเตอรแ์ละเครอืขา่ย มลีกัษณะและพฤตกิรรมการทำงานของมลัแวรใ์น
แตล่ะประเภท ตวัอยา่งเชน่ 
 Virus: มกัจะแฝงตวัมากบัโปรแกรมคอมพวิเตอรห์รอืไฟลแ์ละสามารถแพร่
กระจายไปยงัเครือ่งอืน่ ๆ ไดโ้ดยแนบตวัเองไปกบัโปรแกรมหรอืไฟลด์งักลา่ว แต่
ไวรัสจะทำงานกต็อ่เมือ่มกีารรันโปรแกรมหรอืเปิดไฟลเ์ทา่นัน้ 



 Worm: สามารถแพรก่ระจายตวัเองไปยงัคอมพวิเตอรแ์ละอปุกรณเ์ครือ่งอืน่ ๆ 
ผา่นทางระบบเครอืขา่ย เชน่ อเีมล หรอืระบบแชรไ์ฟล ์
 Trojan: หลอกลอ่ผูใ้ชว้า่เป็นโปรแกรมทีป่ลอดภยั แตจ่รงิ ๆ แลว้จะทำใหเ้กดิ
ความเสยีหายเมือ่ผูใ้ชห้ลงเชือ่นำไปตดิตัง้ โดยทีผู่ใ้ชไ้มรู่ต้วัวา่มโีปรแกรมอืน่ที่
อนัตรายแฝงตวัมาดว้ย 
 Backdoor: เปิดชอ่งทางใหผู้อ้ ืน่เขา้มาใชง้านเครือ่งคอมพวิเตอรข์องเราโดยไม่
รูต้วั 
 Rootkit: เปิดชอ่งทางใหผู้อ้ ืน่เขา้มาตดิตัง้โปรแกรมเพิม่เตมิเพือ่ควบคมุเครือ่ง 
พรอ้มไดส้ทิธิข์องผูด้แูลระบบ (Root) 
 Spyware: แอบดพูฤตกิรรมและบนัทกึการใชง้านของผูใ้ช ้ และอาจขโมยขอ้มลู
สว่นตวั เชน่ บญัชชีือ่ผูใ้ชง้าน, รหสัผา่น หรอืขอ้มลูทางการเงนิ เป็นตน้ พรอ้มทัง้
สง่ขอ้มลูดงักลา่วไปในเครือ่งปลายทางทีไ่ดร้ะบเุอาไวอ้กีดว้ย 
 Ransomware: ทำการเขา้รหสัหรอืล็อกไฟล ์ ผูใ้ชจ้ะไมส่ามารถเปิดไฟลห์รอื
คอมพวิเตอรไ์ด ้ จากนัน้กจ็ะสง่ขอ้ความ “เรยีกคา่ไถ”่ เพือ่แลกกบัการถอดรหสั
เพือ่กูข้อ้มลูคนืมา 
ขอ้แนะนำในการป้องกนัการตดิมลัแวร ์

●​ อพัเดทคอมพวิเตอรแ์ละซอฟตแ์วรใ์นเครือ่งสม่ำเสมอ 
●​ ตดิตัง้โปรแกรมป้องกนัมลัแวร ์(Anti-malware) บนคอมพวิเตอร ์
●​ ระมดัระวงัการใชง้านอปุกรณเ์ชือ่มตอ่ทัง้หลาย เชน่ USB ควรทำการสแกน
ไวรัสทกุครัง้กอ่นใชง้าน 

●​ ไมค่ลกิขอ้ความทีแ่สดงโฆษณาหรอืหนา้ตา่ง pop-up ปลอม (Adware) บน
เว็บไซตท์ีเ่ยีย่มชม เพราะจะเป็นการเริม่ดาวนโ์หลดมลัแวร ์ จะตอ้งเชค็และ
ตรวจสอบกอ่นคลกิเสมอ 

●​ ไมด่าวนโ์หลดโปรแกรมจากแหลง่ทีไ่มน่่าเชือ่ถอื เสีย่งตอ่การมมีลัแวรแ์ฝง
อยู ่

●​ หลกีเลีย่งการเปิดอเีมล รวมไปถงึไฟลแ์นบทีต่อ้งสงสยัใดๆ ทีส่ง่มาจากอี
เมลทีเ่ราไมรู่จั้ก และตอ้งตรวจสอบทกุครัง้กอ่นดาวนโ์หลดหรอืเปิดไฟลข์ึน้
มา 

4. Basicsecurity การใชอ้นิเตอรเ์น็ตอยา่งปลอดภยั 



​ คอืการป้องกนัขอ้มลูสว่นบคุคลและอปุกรณจ์ากภยัคกุคามไซเบอร ์ โดยตัง้
รหสัผา่นทีเ่ดายากและไมซ่้ำกนั, เปิดการยนืยนัตวัตนแบบหลายปัจจัย (MFA), 
อปัเดตซอฟตแ์วร/์Antivirus สม่ำเสมอ, หลกีเลีย่ง Wi-Fi สาธารณะ, ไมค่ลกิลงิ
กน่์าสงสยั และตรวจสอบ URL เว็บไซตก์อ่นกรอกขอ้มลูสำคญั 
5. Basicsecurity การใชอ้นิเตอรเ์น็ตอยา่งถกูตอ้ง 
​ คอืการป้องกนัขอ้มลูสว่นบคุคลและการใชง้านอปุกรณอ์ยา่งรูเ้ทา่ทนัภยัไซ
เบอร ์หลกัปฏบิตัพิืน้ฐานประกอบดว้ย การตัง้รหสัผา่นทีรั่ดกมุ, อปัเดตซอฟตแ์วร์
สม่ำเสมอ, ระวงัลงิกแ์ปลกปลอม (Phishing), ไมเ่ผยแพรข่อ้มลูสว่นตวั บน
โซเชยีล และตรวจสอบความน่าเชือ่ถอืของเว็บไซตก์อ่นทำธรุกรรม 
6. Basicsecurity การป้องกนัตนเองจากการฉอ้ฉลจากไซเบอร ์
แนวทางปฏบิตัเิพือ่ความปลอดภยัไซเบอร ์(Basic Security Tips) 

●​ จัดการรหสัผา่น: ใชร้หสัผา่นทีเ่ขม้แข็ง  
●​ ระวงัการคลกิ/ดาวนโ์หลด: ไมค่ลกิลงิก ์(Link) หรอืดาวนโ์หลดไฟลแ์นบ
จากอเีมล, SMS หรอืแชททีไ่มรู่จั้กหรอืไมน่่าเชือ่ถอื เพราะอาจเป็นฟิชชิง่ 
(Phishing) หรอืมลัแวร ์

●​ อปัเดตเสมอ: อปัเดตระบบปฏบิตักิาร (OS) และแอปพลเิคชนัใหเ้ป็น
เวอรช์นัลา่สดุ  

●​ ยนืยนัตวัตน 2 ขัน้ตอน (2FA/MFA): ดว้ยการล็อกอนิรว่มกบัรหสั OTP หรอื
แอปยนืยนัตวัตน 

●​ ปกป้องขอ้มลู
สว่นตวั: ไมเ่ปิดเผยขอ้มลูสว่นตวัแกบ่คุคลทีไ่มจ่ำเป็นหรอืแอบอา้งเป็นเจา้ห
นา้ที ่

●​ ป้องกนัอปุกรณ:์ ตดิตัง้โปรแกรมป้องกนัไวรัส ล็อคหนา้จออปุกรณแ์ละใช ้
รหสัผา่น/PIN ในการเขา้ใชง้านเสมอ 

●​ สำรองขอ้มลู: ทำการสำรองขอ้มลู(Backup) อยา่งสม่ำเสมอเพือ่ป้องกนั 
Ransomware หรอืขอ้มลูสญูหาย 

●​ ปลอดภยัจากการเชือ่มตอ่: หลกีเลีย่งการใช ้Wi-Fi สาธารณะ (Free Wi-Fi) 
ในการทำธรุกรรมการเงนิ  


