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การสร้างทีมงานที่มีประสิทธิภาพ 
 

สรุปบทเรียนจากการพัฒนาความรู้ รอบที่ 1 ประจ าปี 2569 
นางสาวสมจินต์ วานิชเสถียร 

นักวิชาการเกษตรช านาญการพิเศษ 
-------------------------------------------------------------------------------------------------------------- 

Digital Literacy: ความฉลาดทางดิจิทัล (Digital Intelligence) 

อัตลักษณ์ดิจิทัล (Digital Identity) 

อัตลักษณ์ดิจิทัลที่เป็นข้อมูลเดียวกับโลกความจริง ได้แก่ ชื่อ-นามสกุล รูปภาพประจ าตัว วันเดือนปีเกิด 
เลขบัตรประจ าตัวประชาชน และหมายเลขบัตรเครดิตหรือบัญชีธนาคาร 

อัตลักษณ์ในโลกดิจิทัล คือ อัตลักษณ์ที่เกิดจากกิจกรรมบนโลกดิจิทัล ได้แก่ บัญชีและรหัสผ่าน 
สถานที่ที่เราเช็กอิน พฤติกรรมและประวัติ การค้นหาข้อมูล การกดถูกใจ เนื้อหา ข้อความ กลุ่มหรือสังคม และ
เพ่ือนหรือบุคคลหรือองค์กร 

ผลจากการสร้างอัตลักษณ์ดิจิทัล ได้แก่ ทางบวก เช่น ผู้คนจดจ าเราในทางท่ีดี สร้างความสัมพันธ์ที่ดี
กับคนรอบตัว เปิดโอกาสมากมาย อยู่ในสังคมดิจิทัลที่น่าอยู่ เป็นต้น และทางลบ เช่น ผู้คนจดจ าเราในทางที่ไม่ดี 
ความสัมพันธ์ที่ไม่ดี ถูกระรานในโลกดิจิทัล (ผู้คนมุ่งร้าย) ถูกโจรกรรมทางดิจิทัล เสียโอกาสในหน้าที่การงาน 
ส่งผลต่อสภาพจิตใจ เป็นต้น 

การสร้างอัตลักษณ์ดิจิทัลที่ดี ควรตระหนักอยู่เสมอว่าทุกอย่างที่เราแชร์หรือเผยแพร่ในโลกดิจิทัลจะ
อยู่ในนั้นตลอดไป ควรคิดก่อนโพสต์และแชร์ ควรใจเย็นให้มากที่สุดในโลกดิจิทัล ให้เลิกคิดว่านี่คือโลกจ าลอง 
ทุกอย่างในโลกออนไลน์ดิจิทัลมีเจ้าของ อย่าให้ผู้อ่ืนรู้ข้อมูลของเรามากเกินไป ควรปกป้องรหัสผ่านและเปลี่ยน
บ่อย ๆ และควรตรวจสอบตัวตนของเราบนโลกดิจิทัลอยู่เสมอ 

อัตลักษณ์ดิจิทัลกับตัวตนที่แท้จริง มีดังนี ้

1. ชื่อ-นามสกุล ควรใช้ชื่อ-นามสกุล ที่ไม่ท าให้ผู้อื่นเสียหาย และไม่ควรใช้ชื่อของผู้อื่น 

2. รูปประจ าตัว ไม่ใช้ภาพของผู้อื่นมาเป็นรูปภาพประจ าตัวหรือละเมิดท าให้ผู้อื่นเสียหาย 

3. ข้อมูลส่วนตัว ตั้งค่าความเป็นส่วนตัว และไม่เปิดเผยข้อมูลที่ไม่ควรเผยแพร่ 

4. ประวัติการใช้งาน ตรวจสอบประวัติการใช้งานบนอินเทอร์เน็ต หากประวัติเสียให้ท าการลบ 

5. เนื้อหาที่เผยแพร่ ตรวจสอบเนื้อหา ข้อความ รูปภาพที่เราได้เผยแพร่ในโลกดิจิทัล 

6. สถานที่เช็กอิน ตรวจสอบการใช้เครื่องมือเช็กอินบนเฟสบุ๊ค หากพบว่าไม่เหมาะสมให้ลบ 

7. กลุ่มที่เข้าร่วม ตรวจสอบกลุ่มที่เข้าร่วม หากมีเนื้อหาไม่เหมาะสมให้กดออกจากกลุ่ม 

8. บุคคลที่ติดตาม ตรวจสอบบุคคลที่รับเป็นเพื่อน หากพบว่าไม่เหมาะสมให้ลบ 

9. ความคิดเห็น ตรวจสอบการแสดงความคิดเห็น หากไม่เหมาะสมให้ลบ 
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ข้อมูลส่วนตัว (Digital Privacy) ได้แก่ ข้อมูลส่วนบุคคลที่สามารถเผยแพร่ได้ ไม่เป็นอัตราย เช่น 
ชื่อจริง ชื่อเล่น อายุ เพศ พ่ีน้อง อาหารที่ชอบ หนังสือเรื่องโปรด สัตว์เลี้ยง เป็นต้น และข้อมูลส่วนบุคคลที่ไม่
ควรเปิดเผยเป็นสาธารณะเนื่องจากความปลอดภัยทั้งตัวตนบนโลกดิจิทัลและชีวิตจริง 

การจัดการข้อมูลส่วนตัว ไมค่วรเปิดเผยหรือเผยแพร่ข้อมูลที่ไม่ควรเปิดเผย หลีกเลี่ยงการตั้งโปรไฟล์
ในโซเชียลมีเดียให้เป็นสาธารณะ จัดการอุปกรณ์ให้ปลอดภัย ท าความเข้าใจกับเงื่อนไขและข้อตกลงในการใช้
โปรแกรม และตั้งรหัสผ่านให้มีความปลอดภัย 

กฎหมายที่เกี่ยวข้องกับสิทธิและความเป็นส่วนตัวในโลกดิจิทัล มีดังนี ้

1. PDPA (Personal Data Protection Act) คือ กฎหมายคุ้มครองข้อมูลส่วนบุคคล โดยระบุให้
องค์กรหรือหน่วยงานเก็บข้อมูลของประชาชนไม่ว่าจะเป็นบริษัทเอกชนหรือหน่วยงานภาครัฐต้องไม่น าข้อมูล
ส่วนตัวไปใช้โดยไม่ได้รับการยินยอม โดยกฎหมายจะคุ้มครองไปถึงข้อมูลส่วนบุคคลที่มีความอ่อนไหว 
(Sensitive Data) เช่น เชื้อชาติ เผ่าพันธุ์ ความเชื่อ ศาสนา ความเห็นทางการเมือง พฤติกรรมทางเพศและอ่ืน ๆ 
ทั้งหมด ซ่ึงบทลงโทษของผู้ที่ละเมิดสิทธิ์และความเป็นส่วนตัวของโลกดิจิทัล มีดังนี ้

1) โทษทางอาญา: จ าคุกไม่เกิน 1 ปี และ/หรือปรับสูงสุด 1 ล้านบาท 

2) โทษทางแพ่ง: จ่ายสินไหมไม่เกิน 2 เท่า ของสินไหมที่แท้จริง 

3) โทษทางปกครอง: ปรับไม่เกิน 5 ล้านบาท  

2. พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ปี 2550 และ 2560 

1) ตามมาตรา 9 - 10: การแก้ไข ดัดแปลง หรือท าให้ข้อมูลผู้อ่ืนเสียหาย มีโทษจ าคุกไม่เกิน 5 ปี 
ปรับไม่เกิน 1 แสนบาท หรือทั้งจ าท้ังปรับ 

2) ตามมาตรา 11: การส่งข้อมูลหรืออีเมลก่อกวนผู้อ่ืน หรือส่งอีเมลสแปม มีโทษจ าคุกไม่เกิน 2 ปี 
ปรับไม่เกิน 4 หมื่นบาท หรือทั้งจ าท้ังปรับ 

3) ตามมาตรา 14: การน าข้อมูลที่ผิด พ.ร.บ. เข้าสู่ระบบคอมพิวเตอร์ มีโทษจ าคุกไม่เกิน 3 ปี ปรับ
ไม่เกิน 6 แสนบาท หรือทั้งจ าท้ังปรับ 

วิธีการรับมือและป้องกันการถูกคุกคามความเป็นส่วนตัวในโลกดิจิทัล ได้แก่ สร้างรหัสผ่านที่รัดกุม  
อัปเดตระบบอยู่ตลอดเวลา ตั้งค่าความปลอดภัยบนอุปกรณ์ ป้องกันอุปกรณ์ด้วยซอฟแวร์ป้องกันไวรัส และ
ส ารองไฟล์และข้อมูลไปยังคลาวด์หรือบนฮาร์ดไดรฟ์ภายนอก 

ในการจัดการสมดุลให้กับเวลาหน้าจอมีหลักเกณฑ์ ดังนี้ 

- ในโลกความจริง ให้คนเป็นเบอร์หนึ่งเสมอ 

- มีเป้าหมายทุกครั้ง ทีใ่ช้งานดิจิทัล 

- ใช้ร่างกาย ให้เป็นมาตรวัด 

- เตรียมใจให้พร้อม เมื่อเวลาเจอหน้าจอ 
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วิธีการลดความเสี่ยงจากการใช้งานโทรศัพท์มือถือ ได้แก่ ยกมือถือให้มีระยะห่างจากสายตา
ประมาณ 12 - 18 นิ้ว ยกตั้งศอกกับล าตัว นั่งบนเก้าอ้ีมีพนักพิง ไม่เล่นติดต่อกันเกิน 1 - 2 ชั่วโมง พักสายตา
และข้อมือทุก 5 - 10 นาที และปรับความสว่างหน้าจอให้เหมาะสม 

สัญญาณบอกว่าเกิดการเสพติดเนื้อหา ได้แก่ การเข้าไปอ่านดูหลาย ๆ ครั้งใน 1 วัน หากวันไหน
ไมไ่ดเ้ข้าไปอ่านจะรู้สึกเหมือนขาดอะไรไป และคิดถึงเสมอทุกครั้งเมื่อมีเวลาว่าง 

ถ้าเสพติดเนื้อหาจะมีผลต่อสุขภาพจิต ได้แก่ เกิดภาวะซึมเศร้า เสี่ยงต่ออาการวิตกกังวล ขาดความ
ยับยั้งชั่งใจ และรู้สึกต่อต้านสังคม 

รูปแบบของภัยคุกคามทางไซเบอร์ (Cyber Threat) มีดังนี้ 

1) อีเมลอันตราย อีเมลที่เหมือนมาจากเกม หรืออ่ืน ๆ หากกดรับบัญชีจะถูกบุกรุก เพ่ือให้ได้ข้อมูล
ส่วนบุคคลหรือเสียทรัพย์ 

2) สแปม (Spam) อีเมลที่มีข้อความที่ส่งให้ผู้รับโดยไม่ได้รับอนุญาตและไม่เปิดโอกาสให้ปฏิเสธ
ข้อความ ซึ่งก่อให้เกิดความร าคาญ 

3) ฟิชชิง (Phishing) การหลอกลวงให้เหยื่อกดลิงก์ หรือให้เหยื่อกรอกข้อมูลส่วนตัว ค าว่าฟิชชิ่ง 
คล้ายการตกปลา เพ่ือล่อเหยื่อ 

4) มัลแวร์ (Malware) โปรแกรมที่สร้างความเสียหายต่ออุปกรณ์ไอที ตั้งแต่การเข้าควบคุมระบบ
คอมพิวเตอร์ เปลี่ยนรหัสผ่าน 

5) ภัยจากการชอปปิ้งออนไลน์ รูปแบบนี้ท าให้นักต้มตุ๋นมีช่องทางมากขึ้นในการหลอกให้เราจ่ายเงิน 

6) ภัยจากการไม่ส ารองข้อมูล การจัดเก็บข้อมูลทั้งหมดไว้บนคอมพิวเตอร์ มีความเสี่ยงที่จะสูญหายได้ 

 

สรุปข้อมูลจากบทเรียนออนไลน์ ของสถาบันพัฒนาบุคลากรภาครัฐด้านดิจิทัล (TDGA) 

หัวข้อ Digital Literacy: ความฉลาดทางดิจิทัล (Digital Intelligence) 

บรรยายโดย อาจารย์สุมนฒ์ จิรพัฒนพร หัวหน้ากลุ่มงานวิชาการคอมพิวเตอร์ มหาวิทยาลัยราชภัฏนครสวรรค์ 

 

ประโยชน์ที่ได้รับ 
การอบรมความฉลาดทางดิจิทัล เป็นการอบรมเพ่ือศึกษาเรียนรู้ ท าความเข้าใจโลกดิจิทัล ซึ่งเป็นส่วน

หนึ่งในการท างานและการใช้ชีวิตประจ าวันในปัจจุบัน เป็นเตรียมความพร้อมในการใช้งานโลกดิจิทัลให้ถูกต้อง
และปลอดภัย สามารถใช้ในการวางแผนการท างาน การสืบค้นข้อมูล การวิเคราะห์ข้อมูล คาดการณ์ปัญหา 
แก้ไขปัญหา พร้อมทั้งหาแนวทางป้องกันภัยคุกคามทางไซเบอร์ที่อาจจะเกิดขึ้นซึ่งอาจจะส่งผลกระทบต่อ
องค์กรได ้



“กรอบแนวความคิด ครอบคลุมความสามารถทางด้านเทคนิค ความรู้ ความเข้าใจ และความคิดทางสังคม ที่มีพื้นฐานอยู่
ในค่านยิมและศีลธรรม ที�ชว่ยให้บุคคลเผชญิหน้ากับความท้าทายทางด้านดิจทัิล”

การจัดการขอ้มูล ในโลกดิจทัิล
“ภาพลักษณแ์ละตัวตนในโลกดจิทัิล”

ระวังคําขอเป�นเพื�อน
บล็อคคนที�เคยติดต่อดว้ยขอ้ความในแง่ลบ
คิดก่อนอัปโหลดหรอืแชรร์ปูภาพสว่นตัว

เกณฑ์การประเมนิคณุภาพของขอ้มูลจากสื�อดิจทัิล
ทันสมยัหรอืไม่
ตอบโจทย์การใชง้านหรอืไม่
นำเสนอขอ้เท็จจรงิหรอืมอีคติหรอืไ่ม่
ผู้เขยีนมคีวามเชี�ยวชาญหรอืไ่ม่
วัตถปุระสงค์ที�แท้จรงิของขอ้มูล

วิธกีารรบัมอืกับความเสยีหายจากรอยเท้าดิจทัิล
(Digital Footprint)


