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วิชา วัยใส ฉลาดรู้เน็ต จัดทําข้ึน เพื่อสื่อสารกับคนทุกกลุ่มทุกวัยอย่างเข้าใจง่าย โดยเฉพาะกลุ่มเยาวชน

ท่ีถือว่าเป็นกลุ่มท่ีมีความเส่ียงในลําดับต้นๆ โดยนําเอาหลักความฉลาดทางดิจิทัล ท่ีส่งเสริมทักษะการเข้าสังคมท่ี

จําเป็นต่อการใช้ชีวิตในโลกออนไลน์มาเป็นแกนหลักในการอธิบายเน้ือหาพร้อมยกระดับความคิดสร้างสรรค์ทาง

ดิจิทัล เพิ่มความรู้และความสามารถในการใช้เทคโนโลยี เคร่ืองมือดิจิทัลต่าง ๆ เกิดความตระหนักรู้เก่ียวกับการใช้

เทคโนโลยีดิจิทัลและอินเทอร์เน็ตอย่างมั่นคงปลอดภัย เพ่ือสามารถเป็นแบบอย่างต่อสังคมได้ ซึ่งจะช่วยลดปัญหา

ความเส่ียงจากการใช้อินเทอร์เน็ต และการตกเป็นเหยื่อในโลกออนไลน์

รู้ไว้ไม่ตกเทรนด์

ความฉลาดทางดิจิทัล (DQ) เป็นผลจาการศึกษาและพัฒนาของหน่วยงานท่ีมีช่ือเรียกว่า DQ Institute

เกิดจากความร่วมมือกันของภาครัฐและเอกชนท่ัวโลกประสานงานร่วมกับ World Economic Forum ท่ีส่งเสริม

ให้เด็ก ๆ ท่ัวโลกมีความรู้และทักษะในกํารใช้ชีวิต บนโลกออนไลน์อย่างปลอดภัย แต่ไม่ใช่แค่เด็ก ๆ เท่านั้นท่ีควร

เป็น “ผู้ฉลาดรู้เน็ต” แต่รวมไปถึง คุณปู่ คุณย่า และทุกคนที่ใช้งานอินเทอร์เน็ต โดยการเป็นพลเมืองดิจิทัล

ต้องเข้าใจและวางตัวให้เหมาะสมในการเป็นสมาชิกสังคมออนไลน์ ซ่ึงมีทักษะง่ายๆ 8 ข้อ คือ

1. ทักษะในการเป็นตัวเองที่ดี (Digital Citizen Identity) ใช้สื่อดิจิทัลสร้างภาพลักษณ์ในโลกออนไลน์

ของตนเองในแง่บวกทั้งความคิด ความรู้สึก มีวิจารณญาณในกํารรับส่งข่าวสารและแสดงความคิดเห็นมีความ

เห็นอกเห็นใจผู้ร่วมใช้งานในสังคมออนไลน์ และรับผิดชอบ รู้กฎหมายและจริยธรรมในโลกออนไลน์ เช่น

การละเมิดลิขสิทธิ์ การระราน หรือการใช้คําท่ีสร้างความเกลียดชังผู้อื่นทางสื่อออนไลน์

2. ทักษะในการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Management) ป้องกันการขโมย

ข้อมูล ไปสวมรอยทําธุรกรรมออนไลน์ รักษา ป้องกันความเสียหายของข้อมูล ระบบ และอุปกรณ์

3. ทักษะการคิดวิเคราะห์ มีวิจารณญาณที่ดี (Critical Thinking) สามารถวิเคราะห์แยกแยะระหว่าง

ข้อมูลที่ถูกต้องและข้อมูลที่ผิด รู้เท่าทันสื่อและเทคโนโลยีดิจิทัล สามารถวิเคราะห์และประเมิน ข้อมูลจาก

แหล่งข้อมูลที่หลากหลายได้ เข้าใจรูปแบบการหลอกลวงต่าง ๆ ในโลกไซเบอร์ เช่น ข่าวปลอม เว็บปลอม

ภาพตัดต่อ

4. ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management) รู้จักปกป้องข้อมูลความเป็นส่วนตัว

ในโลกออนไลน์ รู้เท่าทันภัยคุกคามทางอินเทอร์เน็ต เช่น มัลแวร์ ไวรัสคอมพิวเตอร์ และกลลวงทางไซเบอร์ท่ีขโมย

ข้อมูลไปใช้ในทางท่ีเสียหาย



5. ทักษะในการจัดสรรเวลาหน้าจอ (Screen Time Management) บริหารเวลาที่ใช้อุปกรณ์ยุคดิจิทัล

ควบคุมเพื่อให้เกิดสมดุลระหว่างโลกออนไลน์ และโลกภายอก ตระหนักถึงอันตรายจากการใช้เวลาหน้าจอนาน

เกินไป การทํางานหลายอยา่งในเวลาเดียวกัน และผลเสียของการเสพติดส่ือดิจิทัล

6. ทักษะในการบริหารจัดการข้อมูลที่ผู้ใช้งาน มีการทิ้งไว้บนโลกออนไลน์ (Digital Footprints) สามารถ

เข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัลว่าจะหลงเหลือร่องรอยข้อมูลทิ้งไว้เสมอเข้าใจผลลัพธ์ท่ีอาจเกิดข้ึน

เพื่อการดูแลสิ่งเหลา่นี้อยา่งรับผิดชอบ

7. ทักษะในการรับมือกับการระรานทางไซเบอร์ (Cyberbullying Management) ปิดกั้นผู้ที่ระรานและ

ไม่ตอบโต้ด้วยวิธีเดียวกัน ขอความช่วยเหลือผู้ปกครอง ครู หรือผู้เชี่ยวชําญ รวมท้ังแจ้งต่อผู้ดูแลระบบเข้มแข็งและ

กล้าเผชิญกับส่ิงท่ีเกิดข้ึนไปแล้ว

8. ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม (Digital Empathy) มีความเห็นอกเห็นใจ และสร้าง

ความสัมพันธ์ท่ีดีกับผู้อ่ืนบนโลกออนไลน์

เพราะโลกกว้าง อินเทอร์เน็ตจึงสําคัญ

อินเทอร์เน็ตเป็นการเชื่อมโยงอุปกรณ์คอมพิวเตอร์เข้าด้วยกันเป็นเครือข่ายขนาดใหญ่ผู้ใช้สามารถ

ท่องเว็บไซต์ ดูวิดีโอ เล่นโซเชียลเน็ตเวิร์ก แชต วิดีโอคอล ได้อย่างสะดวก การเชื่อมต่อก็มีท้ังแบบใช้สายและ

แบบไร้สาย ซ่ึงคอมพิวเตอร์เหล่าน้ันต้องมีอุปกรณ์รับส่งสัญญาณท่ีสามารถรับส่งข้อมูลที่ต้องการผ่านเครือข่าย

อินเทอร์เน็ตได้หากจะให้อธิบายอย่างเข้าใจง่ายมันคือเครือข่ายขนาดใหญ่ท่ีมี ผู้ใช้งานอยู่ ท่ัวโลกเราอาจ

จะจินตนาการว่ามันเป็นเหมือนใยแมงมุมขนาดใหญ่ที่มีใยเช่ือมโยงครอบคลุมถึงกันทั้งหมดไม่ว่าใครจะอยู่ที่ไหน

มุมใด ในโลกก็สามารถติดต่อกันได้

Cyberbullying ไม่ใช่เรื่องตลก

"Cyberbullying" หรือ "การระรานทางไซเบอร์" เป็นคําที่เราคงเคยได้ยินหรืออาจจะเคยเผลอทําลงไปโดย

ไม่รู้ตัวเป็นการระรานโดยใช้ส่ือออนไลน์เป็นเคร่ืองมือเพื่อทําให้ผู้ อ่ืนเดือดร้อนรําคาญ หรือรู้สึกไม่ดีต่าง ๆ

พฤติกรรมอะไรบ้างท่ีเป็น Cyberbullying เช่น การโพสต์ภาพตัดต่อล้อเลียนหรือภาพที่ทําให้เกิดความเสียหาย

การใช้ถ้อยคํานินทา ด่าทอ ให้เพื่อน ๆ รู้สึกเสียหาย อับอาย ใส่ร้าย ข่มขู่หรือทําให้ไม่รู้สึกไม่ปลอดภัย สวมรอย

ออนไลน์



ภัยออนไลน์ ร้าย แต่ป้องกันได้


