
สรปุบทเรียน

การเตบิโตของอนิเทอรเ์น็ตในประเทศไทย มเีปอรเ์ซน็ตค์อ่นขา้งสงูจนกลายเป็นปัจจยัที ่5 ของ
ชวีติประจ าวนัจากตาราง Internet world stats ปี 2000 มกีารใชง้านอยูท่ี ่3.7% แต่ปี 2010 ได้
เพิม่เป็น 26.3% และมผีูใ้ชง้านอนิเทอรเ์น็ตจาก 20 ลา้นคน เป็น 60 ลา้นคน ต่อมาช่วงปี 2016 
– 2017 การใชง้านอนิเทอรเ์น็ตในประเทศไทยมกีารเตบิโต 20% และมกีารใช ้Social media 
มากขึน้ เช่น Hi5 Face book และ twitter จงึเป็นตน้เหตุของภยัคกุคามต่าง ๆ ทีเ่กดิขึน้ในโลก
อนิเทอรเ์น็ต

โดย นางสาวภรภัทร นพมาลัย
นักวิชาการเกษตรช านาญการพิเศษ

ความม่ันคงปลอดภยับนอนิเทอรเ์น็ตและการปฏบัิตตินส าหรับ
ข้าราชการยุคดจิทิลั

การใช้งานอินเทอร์เนต็
ในประเทศไทย

วิวัฒนาการของเว็บไซต์
ยุค Web 1.0 เวบ็ไซต์ในรูปแบบสื่อสารทางเดยีว (One way communication) เป็นยุคที่ผูพ้ฒันา
เวบ็ไซตห์รอืผูด้แูลระบบจะเป็นผูส้รา้งเน้ือหาเวบ็ไซต์ แล้วใหผู้ใ้ช้เขา้มาดูเน้ือหาอย่างเดยีวยุค Web 
2.0 การใช้งานผ่านเครอืข่ายอนิเทอรเ์น็ตในรูปแบบสื่อสารสองทาง (Two way communication) 
เป็นยคุทีใ่หผู้ใ้ชง้านสามารถโตต้อบหรอืแสดงความคดิเหน็ต่าง ๆ ได ้และในยุค ยุค Web2.0 มกีาร
พฒันาที่เรียกว่า เวบ็แพลตฟอร์ม ซึ่งเป็นรูปแบบที่เจ้าของเว็บไซต์ไม่นิยมสร้างเน้ือหา แต่เปิด
โอกาสให้ผู้ใช้งานเข้ามาสร้างเน้ือหาและเผยแพร่ให้ผู้ใช้อื่น ๆ เข้ามารบัชมเน้ือหาได้ ท าให้มกีาร
อพัโหลดขอ้มลูมหาศาล หรอื Big Data
ยคุ Web 3.0 เป็นการน าขอ้มลู Big Data มาวเิคราะหป์ระมวลผลผา่นแพลตฟอรม์ต่าง ๆ

ประเภทของผู้กระท าผดิ
ทางคอมพิวเตอร์

Hacker : บุคคลทีม่คีวามสนใจทีจ่ะศกึษาคน้ควา้เกีย่วกบัระบบปฏบิตักิารคอมพวิเตอร ์การเจาะ
ระบบต่าง ๆ เมื่อพบวธิจีะน าขอ้มลูมาเผยแพรใ่หผู้อ้ื่นทราบ
Cracker : เป็นบุคคลทีจ่ะพยายามเจาะระบบรกัษาความปลอดภยัเพื่อวตัถุประสงคไ์มด่ตี่าง ๆ 
เช่น การแพรก่ระจาย virus , spyware , adware หรอือื่นๆ
Script Kiddy : เจาะโปรแกรม อยากรูอ้ยากเหน็ 
Spy : บุคคลทีแ่อบเขา้มาในระบบปฏบิตักิารคอมพวิเตอรเ์พื่อสบืขอ้มลูต่าง ๆ
Employee : เป็นการท าใหเ้กดิปัญหา เช่น Flash drive ตดิไวรสัมาใชใ้นองคก์ร
Terrorist : บุคคลทีม่คีวามประสงคใ์นการก่อความไมส่งบในระบบคอมพวิเตอร์
Social Engineering : จติวทิยาหลอกลวง โดยไมไ่ดม้คีวามรูอ้นิเทอรเ์น็ตมากมาย เช่น 
หลอกวา่ถูกรางวลัหรอืไดร้บัสทิธพิเิศษต่างๆ
Password Guessing : เดารหสัผา่น
Dos : รบกวนของระบบ ท าใหร้ะบบมคีวามสามารใชง้านได้

การป้องกันภัยคุมตาม
ทางอินเทอร์เน็ตเพื่อ
การรักษาความมั่นคง

ปลอดภัย

 เพิม่ความระวงัในการใชอ้นิเทอรเ์น็ต เพื่อไมใ่หเ้กดิการตดิซอฟตแ์วรท์ีเ่ป็นอนัตราย 
(Malware) หลกีเลีย่งการเขา้เวบ็ไซตผ์ดิกฎหมายหรอืทีไ่มเ่หมาะสม ไมค่ลกิไฟลแ์นบจาก
ผูอ้ื่นทีไ่มรู่จ้กักนัมาก่อน ไม่ควรเปิดไฟลแ์นบหรอืโปรแกรมต่าง ๆ ผา่นทางสงัคมออนไลน์ 
(Social Media)

 ในการใชบ้รกิารอนิเทอรเ์น็ต ไมค่วรตัง้รหสัผา่นเหมอืนกนัทุกระบบ หรอืตัง้รหสัทีง่า่ยต่อ
การเดาเช่น วนัเดอืนปีเกดิ ตวัเลขทีเ่รยีงกนั ตวัพยญัชนะเรยีงกนั เป็นตน้ เพราะหากโดน
แฮกเกอรเ์จาะระบบส าเรจ็แล้วระบบอื่น ๆ กอ็าจถูกเจาะระบบดว้ย

 ควรตดิตามขอ้มลูขา่วสารเกีย่วกบัความมัน่คงปลอดภยั และไมส่ง่ต่อขอ้มลูที่ไมไ่ดร้บัการ
ยนืยนัจากผูเ้กีย่วขอ้ง

5 วิธีป้องกันภัยคุมคาม
ทางออนไลน์

 ไมเ่ชื่อ ไมบ่อก ไมก่รอกขอ้มลูสว่นตวัทีส่ าคญับนโลกออนไลน์ 
 ไมด่าวน์โหลดแอปหรอืโปรแกรมทีไ่มน่่าเชื่อถอื 
 ไมใ่ช ้wifi สาธารณะท าธรุกรรมทางการเงนิ
 ตัง้รหสัผา่นใหค้าดเดายาก และเปลีย่นเป็นระยะ 
 ออกจากระบบทุกครัง้เมื่อเลกิใชง้าน



กลุ่มวิจัยและพัฒนาหมอดินอาสาและบริหารจัดการเครือข่าย  กองวิจัยและพัฒนาการจัดการท่ีดิน

“ข้อมลูจราจรทางคอมพิวเตอร”์ หมายความวา่ ขอ้มลูเกีย่วกบัการตดิต่อสื่อสารของระบบ คอมพวิเตอร ์ซึง่แสดงถงึ
แหล่งก าเนิด ตน้ทาง ปลายทาง เสน้ทาง เวลา วนัที ่ปรมิาณ ระยะเวลา ชนิดของ บรกิาร หรอือื่น ๆ ทีเ่กีย่วขอ้งกบัการ
ตดิต่อสื่อสารของระบบคอมพวิเตอรน์ัน้ 
“ผู้ให้บริการ” หมายความวา่ (1) ผูใ้หบ้รกิารแก่บุคคลอื่นในการเขา้สูอ่นิเทอรเ์น็ต หรอืใหส้ามารถตดิต่อถงึกนัโดยประการอื่น 
โดย ผา่นทางระบบคอมพวิเตอร ์ทัง้น้ี ไมว่า่จะเป็นการใหบ้รกิารในนามของตนเอง หรอืในนามหรอืเพื่อประโยชน์ ของบุคคลอื่น 
(2) ผูใ้หบ้รกิารเกบ็รกัษาขอ้มลูคอมพวิเตอรเ์พื่อประโยชน์ของบุคคลอื่น 
“ผู้ใช้บริการ” หมายความวา่ ผูใ้ชบ้รกิารของผูใ้หบ้รกิารไมว่่าตอ้งเสยีคา่ใชบ้รกิารหรอืไมก่ต็าม 
“พนักงานเจ้าหน้าท่ี” หมายความวา่ ผูซ้ึง่รฐัมนตรแีต่งตัง้ใหป้ฏบิตักิารตามพระราชบญัญตัน้ีิ 
“รฐัมนตรี” หมายความวา่ รฐัมนตรผีูร้กัษาการตามพระราชบญัญตัน้ีิ 

กฎหมายที่ใช้กับการ
กระท าความผิดทาง

คอมพิวเตอร์

พระราชบญัญตัวิา่ดว้ยการกระท าผดิเกีย่วกบัคอมพวิเตอร ์(ฉบบัที ่2) ปี 2560 คอืรา่งแกไ้ข ของ 
พ.ร.บ วา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์ปี 2550 ทีถู่กปรบัปรงุใหท้นัสมยั 
เหมาะสมกบั เวลาและเทคโนโลยทีีเ่ปลีย่นไป โดยมนิียามศพัท์ทีก่ าหนดไวใ้น มาตรา 3 ดงัน้ี
“ระบบคอมพิวเตอร”์ หมายความวา่ อุปกรณ์หรอืชุดอุปกรณ์ของคอมพวิเตอรท์ีเ่ชือ่มการ
ท างานเขา้ดว้ยกนั โดยไดม้กีารก าหนดค าสัง่ ชุดค าสัง่ หรอืสิง่อื่นใด และแนวทางปฏบิตังิานให้
อุปกรณ์หรอืชุดอุปกรณ์ท าหน้าทีป่ระมวลผลขอ้มลูโดยอตัโนมตั ิ
“ข้อมลูคอมพิวเตอร”์ หมายความวา่ ขอ้มลู ขอ้ความ ค าสัง่ ชุดค าสัง่ หรอืสิง่อื่นใดบรรดาทีอ่ยู่
ในระบบคอมพวิเตอรใ์นสภาพทีร่ะบบคอมพวิเตอรอ์าจประมวลผลได ้และใหห้มายความรวมถึง
ขอ้มลู อเิลก็ทรอนิกสต์ามกฎหมายวา่ดว้ยธรุกรรมทางอเิลก็ทรอนิกสด์ว้ย

ที่มา  ตวงพร แป้นพุ่ม นกัวิชาการสิ่งแวดลอ้มช านาญการ ส  านกังานสิ่งแวดลอ้มและควบคมุมลพิษที่ 16 (สงขลา)

ที่มา  ตวงพร แป้นพุ่ม นกัวิชาการสิ่งแวดลอ้มช านาญการ ส  านกังานสิ่งแวดลอ้มและควบคมุมลพิษที่ 16 (สงขลา)



ความม่ันคงปลอดภัยบนอินเทอร์เน็ตและการปฏิบัติตนส าหรับข้าราชการยุคดิจิทัล 

โดย นางสาวสมจินต์ วานิชเสถียร 

นักวิชาการเกษตรช านาญการพิเศษ 

1. สถานการณ์การใช้งานอินเทอร์เน็ต และการเปลี่ยนแปลงต่าง ๆ 

1.1 แนวโน้มการใช้งานอินเทอร์เน็ตในประเทศไทย 

การใช้งานอินเทอร์เน็ตในประเทศไทยมีแนวโน้มเพิ่มขึ้นเรื่อย ๆ จากตาราง Internet world stats 
แสดงข้อมูลในปี 2000 มีผู้ใช้งานอินเทอร์เน็ตจ านวน 2.3 ล้านคน คิดเป็น 3.7 % และในปี 2010 มี
ผู้ใช้งานอินเทอร์เน็ตเพิ่มข้ึนเป็น 17.5 ล้านคน คิดเป็น 26.3 % 

1.2 วิวัฒนาการของเว็บไซต์ 

ยุค Web 1.0 เป็นการให้บริการเว็บไซต์ในรูปแบบการส่ือสารทางเดียว (One Way Communication) 

ยุค Web 2.0 เป็นการใช้งานผ่านเครือข่ายอินเทอร์เน็ตในรูปแบบสองทาง (Two Way Communication) 

ยุค Web 3.0 เป็นการน าข้อมูล big data มาวิเคราะห์ประมวลผลผ่านแพลตฟอร์มต่าง ๆ 

2. การกระท าความผิดทางคอมพิวเตอร์และสิ่งที่ต้องพึงระวัง 

2.1 รูปแบบและลักษณะการกระท าความผิดทางคอมพิวเตอร์ 

Hacker คือ บุคคลท่ีมีความสนใจท่ีจะศึกษาค้นคว้าเกี่ยวกับระบบปฏิบัติการคอมพิวเตอร์ การเจาะ
ระบบต่าง ๆ เมื่อพบวิธีใด ๆ แล้ว ก็จะน าข้อมูลมาเผยแพร่ให้ผู้อื่นทราบ 

Cracker คือ บุคคลท่ีคล้ายกับ Hacker แต่จะน าวิธีท่ีตนเองค้นพบมาแสวงหาประโยชน์ต่อตนเอง เช่น 
การแพร่กระจาย virus, spyware, adware หรืออื่น ๆ เป็นการรบกวนหรือท าลาย 

Script Kiddy คือ บุคคลท่ีเจาะโปรแกรมหรือได้รับทราบข้อมูลใด ๆ ท่ีสามารถสร้างความเสียหายกับ
ระบบปฏิบัติการคอมพิวเตอร์แล้วก็จะน าข้อมูลนั้นมาทดลองท าตาม 

Spy คือ บุคคลท่ีแอบเข้ามาในระบบปฏิบัติการคอมพิวเตอร์เพื่อสืบข้อมูลต่าง ๆ หรือขโมยข้อมูล 

Employee คือ พนักงานหรือบุคคลท่ีน าข้อมูลส าคัญขององค์กรไปเผยแพร่โดยไม่ได้เจตนา ท าให้บุคคล
อื่นสามารถโจมตีระบบขององค์กรได้ เป็นการท าให้เกิดปัญหา เช่น น า Flash drive ติดไวรัสมาใช้ในองค์กร 

Terrorist คือ ผู้ก่อการร้ายหรือบุคคลท่ีมีความประสงค์ในการก่อความไม่สงบในระบบคอมพิวเตอร์ 

Social Engineering คือ ปฏิบัติการทางจิตวิทยา หลอกหล่อให้เหยื่อติดกับโดยไม่ต้องอาศัยความ
ช านาญเกี่ยวกับคอมพิวเตอร์ 

Password Guessing คือ การเดา Password เพื่อเข้าสู่ระบบ 

Denial of Service (DOS) คือ การโจมตีลักษณะหนึ่งท่ีอาศัยการส่งค าส่ังลวงไปร้องขอการใช้งานจาก
ระบบและการร้องขอในคราวละมาก ๆ เพื่อท่ีจะท าให้ระบบหยุดการให้บริการ 

Decryption คือ ถอดข้อมูลท่ีมีการเข้ารหัสอยู่ 

Birthday Attacks คือ การสุ่มคีย์ข้ึนมาและอาจจะตรงกับคีย์ท่ีเราเข้ารหัสไว้ 



Man in the middle Attacks คือ การพยายามท่ีจะท าตัวเป็นคนกลางเพื่อคอยดักเปล่ียนแปลง
ข้อมูลโดยท่ีคู่สนทนาไม่รู้ตัว 

2.2 แนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ตเพื่อการรักษาความม่ันคงปลอดภัย 

1) เพิ่มความระวังในการใช้อินเทอร์เน็ต เพื่อไม่ให้เกิดการติดซอฟต์แวร์ท่ีเป็นอันตราย (Malware) 
หลีกเล่ียงการเข้าเว็บไซต์ผิดกฎหมายหรือท่ีไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นท่ีไม่รู้จักกันมาก่อน ไม่ควร
เปิดไฟล์แนบหรือโปรแกรมต่าง ๆ ผ่านทางสังคมออนไลน์ (Social Media) 

2) ในการใช้บริการอินเทอร์เน็ต ไม่ควรต้ังรหัสผ่านเหมือนกันทุกระบบ หรือต้ังรหัสท่ีง่ายต่อการเดา 
เช่น วัน เดือน ปีเกิด ตัวเลขท่ีเรียงกัน ตัวพยัญชนะเรียงกัน เป็นต้น เพราะหากโดนแฮกเกอร์เจาะระบบส าเร็จ 
แล้วระบบอื่น ๆ ก็อาจถูกเจาะระบบด้วย 

3) ควรติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัย และไม่ส่งต่อข้อมูลท่ีไม่ได้รับการยืนยันจาก
ผู้เกี่ยวข้อง 

2.3 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ (แก้ไขเพิ่มเติม พ.ศ. 
๒๕๖๐) โดยมีนิยามศัพท์ท่ีก าหนดไว้ใน มาตรา 3 ดังนี้ 

"ระบบคอมพิวเตอร์" หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างานเข้า
ด้วยกัน โดยได้มีการก าหนดค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท า
หน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ 

"ข้อมูลคอมพิวเตอร์" หมายความว่า ข้อมูล ข้อความ ค าส่ัง ชุดค าส่ัง หรือส่ิงอื่นใดบรรดาท่ีอยู่ในระบบ
คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

"ข้อมูลจราจรทางคอมพิวเตอร์" หมายความว่า ข้อมูลเกี่ยวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ 
ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของบริการ หรืออื่น ๆ 
ท่ีเกี่ยวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 

"ผู้ให้บริการ" หมายความว่า 

(๑) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอื่น โดย
ผ่านทางระบบคอมพิวเตอร์ ท้ังนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพื่อประโยชน์
ของบุคคลอื่น 

(๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่น 

"ผู้ใช้บริการ" หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม 

“พนักงานเจ้าหน้าท่ี” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งต้ังให้ปฏิบัติการตามพระราชบัญญัตินี้ 

“รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้ 
  



3. ตัวอย่างสิ่งที่เกิดขึ้นบนโลกออนไลน์ 

3.1 ตัวอย่าง Hacking Wi-Fi User 

1) เหยื่อมักตั้งให้อุปกรณ์จดจ าการเข้าสัญญาณ Wi-Fi และเข้าสู่ระบบอัตโนมัติ 

2) อุปกรณ์ Wi-Fi ท่ีมีผู้ผลิตเดียวกัน มักจะตั้งค่าเริ่มต้นเหมือนกัน 

3) เหยื่อมักไม่เคยเปล่ียนช่ือ Wi-Fi ท่ีบ้าน 

4) Wi-Fi ในสาธารณะมักใช้ช่ือเดียวกันท้ังหมด 

3.2 ตัวอย่างไวรัสเรียกค่าไถ 

ไวรัสเรียกค่าไถ่ท่ีก าลังระบาดในไทย ขณะนี้ยังไม่สามารถท าการแก้ไขได้ ด้วยเป็นการเข้ารหัสข้อมูล
เพื่อเรียกค่าไถ่ท่ีซับซ้อนกว่าแต่ก่อน ท าให้มีการเรียกเงินหลักหมื่นขึ้นไป และยิ่งนานการเรียกค่าไถ่จะมีราคา
สูงขึ้น ซึ่งไม่มีการรับประกันว่าเมื่อจ่ายเงินเรียกค่าไถ่แล้วจะได้ไฟล์คืน ตอนนี้ระบาดตามบริษัทและหน่วยงาน
ต่าง ๆ ท้ังภาครัฐและเอกชนจ านวนมาก แนะน าให้ป้องกันอย่างง่ายดังนี้ 

1) ระมัดระวังจากการรับอีเมล์แปลก ๆ ท่ีมีไฟล์แนบมา 

2) การเข้าเว็บไซต์ให้อ่านให้ละเอียดหากเข้าแล้วมีการท าการโหลดไฟล์ ขอให้ลบอย่าไปเปิดไฟล์เด็ดขาด 

3) ลง Antivirus ท่ีมีการ update 

4) ส ารองข้อมูลเป็นประจ า และอย่าเสียบอุปกรณ์ส ารองข้อมูลค้างเพราะมันลามถึงกันได้ 

กฎหมายเก่ียวกับการเก็บพยานหลักฐาน 

พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ มาตรา ๑๑ ห้ามมิให้ปฏิเสธการรับฟังข้อมูลอิเล็กทรอนิกส์
เป็นพยานหลักฐานในกระบวนการพิจารณาตามกฎหมายท้ังในคดีแพ่ง คดีอาญา หรือคดีอื่นใดเพียงเพราะเหตุ
ว่าเป็นข้อมูลอิเล็กทรอนิกส์ 

การเก็บพยานหลักฐาน 

พยายามเก็บ E-mail ท่ีส่งมา โดยเก็บท้ังตัว E-mail และตัว E-mail Header การเก็บควรเก็บใน
หลาย ๆ รูปแบบ แต่ต้องมีเวลาท่ีได้รับหรือส่งอีเมล์ท่ีชัดเจน เช่น Screen Capture + PDF หรือ Screen 
Capture + ถ่ายรูปด้วยกล้องมือถือ 

กรณีใช้บริการเป็น E-mail ที่ไม่ได้เป็นฟรี E-mail 

- รีบแจ้งผู้ให้บริการ E-mail ดังกล่าว ท าการท าส าเนา Log โดยทันที เพื่อท่ีจะได้หาร่องรอยผู้ลักลอบ
เข้าใช้งานในระบบ 

- แจ้งผู้ให้บริการระงับการให้บริการในส่วน E-mail ท่ีเป็นปัญหา และตรวจสอบพฤติกรรมการใช้งาน
ท่ีผิดปกติ 

- การเก็บ Log ต้องระมัดระวังไม่ให้มีการเปล่ียนแปลงข้อมูลโดยเด็ดขาด 

- ผู้ให้บริการอาจจะต้องตรวจสอบ Mail Server ท่ีอยู่ในวงเดียวกัน หรือเครื่องเดียวกัน เพื่อหาช่อง
โหว่ หรืออาจจะมีผู้ไม่ประสงค์ดี แฝงตัวอยู่ในระบบ เช่น การเช่าใช้บริการท่ีผิดปกติใน Mail Server เดียวกัน 
โดยมอบข้อมูลให้กับพนักงานสอบสวนอย่างครบถ้วน 



สรุปการเรียนรู้ออนไลน์ 

หลักสูตรความม่ันคงปลอดภัยบนอินเตอร์เน็ตและการปฏิบัติตน ส าหรับข้าราชการยุคดิจิทัล 

โดย นางสาวพัชรี หน่อตรง เจ้าพนักงานธุรการปฏิบัติงาน 

วัตถุประสงค ์ 

๑. เพ่ือให้สามารถอธิบายสถานการณ์การใช้งานอินเทอร์เน็ตได้  
๒. เพ่ือให้สามารถยกตัวอย่างการกระท าความผิดทางคอมพิวเตอร์และสิ่งที่ต้องพึงระวังได้อย่างถูกต้อง  

๓. เพ่ือให้สามารถอธิบายและยกตัวอย่างสิ่งที่เกิดขึ้นบนโลกออนไลน์  
๔. เพ่ือให้สามารถปฏิบัติตามข้ันตอนการป้องกันและตรวจสอบความปลอดภัยได้ด้วยตนเอง 

การใช้งานอินเทอร์เน็ตในประเทศไทย  
การเติบโตของอินเทอร์เน็ตในประเทศไทย มีเปอร์เซ็นต์ค่อนข้างสูงจนกลายเป็นปัจจัยที่ 5 ของ 

ชีวิตประจ าวัน จากตาราง Internet world stats ปี 2000 มีการใช้งานอยู่ที่ 3.7% แต่ปี2010 ได้เพ่ิมเป็น 
26.3% และมีผู้ใช้งานอินเทอร์เน็ตจาก 20 ล้านคน เป็น 60 ล้านคน ต่อมาช่วงปี 2016 – 2017 การใช้ 
งานอินเทอร์เน็ตในประเทศไทยมีการเติบโตถึง 20% และมีการใช้ Social media มากขึ้น เช่น Hi5 Face 
book และ twitter จึงเป็นต้นเหตุของภัยคุกคามต่างๆ ที่เกิดขึ้นในโลกอินเทอร์เน็ต 

วิวัฒนาการของเว็บไซต์  
ยุค Web ๑.๐ เป็นเว็บไซต์ที่สร้างขึ้นมาเพ่ือให้ผู้ที่พัฒนาหรือสร้างเว็บไซต์นั้นติดต่อสื่อสารกับบุคคล 

อ่ืนอย่างเดียว (one way Communication)  
ยุค Web ๒.๐ เป็นการใช้อินเทอร์เน็ตลักษณะที่เรียกว่า Two Way Communication เปิดโอกาสให้ 

ผู้ใช้งานสามารถที่จะโต้ตอบกับบุคคลอ่ืนสนทนากับบุคคลอ่ืน ๆ ได้ web ๒.๐ ในยุคแรกเลย คือ เว็บบอร์ด 
และเป็นยุคของที่เรียกว่าเป็น Web Platform  

ยุค Web ๓.๐ เป็นยุคปัจจุบัน ช่วงรอยต่อระหว่าง Web ๒.๐ และ Web ๓.๐ ความแตกต่าง คือ 
platform ต่าง ๆ มีความฉลาดมากข้ึน เนื่องจากมีข้อมูลมหาศาล (Big Data) สามารถน าข้อมูลมาวิเคราะห์ ให้
เข้าถึงผู้ใช้งาน สร้างสิ่งที่ต้องการให้ผู้ใช้งาน มีการเชื่อมโยงเนื้อหาสัมพันธ์ที่มีความสัมพันธ์กันกับ แหล่งข้อมูล
อ่ืน ๆ เป็นเครือข่ายเดียวทั่วโลก 

รูปแบบการกระท าผิดทางอินเทอร์เน็ต  
Social Engineering คือ ปฏิบัติการทางจิตวิทยาหลอกล่อให้เหยื่อติดกับโดยไม่ต้องอาศัยความ

ช านาญ เกี่ยวกับคอมพิวเตอร์ เช่น ส่งอีเมล์หลอกลวงให้โอนเงิน  
Password Guessing คือ การเดา Password เพ่ือเข้าสู่ระบบ  
Denial of Service คือ การโจมตีลักษณะหนึ่งที่อาศัยการส่งค าสั่งลวงไปร้องขอการใช้งานจากระบบ 

และร้องขอในคราวละมาก ๆ เพื่อที่จะท าให้ระบบหยุดการให้บริการ  
Decryption คือ การถอดรหัสข้อมูล Birthday Attacks คือ การสุ่มคีย์ขึ้นมา และตรงกับที่ก าหนดไว้  

          Man In the middle Attacks คือ การพยายามท่ีจะท าตัวเป็นคนกลางเพ่ือคอยดักเปลี่ยนแปลงข้อมูล 
โดยที่คู่สนทนาไม่รู้ตัว  



ประเภทการกระท าผิดทางคอมพิวเตอร์  
Hacker คือ บุคคลที่ศึกษาค้นคว้าเรื่องเกี่ยวกับระบบปฏิบัติการคอมพิวเตอร์หรือเครือข่าย

คอมพิวเตอร์ มีความสามารถในการเข้าถึงโปรแกรมหรือระบบต่าง ๆ แล้วน าข้อมูลมาเผยแพร่ให้ผู้อื่นทราบ 
Cracker คือผู้ที่มีความรู้ความเข้าใจในระบบคล้าย Hackerแต่ Cracker มีเจตนาที่จะท าลายก่อความ

เสียหาย  
Script kiddy คือ บุคคลที่ยังไม่ค่อยมีความช านาญในการแฮกมากนัก ไม่สามารถเขียนโปรแกรมใน

การ เจาะระบบได้เอง ส่วนใหญ่เป็นมือใหม่ที่อยากทดลองเป็นแฮกเกอร์  
Spy คือ บุคคลที่ถูกจ้างเพื่อเจาะระบบและขโมยข้อมูล  
Employee คือ พนักงานในองค์กรที่น าความลับขององค์การไปเผยแพร่โดยไม่เจตนา แล้วท าให้ระบบ 

ขององค์กรถูกโจมต ี 
Terrorist คือ บุคคลที่ก่อความไม่สงบบนเว็บไซต์หรือเครือข่ายอินเทอร์เน็ต ท าให้ไม่สามารถใช้งานได้ 

แนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ตเพื่อการรักษาความม่ันคงปลอดภัย  

1. เพ่ิมความระวังในการใช้อินเทอร์เน็ต เพ่ือไม่ให้เกิดการติดซอฟต์แวร์ที่เป็นอันตราย (Malware) 
หลีกเลี่ยงการเข้าเว็บไซต์ผิดกฎหมายหรือที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อ่ืนที่ไม่รู้จักกันมาก่อน ไม่ควร 
เปิดไฟล์แนบหรือโปรแกรมต่างๆ ผ่านทางสังคมออนไลน์ (Social Media)  

2. ในการใช้บริการอินเทอร์เน็ต ไม่ควรตั้งรหัสผ่านเหมือนกันทุกระบบ หรือตั้งรหัสที่ง่ายต่อการเดา  
เช่น วันเดือนปีเกิด ตัวเลขที่เรียงกัน ตัวพยัญชนะเรียงกัน เป็นต้น เพราะหากโดนแฮกเกอร์เจาะระบบส าเร็จ 
แล้วระบบอ่ืนๆ ก็อาจถูกเจาะระบบด้วย  

3. ควรติดตามข้อมูลข่าวสารเกี่ยวกับความม่ันคงปลอดภัย และไม่ส่งต่อข้อมูลที่ไม่ได้รับการยืนยันจาก 
ผู้เกี่ยวข้อง  

กฎหมายที่ใช้กับการกระท าความผิดทางคอมพิวเตอร์  
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) ปี 2560 คือร่างแก้ไข ของ 

พ.ร.บ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ปี2550 ที่ถูกปรับปรุงให้ทันสมัย เหมาะสมกับ เวลา
และเทคโนโลยีที่เปลี่ยนไป โดยมีนิยามศัพท์ที่ก าหนดไว้ใน มาตรา 3 ดังนี้  

“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้า 
ด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ  

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ใน 
ระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล 
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย  

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบ 
คอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของ 
บริการ หรืออ่ืน ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น  

 



“ผู้ให้บริการ” หมายความว่า  
(๑) ผู้ให้บริการแก่บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดย 

ผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือในนามหรือเพ่ือประโยชน์  
ของบุคคลอื่น  

(๒) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่น  
“ผู้ใช้บริการ” หมายความว่า ผู้ใช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการหรือไม่ก็ตาม   
“พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  
“รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัติน ี้ 

การกระท าความผิดที่มีวัตถุประสงค์ต่อระบบคอมพิวเตอร์  
มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ 

มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ า
ทั้งปรับ  

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดท าขึ้นเป็นการเฉพาะ ถ้า 
น ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืน ต้องระวางโทษจ าคุกไม่ 
เกินหนึ่งปีหรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ  

มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพ่ือให้การท างานของระบบคอมพิวเตอร์ของผู้อ่ืน
ถูก ระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือ
ปรับ ไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ การกระท าความผิดที่มีวัตถุประสงค์ต่อข้อมูลของคอมพิวเตอร์  

มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ 
มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ  

มาตรา 8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพ่ือดักรับไว้ซึ่ง 
ข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพ่ือ  
ประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกิน 
หกหมื่นบาท หรือทั้งจ าทั้งปรับ  

มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วน ซึ่ง 
ข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้ง
จ าทั้งปรับ  

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิดหรือปลอม 
แปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติ
สุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 4 การกระท าความผิดที่มีวัตถุประสงค์ต่อบุคคล  

มาตรา 12 ถ้าการกระท าผิดตามาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เป็นการ 
กระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความปลอดภัยของประเทศ ความ 
ปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์
สาธารณะ ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงเจ็ดปี และปรับตั้งแต่สองหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท  
ถ้าการกระท าผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรือระบบ คอมพิวเตอร์



ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้งแต่สองหมื่นบาทถึงสองแสนบาท ถ้าการกระท า
ผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบ คอมพิวเตอร์ตามวรรคหนึ่ง 
ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท ถ้าการกระท าผิดตาม
วรรคหนึ่งหรือวรรคสามโดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอ่ืนถึงแก่ความ ตาย ต้องระวางโทษจ าคุกตั้งแต่
ห้าปีถึงยี่สิบปี และปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท  

มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือปรับไม่เกิน 
หนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

 (๑) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือ 
ปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่  
ประชาชน อันมิใช่ การกระท าผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา  

(๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหาย 
ต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ
ประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความตื่นตระหนกแก่
ประชาชน  

(๓) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่ง  
ราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา  

(๔) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและข้อมูลคอมพิวเตอร์ 
นั้นประชาชนทั่วไปอาจเข้าถึงได้  

(๕) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) 
หรือ (๔) ถ้าการกระท าความผิดตามวรรคหนึ่ง (๑) มิได้กระท าต่อประชาชน แต่เป็นการกระท าต่อบุคคลใด 
บุคคลหนึ่ง ผู้กระท าผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจ าคุกไม่เกินสามปี หรือ 
ปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ และให้เป็นความผิดอันยอมความได้  

มาตรา 16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่  
ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างข้ึน ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทาง 
อิเล็กทรอนิกส์หรือวิธีการอ่ืนใด โดยประการที่น่าจะท าให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือ 
ได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี และปรับไม่เกินสองแสนบาท 


