
 
 

การพัฒนาทักษะการสรางความตระหนักรูความม่ันคงปลอดภัยทางไซเบอร (ทักษะดานดิจิทัล 2569) 
ช่ือผูสรุปองคความรู     นางสาวกัญญาพัชร วงศพรหม    
ท่ีมา :   สถาบันพัฒนาบุคลากรภาครัฐดานดิจิทัล สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน)   

สรุปเนื้อหา  
ไดเรียนรูเกี่ยวกับความหมายและพัฒนาทักษะดานความมั่นคงปลอดภัยทางไซเบอรเบื้องตน วิธีการ

ปองกันความปลอดภัยในการใชภัยทางคอมพิวเตอร วามีวิธีรับมืออะไรไดบาง และสามารถนำความรู 
ไปประยุกตใชในการทำงาน และชีวิตประจำวัน 

1. ความเสี่ยง คือ เหตุการณ การกระทำใดๆ ที่อาจเกิดขึ้นภายใตสถานการณที่ไมแนนอน และจะสงผล
กระทบ/หรือสรางความเสียหายความลมเหลวหรือลดโอกาสที่จะบรรลุความสำเร็จ ตอการบรรลุเปาหมาย 
และวัตถุประสงค ท้ังในระดับองคกร ระดับหนวยงาน และระดับบุคคลได 

2. การบริหารความเสี่ยง หมายถึง กลวิธีที่เปนเหตุเปนผลที่นำมาใชในการบงชี้ วิเคราะห ประเมิน จัดการ 
ติดตามและสื่อสารสิ่งที่เกี ่ยวของกับกิจกรรมหนวยงาน/ฝายงาน หรือกระบวนการดำเนินงานขององคกร 
เพ่ือชวยลดความสูญเสียในการไมบรรลุเปาหมายใหเหลือนอยท่ีสุดและเพ่ิมโอกาสแกองคกรมากท่ีสุด 

3. ความสำคัญของการบริหารความเส่ียง 
   3.1. เพ่ือสงเสริม ใหองคกรมีการบูรณาการระหวางการบริหารความเสี่ยงกับการควบคุมภายใน 

3.2. เพื ่อสะทอนการพัฒนา ในดานการกำกับดูแลที่ดีขององคกร การกำหนดวัตถุประสงคและ
ยุทธศาสตรองคกรท่ีชัดเจน 

3.3. เพื่อใหฝายบริหารเกิดความมั่นใจ วาการดำเนินงานจะบรรลุวัตถุประสงคไดตามเปาหมาย 
    3.4. เพ่ือเปนกลไก ในการผลักดันใหองคกรมีแนวทางการบริหารความเสี่ยง 

4. ประเภทความเส่ียง  Risk Type มี 5 ประเภท ดังนี้                                                       
4.1 Strategic ค ือ การบรรล ุเป าหมาย และว ัตถ ุประสงค ช ื ่อเส ียง/ภาพลักษณสำนักงาน  

เชน การเปลี่ยนแปลงนโยบายระดับรัฐ กฎหมายสั่ง นโยบายขององคกร รูปแบบธุรกิจ และขอรองเรียน                    
4.2 Operational คือ ความพรอมของบุคลากร,รูปแบบ วิธีการ กระบวนการดำเนินงาน และการข้ึน

ทะเบียนบริการใหม เชน การรักษาบุคลากร อัตรากำลัง ขาดการบูรณาการ               
4.3 Financial คือ การบริหารจัดการงบประมาณ คาใชจาย  เชน การขาดสภาพคลอง งบประมาณท่ี

ไดรับไมสอดคลองกับสภานการณของภารกิจท่ีเปลี่ยนแปลงไป 
4.4 Compliance คือ การปฏิบัติตามกฎหมาย ระเบียบที่เกี่ยวของ เชน การปฏิบัติงานไมเปนไปตาม

คำสั่ง ประกาศ ระเบียบ ขอบังคับขององคกร 
4.5 Information Technology คือ การรักษาความลับ และความมั ่นคงปลอดภัยทางไซเบอร  

ความถูกตองเชื่อถือไดของระบบ เชน การเปดเผยขอมูล การแกไขทำลายขอมูลโดยไมไดรับอนุญาต  

5. ปจจัยความเส่ียง (Risk Factor)  
ปจจัยความเสี ่ยง หมายถึง ตนเหตุหรือสาเหตุที ่มาของความเสี ่ยงที ่จะทำใหองคกรไมบรรลุ

ว ัตถุประสงคที ่ กำหนดไว โดยตองระบุไดดวยวาเหตุการณนั ้นจะเกิดที ่ไหน กระบวนงานใด เมื ่อใด 
และจะเกิดขึ ้นไดอยางไรและ ทำไมถึงเกิด ทั ้งนี ้สาเหตุของความเสี ่ยงที ่ระบุควรเปนสาเหตุที ่แทจริง  
เพ่ือจะไดวิเคราะหและกำหนดมาตรการ ปองกันความเสี่ยงในภายหลังไดอยางถูกตอง 
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6. ปจจัยความเส่ียงพิจารณาไดจาก  
6.1 ปจจัยภายนอก เชน เศรษฐกิจ สังคม การเมือง กฎหมาย ฯลฯ  
6.2 ปจจัยภายใน เชน กฎระเบียบ ขอบังคับภายในองคกร ประสบการณของเจาหนาที่ ระบบการ

ทำงาน ความโลภและจริยธรรมของแตละบุคคล ฯลฯ 

7. การประเมินความเส่ียง (Risk Assessment)  
การประเมินความเสี่ยง หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความเสี่ยงและจัดลำดับ

ความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด ผลกระทบ  และระดับของความเสี่ยงนั้นๆ  
       7.1 โอกาสท่ีจะเกิด หมายถึง ความถ่ีหรือโอกาสท่ีจะเกิดเหตุการณ ความเสี่ยง 

7.2 ผลกระทบ หมายถึง ขนาดความรุนแรงของความเสียหายท่ีจะเกิดข้ึนหากเกิด เหตุการณความเสี่ยง 
7.3 ระดับของความเสี่ยง หมายถึง สถานะของความเสี่ยงที่ไดจากประเมินโอกาสและผลกระทบของ

แตละปจจัยเสี่ยงแบงเปน 4 ระดับ คือ สูงมาก สูง ปานกลาง และต่ำ   

8. องคประกอบของการบริหารความเส่ียงทางการทุจริต  
องคประกอบของการบริหารความเสี ่ยงทางการทุจริต ประกอบดวย 8 ประการ ซึ ่งครอบคลุม  

แนวทางการกำหนดนโยบายการบริหารงาน การดำเนินงาน และการบริหารความเสี่ยง ดังนี้  
        8.1 สภาพแวดล อมภายในองค กร ( Internal Environment)  สภาพแวดล อมภายในองค กร 
เปนพื ้นฐานที ่สสำคัญสำหรับการบริหารความเสี ่ยงทางการทุจริต  มีอิทธิพล ตอการกำหนดกลยุทธ 
และเปาหมายขององคกร การกำหนดกิจกรรม วิธีการปฏิบัติงาน สภาพแวดลอมภายใน องคกรประกอบดวย
หลายปจจัย เชน จริยธรรม วิธีการทำงานของทั้งผู บริหารและเจาหนาที่ รวมถึงปรัชญา และวัฒนธรรม 
ในการบริหารงาน ความเสี ่ยงในการเกิดการทุจร ิตเปนสวนที ่สำคัญและมีผลตอการกำหนดกลยุทธ 
เพ่ือนำไปดำเนินการใหองคกรบรรลุเปาหมายท้ังดานผลการปฏิบัติงาน และการยอมรับของสังคม     
     8.2 การกำหนดวัตถุประสงค  

คือขั้นตอนแรกสำหรับกระบวนการบริหารความเสี่ยงทางการทุจริต องคกรควรมั่นใจวาวัตถุประสงค 
ขององคกรที่กำหนดขึ้นมีความสอดคลองกับเปาหมายเชิงกลยุทธ ดำเนินการดวยการใชทรัพยากรขององคกร 
อยางมีประสิทธิภาพ โดยคำนึงถึงผลประโยชนขององคกรและผูมีสวนไดสวนเสียขององคกรเปนเปนอยางดี 

8.3 การระบุความเสี่ยงหรือการบงชี้เหตุการณ (Event Identification)  คือการระบุสถานการณ 
ปจจัย และกิจกรรมที่มีความเสี่ยงในการเกิดการทุจริต ซึ่งองคกรไมสามารถ มั่นใจไดวาเหตุการณใดเหตุการณ
หนึ่งจะเกิดข้ึนหรือไม หรือมีผลลัพธท่ีเกิดข้ึนจะเปนอยางไร ประกอบดวย ปจจัยภายในและภายนอกท่ีสงผลตอ
การปฏิบัติงานหรือปฏิบัติหนาท่ีเพ่ือใหบรรลุเปาหมายและวัตถุประสงคขององคกร                  
    8.4 การประเมินความเสี่ยง (Risk Assessment)  คือการประเมินโอกาสและผลกระทบของเหตุการณ
ที ่อาจเกิดขึ ้นตอตามเหตุการณ ปจจัย กิจกรรมที ่ บ งช ี ้  ขณะที ่การเกิดเหตุการณใดเหตุการณหนึ่ง 
อาจสงผลกระทบไดในระดับต่ำหรือสูง เหตุการณที ่เกิดขึ ้นอยาง ตอเนื ่องอาจมีผลกระทบในระดับสูง  
การประเมินความเสี่ยงประกอบดวย 2 มิติ ดังนี้  

8.4.1 โอกาสท่ีอาจเกิดข้ึน หรือเหตุการณมีโอกาสเกิดข้ึนมากนอยเพียงใด  
8.4.2 ผลกระทบ หากมีเหตุการณเกิดข้ึนองคกรจะไดรับผลกระทบมากนอยเพียงใด 
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8.5 การจัดการความเสี่ยง หรือการตอบสนองความเสี่ยง (Risk Response) เมื่อความเสี่ยงไดรับ
การบงชี้และประเมินความสำคัญแลวตองทำการประเมินวิธีการบริหารจัดการความ เสี่ยงทางการทุจริต 
ที่สามารถนำไปปฏิบัติได โดยการพิจารณาทางเลือกในการดำเนินการจะตองคำนึงถึงการปดโอกาสความเสี่ยง
ทางการทุจริตท้ังหมดใหได เพ่ือใหการบริหารความเสี่ยงทางการทุจริตมีประสิทธิผล   

9. คอมพิวเตอร ส่ิงท่ีควรปฏิบัติเพ่ือความปลอดภัย  
9.1 ควรมีการแยก user ใชงานกันของแตละบุคคล  
9.2 ควร logout เม่ือไมอยูหนาเครื่องคอมพิวเตอร  
9.3 ควรติดตั้ง Anti-Malware และมีการ update อยางสม่ำเสมอ  
9.4 มีการอัพเดท Patch ระบบปฏิบัติการ (OS) อยางสม่ำเสมอ  
9.5 มีการ Update Version ของโปรแกรมบนเครื่องอยางสม่ำเสมอ  
9.6 ไมควรจด password และติด password ไวท่ีหนาจอ 7. มีการใช password ท่ีดีและไมควรบอก 

password แกผูอ่ืน 

10. Password การใช Password ท่ีดี คือ  
10.1 มีความซับซอน เชน ตัวอักษรเล็ก ตัวอักษรใหญ ตัวเลข และอักขระพิเศษ  
10.2 มีความยาวของ Password อยางนอย 8 ตัวอักษร 
10.3 ควรหลีกเลี่ยงการใช Common password หรือ Default password หรือ สิ ่งที ่สามารถ 

คาดเดาไดงาย เชน password,123456,วันเกิด,หมายเลขโทรศัพท  
10.4 มีการเปลี่ยน Password อยางสม่ำเสมอ  
10.5 ใช Multi Factor Authentication ในกรณีท่ีสามารถใชงานได  
10.6 ไมควรใช Password ซ้ำกันในแตละระบบ  
10.7 ไมควรบอก Password แกผูอ่ืน 

11. E-mail  ส่ิงท่ีควรปฏิบัติเพ่ือความปลอดภัย  
11.1 ไมเปด E-mail ท่ีนาสงสัยหรือผูสงไมชัดเจน  
11.2 ไมเปดไฟลแนบจาก E-mail ท่ีนาสงสัยหรือผูสงไมชัดเจน  
11.3 ไมคลิกลิงกใน E-mail โดยไมมีการตรวจเช็ค  
11.4 เรื่องท่ีมีความสำคัญกอนทำธุรกรรมตางๆ ควรมีการเช็คผานทางชองทางอ่ืนๆ เพ่ิมเติม 
 


