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1. สรุปสาระสำคญั 

คำอธิบายบทเรียน หน่วยความสามารถที่เกี่ยวข้อง ตามทักษะด้านดิจิทัลของข้าราชการ และบุคลากร
ภาครัฐเพื่อการปรับเปลี่ยนเป็นรัฐบาลดิจิทัล : Dlit100  

โดยหลักสูตรนี้ เนื้อหาตามมาตรฐาน “ความฉลาดทางดิจิทัล (DQ Digital Intelligence)” จาก DQ 
Institute ซึ่งเป็นสถาบันที่มีการพัฒนามาตรฐานระดับสากล เกี่ยวกับการให้ความรู้ด้านความฉลาดทางดิจิทัล 
มาวิเคราะห์ ปรับใช้ให้เหมาะสมกับบริบทของประเทศไทย โดยมีกรอบสมรรถนะ 5 ด้ าน คือ 1) อัตลักษณ์
ดิจิทัล (Digital Identity) 2) การใช้เทคโนโลยีดิจิทัลอย่างเหมาะสม (Digital Use) 3) การจัดการความ
ปลอดภัยในโลกดิจิทัล (Digital Security) 4) การรู้เท่าทันดิจิทัล (Digital Literacy) และ 5) การสื่อสารดจิทิลั 
(Digital Communication) โดยในแต่ละหัวข้อจะมีรายละเอียด สำหรับการพัฒนาความรู้ทักษะ และทัศนคติ
ในการเป็นพลเมืองดิจิทัลที่มีคุณภาพ มีระดับเนื้อหา Basic (สำหรับบุคลากรทั่วไปที่ต้องการพื้นฐานความรู้ใน
การปฏิบัติงาน) 

วัตถุประสงค์ 
1. เพื่อให้ผู้เรียนเข้าใจความหมายและเหน็ความสำคัญ การสร้างความตระหนักรูใ้นการใช้อินเทอร์เน็ต 
2. เพื่อให้ผู้เรียนมีความรู้การสร้างความตระหนักรู้ในการใช้อินเทอร์เน็ต รู้เท่ าทันและมีความมั่นคง 

ปลอดภัยเพื่อยกระดับวิถีชีวิตด้วยดิจิทัล 

ความฉลาดทางดิจิทัล คือ ความสามารถด้านสังคม อารมณ์ และการรับรู้ ที่จำเป็นต่อการปรับตัว ใช้
เทคโนโลยีอย่างปลอดภัย มีวิจารณญาณ และสร้างสรรค์ประโยชน์ ในยุคดิจิทัล ครอบคลุมทั้งความรู้ ทัศนคติ 
และค่านิยม เพื่อเป็นพลเมืองดิจิทัลที่มีคุณภาพ  

ความเป็นพลเมืองดิจิทัล คือ พลเมืองผู้ใช้งานสื่อดิจิทัลและสื่อสังคมออนไลน์ที่เข้าใจบรรทัดฐานของ 
การปฏิบัติตัวให้เหมาะสมและมีความรับผิดชอบในการใช้เทคโนโลยี โดยเฉพาะอย่างยิ่ง การสื่อสาร  ในยุค
ดิจิทัลเป็นการสื่อสารที่ไร้พรมแดน สมาชิกของโลกออนไลน์คือ ทุกคนที่ใช้เครือข่ายอินเทอร์เน็ตบนโลกใบนี้ 
ผู้ใช้สื่อสังคมออนไลน์มีความหลากหลายทางเชื้อชาติ อายุ ภาษา และวัฒนธรรม พลเมืองดิจิทัลจึงต้องเป็น
พลเมืองที่มีความรับผิดชอบ มีจริยธรรม เห็นอกเห็นใจและเคารพผู้อื่น มีส่วนร่วมและมุ่งเน้นความเป็นธรรมใน
สังคม การเป็นพลเมืองในยุคดิจิทัลนั้น มีทักษะที่สำคัญ 8 ประการ 

1. ทักษะในการรักษาอัตลักษณ์ที่ดีของตนเอง (Digital Citizen Identity)  
         ความสามารถในการสร้างและบริหารจัดการอัตลักษณ์ที่ดีของตนเอง ไว้ได้อย่างดีทั้ง
ในโลกออนไลน์และโลกความจริง  



อัตลักษณ์ที่ดีคือ การที่ผู้ใช้สื่อดิจิทัลสรา้งภาพลกัษณ์ในโลกออนไลน์ของตนเองในแงบ่วก ทั้งความคิดความรูส้กึ 
และการกระทำโดยมีวิจารณญานในการรับส่งข่าวสารและแสดงความคิดเห็น มีความเห็นอกเห็นใจผู้ร่วมใช้งาน
ในสังคมออนไลน์และรู้จักรับผิดชอบต่อการกระทำไม่กระทำการที่ผิดกฎหมายและจริยธรรมในโลกออนไลน์ 
เช่น การละเมิดลิขสิทธ์ิ การกลั่นแกล้งหรือการใช้วาจาที่สร้างความเกลียดชังผู้อื่นทางสื่อออนไลน์ 

2. ทักษะเวลาในการจัดสรรเวลาหน้าจอ (Screen Time management)  
      ความสามารถในการบริหารเวลาในการใช้อุปกรณ์ยุคดิจิทัล รวมไปถึงการควบคุมเพื่อให้เกิด

ความสมดุล ระหว่าง โลกออนไลน์ และโลกภายนอก ตระหนักถึงอันตรายจากการใช้เวลาหน้าจอนานเกนิไป 
การทำงานหลายอย่างในเวลาเดียวกัน และผลเสียของการเสพติดสื่อดิจิทัล 

3. ทักษะในการรับมือกับการกลั่นแกล้งบนโลกไซเบอร์ (Cyberbullying Management)  
       ความสามารถในการรับรู้ และรับมือการคุกคาม ข่มขู่บนโลกออนไลน์ได้อย่างชาญฉลาด การกลัน่

แกล้งบนโลกไซเบอร์คือ การใช้อินเทอร์เน็ตเป็นเครือ่งมอืหรอืช่องทางเพื่อกอ่ให้เกิดการคุกคาม ล่อลวงและการ
กลั่นแกล้งบนโลกอินเทอร์เน็ตและสื่อสังคมออนไลน์ โดยกลุ่มเป้าหมายมักจะเป็นกลุ่มเด็กจนถึงเด็กวัยรุ่น การ
กลั่นแกล้งบนโลกไซเบอร์คล้ายกันกับการกลั่นแกล้งในรูปแบบอื่น หากแต่การกลั่นแกล้งประเภทนี้จะกระทำ
ผ่านสื่อออนไลน์หรือสื่อดิจิทัล เช่น การส่งข้อความทางโทรศัพท์ ผู้กลั่นแกล้งอาจจะเป็นเพื่อนร่วมช้ัน คนรู้จัก
ในสื่อสังคมออนไลน์ หรืออาจจะเป็นคนแปลกหน้าก็ได้ แต่ส่วนใหญ่ผู้ที่กระทำจะรู้จักผู้ที่ถูกกลั่นแกล้ง 

4. ทักษะในการรักษาความปลอดภัยของตนเอง ในโลกไซเบอร์ (Cybersecurity Management) 
     ความสามารถในการป้องกันข้อมูลด้วยการสร้างสรรค์ระบบความปลอดภัยที่เข้มแข็ง และ

ป้องกันการโจรกรรมข้อมูลหรือการโจมตีทางออนไลน์ได้ มีทักษะในการรักษาความปลอดภัยของตนเองในโลก
ออนไลน์ การรักษาความปลอดภัยของตนเองในโลกไซเบอร์คือ การปกป้องอุปกรณ์ดิจิทัลข้อมูลที่จัดเก็บและ
ข้อมูลส่วนตัวไม่ให้เสียหาย สูญหาย หรือถูกโจรกรรมจากผูไ้ม่หวังดีในโลกไซเบอร ์การรกัษาความปลอดภัยทาง 
ดิจิทัลมีความสำคัญดังนี้ 
  4.1 เพื่อรักษาความเป็นส่วนตัวและความลับ หากไม่ได้รักษาความปลอดภัยให้กับ 
อุปกรณ์ดิจิทัล ข้อมูลส่วนตัวและข้อมูลที่เป็นความลับอาจจะรั่วไหลหรือถูกโจรกรรมได้ 
  4.2 เพื่อป้องกันการขโมยอัตลักษณ์ การขโมยอัตลักษณ์เริ่มมีจำนวนที่มากข้ึนในยุคข้อมูล 
ข่าวสาร เนื่องจากมีการทำธุรกรรมทางออนไลน์มากยิ่งขึ้น ผู้คนเริ่มทำการชำระค่าสินค้าผ่านสื่ออินเทอร์เน็ต 
และทำธุรกรรมกับธนาคารทางออนไลน์ หากไม่มีการรักษาความปลอดภัยที่ เพียงพอ มิจฉาชีพอาจจะล้วง
ข้อมูลเกี่ยวกับบัตรเครดิตและข้อมูลส่วนตัวของผู้ใช้งานไปสวมรอยทำธุรกรรมได้ เช่น ไปซื้อสินค้า กู้ยืมเงิน 
หรือสวมรอยรับผลประโยชน์และสวัสดิการ 
  4.3 เพื่อป้องกันการโจรกรรมข้อมูล เนื่องจากข้อมูลต่างๆ มักเก็บรักษาในรูปของดิจิทลั ไม่ว่า
จะเป็นเอกสารภาพถ่าย หรือคลิปวีดิโอ ข้อมูลเหล่าน้ีอาจจะถูกโจรกรรมเพื่อนำไปขายต่อ แบล็คเมล์ หรือเรียก
ค่าไถ่ 
  4.4 เพื่อป้องกันความเสียหายของข้อมูลและอุปกรณ์ ภัยคุกคามทางไซเบอร์อาจส่งผลเสียตอ่
ข้อมูลและอุปกรณ์ดิจิทัลได้ ผู้ไม่หวังดีบางรายอาจมุ่งหวังให้เกิดอันตรายต่อข้อมูลและอุปกรณ์ที่เก็บรักษา
มากกว่าที่จะโจรกรรมข้อมูลนั้น ภัยคุกคามอย่างไวรัสคอมพิวเตอร์ โทรจัน และมัลแวร์สร้างความเสียหาย
ร้ายแรงให้กับคอมพิวเตอร์หรือระบบปฏิบัติการได้ 

5. ทักษะในการรักษาข้อมูลส่วนตัว ( Privacy Management) 



มีดุลพินิจในการบริหารจัดการข้อมูลสว่นตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์เพื่อป้องกันความ
เป็นส่วนตัวทั้งของตนเองและผู้อื่น รู้เท่าทันภัยคุกคามทางอินเทอร์เน็ต เช่น มัลแวร์ ไวรัสคอมพิวเตอร์ และกล
ลวงทางไซเบอร์  

5.1 ไม่ควรตั้งรหัสผ่านของบัญชีใช้งานที่ง่ายเกินไป 
5.2 ตั้งรหัสผ่านหน้าจอสมาร์ทโฟนอยู่เสมอ 
5.3 แชร์ข้อมูลส่วนตัวในสื่อโซเชียลมีเดียอย่างระมัดระวัง 
5.4 ใส่ใจกับการตั้งค่าความเป็นส่วนตัว ระมัดระวังในการเปิดเผยชื่อและที่ตั้งของเรา และ

ปฏิเสธแอปที่พยายามจะเข้าถึงข้อมูลส่วนตัวของเรา 
5.5 อย่าใช้ไวไฟสาธารณะเมื่อต้องกรอกข้อมูลส่วนตัว เช่น ออนไลน์ชอปปิ้ง 
5.6 หรือธุรกรรมธนาคาร หรือการลงทะเบียนในสื่อสังคมออนไลน์ 

6. ทักษะการคิดวิเคราะห์มีวิจารณญาณที่ดี (Critical Thinking) 
ความสามารถในการวิเคราะห์แยกแยะระหว่างข้อมูลที่ถูกต้อง และข้อมูลที่ผิด ข้อมูลที่เนื้อหาดีและข้อมูลที่เข้า
ข่ายอันตราย ข้อมูลติดต่อทางออนไลน์ที่น่าตั้งข้อสงสัยและน่าเช่ือถือได้ เมื่อใช้อินเทอร์เน็ตจะรู้ว่าเนื้อหาอะไร 
เป็นสาระ มีประโยชน์ รู้เท่าทันสื่อและสารสนเทศ สามารถวิเคราะห์และประเมินข้อมูลจากแหล่งข้อมูลที่
หลากหลายได้ เข้าใจรูปแบบการหลอกลวงต่างๆ ในโลกไซเบอร์ เช่น ข่าวปลอม เว็บปลอม ภาพตัดต่อ เป็นต้น 

7. ทักษะในการบริหารจัดการข้อมูลที่ผู้ใช้งานมีการทิ้งไว้บนโลกออนไลน์ (Digital Footprints) 
     ความสามารถในการเข้าใจธรรมชาติของการใช้ชีวิตในโลกดิจิทัลว่าจะหลงเหลือร่องรอย ข้อมูล

ทิ้งไว้เสมอ รวมไปถึงเข้าใจผลลัพธ์ที่อาจเกิดข้ึน เพื่อการดูแลสิ่งเหล่าน้ีอย่างมีความรับผิดชอบ รอยเท้าดิจิทัล
คือ คำที่ใช้เรียกร่องรอยการกระทำต่างๆ ที่ผู้ใช้งานทิ้งรอยเอาไว้ในโลกออนไลน์ โซเชียลมีเดีย เว็บไซต์หรือ
โปรแกรมสนทนา เช่นเดียวกับรอยเท้าของคนเดินทาง ข้อมูลดิจิทัล เช่น การลงทะเบียนอีเมล การโพสต์
ข้อความหรือรูปภาพ เมื่อถูกส่งเข้าโลกไซเบอร์แล้วจะทิ้งร่อยรอยข้อมูลส่วนตัวของผู้ใช้งานไว้ให้ผู้อื่นติดตามได้
เสมอ แม้ผู้ใช้งานจะลบไปแล้ว ดังนั้น หากเป็นการกระทำที่ผิดกฎหมายหรือศีลธรรม ก็อาจมีผลกระทบต่อ
ชื่อเสียงและภาพลักษณ์ของผู้กระทำ กล่าวง่ายๆ รอยเท้าดิจิทัลคือ ทุกสิ่งทุกอย่างในโลกอินเทอร์เน็ตที่บอก
เรื่องของเรา 

8. ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม (Digital Empathy)  
มีดุลพินิจในการบริหารจัดการข้อมูลสว่นตัว โดยเฉพาะการแชร์ข้อมูลออนไลน์เพื่อป้องกันความ

เป็นส่วนตัวของตนเองและผู้อืน่ มีความเห็นอกเห็นใจ และสร้างความสัมพันธ์ที่ดีกับผูอ้ื่นบนโลกออนไลน์ แม้จะ
เป็นการสื่อสารที่ไม่ได้เห็นหน้ากัน มีปฏิสัมพันธ์อันดีต่อคนรอบข้าง ไม่ว่าพ่อแม่ ครู เพื่อนทั้งในโลกออนไลน์
และในชีวิตจริง ไม่ด่วนตัดสินผู้อื่นจากข้อมูลออนไลน์แต่เพียงอย่างเดียว และจะเป็นกระบอกเสียงให้ผู้ที่
ต้องการความช่วยเหลือ  

คิดก่อนจะโพสต์ลงสังคมออนไลน์ (Think Before You Post) ใคร่ครวญก่อนที่จะโพสต์รูปหรือ
ข้อความลงในสื่อออนไลน์ ไม่โพสต์ขณะกำลังอยู่ในอารมณ์โกรธ สื่อสารกับผู้อื่นด้วยเจตนาดี ไม่ใช้วาจาที่สร้าง
ความเกลียดชังทางออนไลน์ ไม่นำล้วงข้อมูลส่วนตัวของผู้อื่น ไม่กลั่นแกล้งผู้อื่นผ่านสื่อดิจิทัล โดยอาจตั้งความ
ถามกับตัวเองก่อนโพสต์ว่า 

 
 



สำหรับกฎหมายทีเ่กี่ยวข้องกบัสทิธิและความเป็นส่วนตัวในโลกดิจทิัล ประกอบด้วย PDPA และ 
พ.ร.บ.ว่าด้วยการกระทำความผิดเกี่ยวกบัคอมพิวเตอร์ ปี 2550 และ 2560 ดังนี้ 

 

 
๒. การนำความรู้ไปใช้  

1. วางแผนปรบัเปลี่ยนกระบวนการทำงานไปสู่องค์กรทีท่ันสมัย 
2. พัฒนาและสนับสนุนใหบุ้คลากรในองค์กรมีความรู้ ความสามารถทางด้านดิจทิัล 
3. สามารถปรบัตัวเข้ากับชีวิตยุคดิจิทลัได้อย่างมีความสุข  
4. ช่วยให้ใช้งานเทคโนโลยีได้อย่างมีประสิทธิภาพ ปลอดภัย  
5. สร้างความตระหนกัรู้ในการใช้อินเทอรเ์น็ต รู้เท่าทันและมีความมั่นคง ปลอดภัยเพื่อยกระดับวิถี

ชีวิตด้วยดิจิทัล 
 

............................................................................................................................. ...............................................  
สรปุบทเรียนโดย  

นางสาวเบญจพร บรุมย์ชัย  
นักวิเคราะห์นโยบายและแผนชำนาญการพเิศษ  

กลุ่มพฒันาระบบบริหาร 
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