
การรกัษาความปลอดภยัของเทคโนโลยสีารสนเทศ

ความมัน่คงปลอดภัยของขอ้มูลสารสนเทศ = ขอ้มูล + สินทรัพยท่ี์เก่ียวขอ้ง

“การรักษาความมั่นคงปลอดภัยไซเบอร์” คือ มาตรการที่ก าหนดขึ้น 
เพื่อป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์

นิยามศัพท ์:

“ภัยคุกคามทางไซเบอร์” คือ การกระท าโดยมิชอบ โดยใช้คอมพิวเตอร์/ 
ระบบคอมพิวเตอร์/ โปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดภัยประทุษร้าย
ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ และข้อมูลอื่นๆที่เก่ียวข้อง

“ไซเบอร์” คือ ข้อมูลและการสื่อสารที่เกิดจากการใช้บริการ 
หรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบอินเตอร์เน็ต หรือโครงข่ายโทรคมนาคม 

พ้ืนฐานปฏิบตัเิพ่ือความมัน่คงปลอดภยัทางไซเบอร์

1. Confidentiality การรักษาความลับของข้อมูล คือ การระบุสิทธิในการเข้าถึงข้อมูล
2. Integrity การรักษาความถูกตอ้งของข้อมูล คือ การระบุสิทธิของการแก้ไขข้อมูล
3. Availability ความพร้อมใช้งานของข้อมูล คือ ข้อมูลพร้อมให้เข้าถึงตลอดเวลา

แนวปฏิบตัดิา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2564

1. แผนการตรวจสอบ โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน ผู้ตรวจสอบอิสระภายนอก
2. การประเมินความเสี่ยง
3. แผนการรับมือภัยคุกคามทางไซเบอร์

แผนการตรวจสอบ อยา่งนอ้ยปี 1 ครั้ง โดยมีขอบเขต

1. กระบวนการจัดท า และผลการวิเคราะห์ทางธุรกิจ
2. บริการที่ส าคัญที่หน่วยงานเป็นเจ้าของและใช้บริการ
3. การปฏิบัติตาม พ.ร.บ แนวปฏิบัติ มาตรฐาน

1

C
I
A



การรกัษาความมัน่คงปลอดภยัไซเบอร์

หลกัในการตรวจสอบเน้ือหาขอ้มูล/ เอกสาร

1. การปฏิบัติตามข้อก าหนด เพื่อยืนยันความเพียงพอ และประสิทธิผลของการควบคุม
2. ติดตามความเสี่ยง และภัยคุกคามที่ได้ระบุ และความเหมาะสมของการควบคุม 

เพื่อลดความเสี่ยงและภัยคุกคาม

1. ความสมบูรณ์ => มีข้อมูลเอกสารหลักฐานเป็นลายลักษณ์ธอักษร
2. ความถูกต้อง => สอดคล้องกับแหล่งข้อมูลที่มีความน่าเชื่อถือ
3. เป็นปัจจุบัน => ต้องเป็นปัจจุบันทันสมัย
4. ความสอดคล้อง, สม่ าเสมอ => มีความสอดคล้องเชื่อมโยงในตัวเอง และ

เอกสารอ่ืนๆที่เก่ียวข้อง 

1. พ.ร.บ การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มี 12 ตัวควบคุม 

2. นโยบายบริหารจัดการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานส าหรับทางสารสนเทศ ประกอบนโยบายและแผนปฏิบัติการ
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570) มี 16 ตัวควบคุม 

3. ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวล
แนวทางปฏิบัติ และกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ มี 72 ตัวควบคุม

ตรวจสอบตามขอ้ก าหนด
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ตวัอยา่ง การตรวจประเมนิดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร์

1. บทบาทผูบ้ริหาร ดา้นนโยบายบริหารจดัการของไซเบอร ์

และมาตรฐานการควบคุมตาม พ.ร.บ ไซเบอร ์พ.ศ. 2562

- นโยบาย/ โครงสรา้ง CSMS และการก าหนดบทบาทหนา้ท่ี

- ทิศทางการบริหารจดัการ วิสยัทศัน์ พนัธกิจ กลยุทธ ์

และวตัถุประสงคด์า้นความมัน่คงปลอดภยัไซเบอร์

- ปัจจยัภายใน/ ภายนอก เก่ียวขอ้งกบัวตัถุประสงคอ์งคก์ร

- การสนับสนุนทรพัยากรท่ีจ าเป็น และการปรบัปรุงต่อเน่ือง

2. การควบคุมเอกสาร

- กระบวนการควบคุม

- การประกาศใชเ้อกสาร

- การส่ือสารถึงหน่วยงานท่ีเก่ียวขอ้ง

3. มาตรฐานควบคุมตาม พ.ร.บ ไซเบอร ์พ.ศ. 2562

- วิธีการจดัการทรพัยสิ์น

- หลกัฐานทะเบียนทรพัยสิ์น

- วิธีประเมินความเส่ียงไซเบอรข์องบริการท่ีส าคญั

- วิธีการประเมินช่องโหวข่องการบริการท่ีส าคญั

- วิธีการทดสอบระบบ รวมถึงผลการทดสอบใบรบัรอง

จากผูใ้หบ้ริการทดสอบ

- ขอ้ตกลงระดบัการใหบ้ริการ เง่ือนไขของสญัญาจา้ง

- การประเมินความเส่ียงเก่ียวกบังานบริการ

- สิทธิการเขา้ถึงของบุคคลและอุปกรณ์

- มาตรฐานก าหนดค่าขัน้ต า่ดา้นไซเบอร์

- มาตรฐานการเช่ือมต่อระยะไกล

- ขัน้ตอนเพ่ือแบ่งปันขอ้มลู

- กลไกกระบวนการตรวจจบัเหตุการณท์างไซเบอร์

- แผนการรบัมือภยัคุกคาม

- แผนการส่ือสารในภาวะวิกฤต

- หลกัฐานการมีส่วนร่วมในการฝึกซอ้มรบัมือภยัคุกคาม

- แผนความต่อเน่ืองทางธุรกิจ

- หลกัฐานการสอบทานแผนของผูใ้หบ้ริการภายนอก

- หลกัฐานการฝึกซอ้ม BCP
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แผนรบัมือ

เหตภุยัคกุคาม

ทางไซเบอร์

ป้องกนั

(เตรียมการ)

ตรวจจบัและ

วิเคราะห์

ระงบั ปราบปราม

และฟ้ืนฟู (ก าจดัและกูค้ืน)

กิจกรรมภายหลงั

การแกปั้ญหา (ทบทวน)

1. การด าเนินมาตรการ เพื่อเตรียมการ

ป้องกนัการเกิดภยัคกุคามทางไซเบอร์

3. ขั้นตอนการระงบั

ภยัคกุคามทางไซเบอร์

2. ขั้นตอนตรวจจบั และวิเคราะห์

ภยัคกุคามทางไซเบอร์

4. ขั้นตอนการด าเนินการ

ภายหลงัการแกปั้ญหา

1. พ.ร.บ การรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562

2. ประกาศคณะกรรมการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ

- เร่ือง ประมวลแนวทางปฏิบติัและกรอบมาตรฐานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์ส าหรบั

หน่วยงานของรฐัและหน่วยงานโครงสรา้งพ้ืนฐานส าคญัทางสารสนเทศ (CII) พ.ศ. 2564

- เร่ือง นโยบายและแนวปฏิบติัในการรกัษาความมัน่คงปลอดภยัไซเบอร ์(พ.ศ. 2565 - 2570)

- เร่ือง มาตรฐานขัน้ต า่ของขอ้มลูหรือระบบสารสนเทศ

- เร่ือง หนา้ท่ีของหน่วยงานโครงสรา้งพ้ืนฐานส าคญัทางสารสนเทศ และหน่วยงานควบคุมหรือก ากบัดูแล

- มาตรฐานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอร ์ระบบคลาวด์ พ.ศ. 2567

กรอบระเบียบที่เก่ียวขอ้ง
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